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Hallituksen esitys eduskunnalle tietosuojalain ja henkil6tietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessa annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esitykselld ehdotetaan muutettavaksi tietosuojalakia ja lakia henkil6tietojen késittelysta rikos-
asioissa ja kansallisen turvallisuuden yll&pitdmisen yhteydessa. Ehdotetuilla muutoksilla mah-
dollistettaisiin hallinnollisten seuraamusmaksujen maaraaminen viranomaisille ja julkishallin-
non elimille yleisen tietosuoja-asetuksen sadanndsten rikkomisesta. Hallinnollinen seuraamus-
maksu voitaisiin méaaratd myos rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille vi-
ranomaisille sen sdéanndsten rikkomisesta. Hallinnolliset seuraamusmaksut koskisivat p&asaan-
toisesti kaikkia viranomaisia erdin laissa sdadettavin poikkeuksin.

Viranomaisia ja julkishallinnon elimia koskeville hallinnollisille seuraamusmaksuille sd&dettéi-
siin kiinteat enimmaismaarat, jotka olisivat huomattavasti alemmat kuin yleisessé tietosuoja-
asetuksessa saddetyt seuraamusmaksujen enimmaismaérat. Lisaksi seuraamusmaksun maaraa-
misessa olisi huomioitava viranomaisen koko ja taloudellinen asema. Seuraamusmaksuja kos-
kevien sadnnosten soveltamisalan ulkopuolelle jaisivat tilanteet, joissa viranomainen tai jul-
kishallinnon elin luovuttaa henkil6tietoja asiakirjajulkisuuden ja henkilotietojen suojan yhteen-
sovittamiseksi.

Tietosuojalakiin lisattaisiin saannokset, jotka koskevat rajoituksia rekisterinpitajan velvollisuu-
teen ilmoittaa henkil6tietojen tietoturvaloukkauksesta rekisterdidylle. Tall& selkiytettéisiin
sdannoksia, joiden rikkomisesta voidaan maaratd hallinnollinen seuraamusmaksu.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pa&ministeri Orpon hallituksen hallitusohjelman mukaan “hallitus toteuttaa kansallisen tieto-
suojalainsdddannon kokonaisuudistuksen. [...] Kokonaisuudistuksen yhteydessa sdddetdén hal-
linnolliset sakot tietosuojaloukkauksista koskemaan julkista ja yksityistd sektoria yhtéldisesti.”

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssd sekd néiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-
asetus) ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkilQi-
den suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kéasittelyssa rikosten
ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudel-
listen seuraamusten taytdntéonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta (ri-
kosasioiden tietosuojadirektiivi) tulivat voimaan 5 paivana toukokuuta 2016. Rikosasioiden tie-
tosuojadirektiivin noudattamisen edellyttdmat lait, asetukset ja hallinnolliset maaraykset oli an-
nettava ja julkaistava viimeistaan 6 paivana toukokuuta 2018. Yleista tietosuoja-asetusta alettiin
soveltaa 25. toukokuuta 2018.

Yleista tietosuoja-asetusta taydentda Suomessa tietosuojalaki (1050/2018). Tietosuojalaki sisal-
tdd muun muassa tarkemmat saannokset hallinnollisten seuraamusmaksujen méaaraamisesta. La-
kia valmistellut tydryhma ei saavuttanut yksimielisyytta siitd, pitdisiko laissa mahdollistaa seu-
raamusmaksun méaardédminen viranomaiselle, ja hallituksen esityksessa (HE 9/2018 vp) ehdo-
tettiin viranomaiset ja muut julkisoikeudelliset yhteisot rajattavaksi hallinnollista seuraamus-
maksua koskevien sddnndsten soveltamisalan ulkopuolelle. Esityksen perusteluista ilmenee,
ettd rajaus ei koske niita yksityisié tahoja, jotka hoitavat perustuslain 124 8:n tarkoittamia jul-
kisia hallintotehtavia. Yleinen tietosuoja-asetus antaa jasenvaltioille saantelyliikkumavaraa sen
osalta, voidaanko viranomaisille tai julkishallinnon elimille maérata kyseisessa jasenvaltiossa
hallinnollisia seuraamusmaksuja ja missd méaarin. Téssa hallituksen esityksessa yleisen tieto-
suoja-asetuksen mukaisella “julkishallinnon elimen” kasitteelld tarkoitetaan kokonaisuutena
niita julkisoikeudellisia yhteisoja, jotka eivét ole viranomaisia ja jotka on rajattu tietosuojalaissa
hallinnollista seuraamusmaksua koskevien sadnndsten soveltamisalan ulkopuolelle, sekéa jul-
kista hallintotehtavaa hoitavia yhteisoja, saatioité ja yksityisia henkilgita.

Osa viranomaisten henkildtietojen késittelysta kuuluu rikosasioiden tietosuojadirektiivin sovel-
tamisalaan. Rikosasioiden tietosuojadirektiivi on pantu taytantdon lailla henkildtietojen késitte-
lysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé (1054/2018, rikosasi-
oiden tietosuojalaki). Rikosasioiden tietosuojadirektiivi jattaa kansalliseen harkintaan sen, so-
velletaanko direktiivissé tarkoitettuihin toimivaltaisiin viranomaisiin rikosoikeudellista vai hal-
linnollista seuraamusjérjestelmad. Direktiivin nojalla annettujen sd&nndsten rikkomisesta maa-
rattavien seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Myoskaén rikosasi-
oiden tietosuojalakia koskevassa hallituksen esityksessa (HE 31/2018 vp) ei ehdotettu hallin-
nollisia seuraamusmaksuja lakiehdotuksessa tarkoitettujen toimivaltaisten viranomaisten osalta.
Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin seuraamuksia koskevat sdan-
nokset on pantu taytantdon keskeisilta osin rikosoikeudellisilla rangaistussdannoksilla.

Asian eduskuntakasittelyn yhteydessa hallintovaliokunta ja lakivaliokunta pitivat tarpeellisena
seurata tietosuojalakia koskevassa hallituksen esityksessa ehdotetun seuraamusmaksujérjestel-
mé&n toimivuutta. Hallintovaliokunta puolsi mietinndsséan hallituksen esityksessa ehdotettua vi-
ranomaistoiminnan  rajaamista  hallinnollisen  seuraamusmaksun  ulkopuolelle  erdin
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tarkennuksin, huomioiden perustuslakivaliokunnan lausunnon. Mietinngssa kuitenkin todetaan,
ettd toimintaymparist0 julkisella sektorilla kehittyy monin tavoin, ja hallintovaliokunta pit&é
sen vuoksi tarkednd, etta ehdotettua seuraamusjérjestelmaa koskevaa ratkaisua seurataan kiin-
nittden huomiota muun ohella viranomaistoiminnan ja muun toiminnan valiseen rajanvetoon.
(HaVM 13/2018 vp, s. 24; ks. my0s LaVL 5/2018 vp, s.12)

Oikeusministeridssa laadittiin hallitusohjelman mukaisen hankkeen esiselvitystyoné arviomuis-
tio (Oikeusministerion julkaisuja, Selvityksid ja ohjeita 2024:28), joka oli lausuntokierroksella
28.11.2024 — 24.1.2025. Arviomuistiossa selvitetdan yleisen tietosuoja-asetuksen seké tietosuo-
jalain ja rikosasioiden tietosuojalain mukaisen seuraamusjarjestelman toimivuutta kokonaisuu-
tena soveltamiskaytannon valossa, huomioiden erityisesti viranomaistoiminnan. Arviomuisti-
0ssa ja sen johtopaatoksissa tarkastellaan liséksi sitd, mitd nakokohtia, erityisesti valtiosédantoi-
sié edellytyksi4, tulisi huomioida arvioitaessa mahdollisuutta laajentaa hallinnolliset seuraa-
musmaksut koskemaan viranomaisia.

Arviomuistiossa ja sitd koskevassa lausuntopalautteessa on tunnistettu eraita valtiosadntoisia ja
viranomaisten toimintaan liittyvid ongelmia, joita hallinnollisia seuraamusmaksuja koskevien
séannosten laajentamiseen koskemaan viranomaisia liittyisi. Naista keskeisimmaét liittyvat vi-
ranomaisten toiminnan lainalaisuuteen ja budjettisidonnaisuuteen seké perusoikeuksien keski-
naiseen punnintaan. Arviomuistiosta k&y ilmi myds eréita ongelmia, joita liittyy siihen, etté vi-
ranomaisia koskee henkilkohtaiseen rikosoikeudelliseen virkavastuuseen perustuva seuraa-
musjarjestelmd, huomioiden tietosuojalainsaadannon velvoitteisiin liittyvan rekisterinpitdjan
vastuun. Niiden korjaaminen olisi mahdollista joko tdydentdmaéllé rikosoikeudellista seuraa-
mussééntelya tai ulottamalla hallinnolliset seuraamusmaksut koskemaan viranomaisia ja jul-
kishallinnon elimié.

1.2 Valmistelu

EU-sdadoksen valmistelu ja taytantddnpano

Euroopan komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi ja rikosasioiden tieto-
suojadirektiiviksi 27 paivana tammikuuta 2012. Komission aloitteet perustuivat laajoihin, vuo-
sina 2009—2011 jarjestettyihin kuulemiskierroksiin seké vaikutustenarviointiin. Direktiivi- ja
asetusehdotuksia kasiteltiin neuvostossa samanaikaisesti vuosina 2012—2016. Sa&dokset an-
nettiin huhtikuussa 2016.

Hallituksen esityksen valmistelu

Oikeusministerio asetti 16.4.2025 tyéryhman, jonka tehtdvana on valmistella luonnos tietosuo-
jalainsaadannon rikkomiseen liittyvien seuraamussadnndsten tarkistamista koskevaksi hallituk-
sen esitykseksi. Tyoryhman laatimasta luonnoksesta jérjestettiin laaja lausuntokierros ... 2025.
Tyoryhma on kuullut valmistelun yhteydessé muita ministerigita esityksesta arvioiduista yksit-
taisen seuraamusmaksun vaikutuksista viranomaisiin. Hallituksen esityksen luonnosta ja edella
mainittua arviomuistiota koskevat lausunnot ja muut hankkeeseen liittyvét asiakirjat ovat saa-
tavilla oikeusministerién verkkosivustolta ja valtioneuvoston verkkosivustolta tunnuksella
OM127:00/2023.



https://julkaisut.valtioneuvosto.fi/handle/10024/165944
https://julkaisut.valtioneuvosto.fi/handle/10024/165944
https://oikeusministerio.fi/hanke?tunnus=OM127:00/2023

2 EU-sdadddksen tavoitteet ja padaasiallinen sisalto
2.1 Tietosuoja-asetus
2.1.1 Seuraamukset

Yleisen tietosuoja-asetuksen 83 artiklassa saadetadn hallinnollisten seuraamusmaksujen maa-
raé&misen yleisista edellytyksista. Hallinnollinen seuraamusmaksu maérataén tietosuoja-asetuk-
sen 83 artiklan 2 kohdan mukaisesti kunkin yksittaisen tapauksen olosuhteiden perusteella ase-
tuksen 58 artiklan 2 kohdan a—nh ja j alakohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden
sijasta.

Kun paatetadn hallinnollisen seuraamusmaksun méarédamisestd ja seuraamusmaksun maarasté,
kussakin yksittaisessa tapauksessa on otettava asianmukaisesti huomioon 83 artiklan 2 kohdassa
luetellut seikat. Nait& ovat rikkomuksen luonne, vakavuus ja kesto, mukaan lukien rekisterdi-
tyjen lukumaéra ja heille aiheutuneen vahingon suuruus; rikkomuksen tahallisuus tai tuottamuk-
sellisuus; rekisterinpitdjan tai henkilétietojen kasittelijan toteuttamat toimet rekisterdidyille ai-
heutuneen vahingon lieventdmiseksi; rekisterinpitdjan tai henkilGtietojen kasittelijan vastuun
aste, rekisterinpitdjén tai henkil6tietojen késittelijan mahdolliset aiemmat vastaavat rikkomuk-
set; yhteistyon maara valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen mahdol-
listen haittavaikutusten lieventamiseksi; henkilttietoryhmét, joihin rikkomus vaikuttaa; tapa,
jolla rikkomus tuli valvontaviranomaisen tietoon, valvontaviranomaisen aiemmin maaraémien
toimenpiteiden noudattaminen; 40 artiklan mukaisten hyvéksyttyjen kdytannesaantdjen tai 42
artiklan mukaisten hyvéksyttyjen sertifiointimekanismien noudattaminen; ja mahdolliset muut
tapaukseen sovellettavat raskauttavat tai lieventavat tekijat.

Artiklan 3 kohta sisaltda rajoitussadnndksen, jonka mukaan hallinnollisen seuraamusmaksun
kokonaismaéard ei saa ylittda vakavimmasta rikkomuksesta madrattya seuraamusmaksua, jos re-
Kisterinpitdja tai henkil6tietojen késittelija rikkoo samoissa tai toisiinsa liittyvissa kasittelytoi-
missa tahallaan tai tuottamuksellisesti useita tdmén asetuksen sdénnoksid. Artiklan 4 ja 5 koh-
dassa sdédetadn tarkemmin hallinnollisen seuraamusmaksun suuruudesta.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan asetuksen erdiden sadnndsten rikko-
misesta maarataan hallinnollinen seuraamusmaksu, joka on suuruudeltaan enintdan 10 000 000
euroa, tai jos kyseessa on yritys, kaksi prosenttia sen edeltdvan tilikauden vuotuisesta maail-
manlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd on suurempi. Téllainen seu-
raamusmaksu madarataan rekisterinpitdjén ja henkilotietojen kasittelijan 8, 11, 25-39 ja 42 ja 43
artiklan mukaisten velvollisuuksien rikkomisesta, sertifiointielimen 42 ja 43 artiklan mukaisten
velvollisuuksien rikkomisesta seka 41 artiklan 4 kohdassa tarkoitettujen valvontaelimen velvol-
lisuuksien rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden muiden séanndsten
rikkomisesta voidaan mééaraté hallinnollinen seuraamusmaksu, joka on enintdén 20 000 000 eu-
roa, tai jos kyseessa on yritys, nelja prosenttia sen edeltévan tilikauden vuotuisesta maailman-
laajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maéarista on suurempi. Tama 5
kohdan mukainen seuraamusmaksu, joka on merkittavasti 4 kohdan mukaista seuraamustasoa
korkeampi, voidaan maaratd yleisen tietosuoja-asetuksen 5, 6, 7 ja 9 artiklassa tarkoitettujen
kasittelyn perusperiaatteiden rikkomisesta, suostumuksen edellytykset mukaan luettuna, seka
rekisterdityjen 12—22 artiklan mukaisten oikeuksien rikkomisesta. Tallainen seuraamusmaksu
voidaan maarata myos asetuksen 44-49 artiklan sekd asetuksen IX luvun mukaisesti hyvéksy-
tystd jasenvaltion lainsdddanndsta johtuvien velvollisuuksien rikkomisesta. Seuraamusmaksu
voidaan maaratd lisdksi valvontaviranomaisen 58 artiklan 2 kohdan nojalla antaman
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madrayksen tai valiaikaisen tai lopullisen rajoituksen tai tietovirtojen keskeyttdmismaarayksen
noudattamatta jattdmisesté tai 58 artiklan 1 kohdan mukaista paésyn antamista koskevan vel-
vollisuuden rikkomisesta.

Asetuksen 83 artiklan 6 kohdassa séadetaan erikseen 58 artiklan 2 kohdassa tarkoitetun valvon-
taviranomaisen madrayksen noudattamatta jattdmisestd madrattavastd seuraamusmaksusta, joka
on enint&d&n 20 000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tilikau-
den vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd maarista
on suurempi.

Asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiot voivat asettaa saantdja siitd, voidaanko
viranomaisille tai julkishallinnon elimille mééarata kansallisesti hallinnollisia seuraamusmaksuja
ja missd méarin. Suomi on kayttanyt tatd nimenomaista kansallista lilkkumavaraa siten, etté
tietosuoja-asetuksen hallinnollisia seuraamusmaksuja ei ole mahdollista kohdistaa tietosuoja-
lain 24 8:n 4 momentissa mainittuihin viranomaisiin ja julkishallinnon elimiin.

Yleisen tietosuoja-asetuksen 83 artikla sisaltaa lisaksi menettelyllisia sdannoksid. Sen 8 koh-
dassa séadetdan siité, ettd valvontaviranomaisen tdmén artiklan mukaisten valtuuksien k&yttoon
sovelletaan unionin oikeuden ja jasenvaltion lainsdddannon mukaisesti asianmukaisia menette-
lytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista prosessia. Tama kohta
on pantu taytantdon tietosuojalain 24 8:ssd. Lahtokohtaisesti hallinnollisen seuraamusmaksun
méaaraa tietosuoja-asetuksen nojalla valvontaviranomainen. Artiklan 9 kohdan mukaan kuiten-
kin, jos jasenvaltion oikeusjarjestelmassé ei saadeta hallinnollisista seuraamusmaksuista, ar-
tiklaa voidaan soveltaa niin, ettd seuraamusmaksun panee vireille toimivaltainen valvontaviran-
omainen ja sen maaraéavat toimivaltaiset kansalliset tuomioistuimet siten, ettd samalla varmis-
tetaan, ettd ndma oikeussuojakeinot ovat tehokkaita ja niilla on vastaava vaikutus kuin valvon-
taviranomaisten méaarédamilla hallinnollisilla seuraamusmaksuilla. Artiklan 9 kohta ei koske
Suomea.

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdan mukaan jasenvaltioiden on sdadettava ase-
tuksen rikkomisesta aiheutuvista seuraamuksista erityisesti niité tilanteita varten, joihin ei so-
velleta 83 artiklan mukaisia hallinnollisia seuraamusmaksuja, seké toteutettava kaikki tarvitta-
vat toimenpiteet niiden taytantéonpanon varmistamiseksi. Tallaisten seuraamusten on kohdan
mukaan oltava tehokkaita, oikeasuhteisia ja varoittavia. Tallaisten seuraamusten luonne olisi
maéadriteltava jasenvaltion lainsdadanndssa, ja ne voisivat asetuksen johdanto-osan 152 kappa-
leen mukaan olla joko rikosoikeudellisia tai hallinnollisia. Tietosuoja-asetuksen 84 artikla on
pantu taytantdon tietosuojalain 26 8:n sd&nnoksilld, jossa viitataan yksittdisiin sovellettaviksi
tuleviin rikoslain sadnnoksiin. Lisaksi henkilGtietojen kasittelyyn liittyvien tekojen tai laimin-
lydntien osalta sovellettavaksi voivat tulla erityisesti virkarikoksia koskevat rikoslain saannok-
set.

2.1.2 Henkildtietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Rekisterinpitdjan on yleisen tietosuoja-asetuksen 34 artiklan mukaan ilmoitettava tietoturva-
loukkauksesta rekisterdidylle ilman aiheetonta viivytystd, kun henkil6tietojen tietoturvalouk-
kaus todennakdisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauk-
sille. Rekisterdidylle annettavassa ilmoituksessa on kuvattava selkeélla ja yksinkertaisella kie-
lell4 henkil6tietojen tietoturvaloukkauksen luonne ja annettava ainakin yleisen tietosuoja-ase-
tuksen 33 artiklan 3 kohdan b, ¢ ja d alakohdassa tarkoitetut tiedot ja toimenpiteet (34 artiklan
2 kohta). Kyseiset tiedot kattavat tietosuojavastaavan nimen ja yhteystiedot tai muun yhteyspis-
teen lisatietojen saamiseksi, kuvauksen henkil6tietojen tietoturvaloukkauksen todenndkoisista
seurauksista, kuvauksen toimenpiteistd, joita rekisterinpitdjd on ehdottanut tai jotka se on
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toteuttanut henkil6tietojen tietoturvaloukkauksen johdosta, seké tarvittaessa myos tiedot toi-
menpiteistd mahdollisten haittavaikutusten lieventamiseksi.

Yleisen tietosuoja-asetuksen 34 artiklan 3 kohdassa saadetaan edellytyksistd, joiden tayttyessé
ilmoitusta rekisterdidylle ei vaadita. Sita ei vaadita, jos rekisterinpitdja on toteuttanut asianmu-
kaiset tekniset ja organisatoriset suojatoimenpiteet ja henkilGtietojen tietoturvaloukkauksen
kohteena oleviin henkil6tietoihin on sovellettu kyseisia toimenpiteitd. Naill4 toimenpiteilla tar-
koitetaan erityisesti toimenpiteitd, joiden avulla henkil6tiedot muutetaan muotoon, jossa ne ei-
vat ole sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa péésté tietoihin, kuten salausta.
(34 artiklan 3 kohdan a alakohta) IImoitusta ei mydskaan vaadita, jos rekisterinpitaja on toteut-
tanut jatkotoimenpiteitd, joilla varmistetaan, etta rekisterdidyn oikeuksiin ja vapauksiin kohdis-
tuva korkea riski ei enad todennékadisesti toteudu (34 artiklan 3 kohdan b alakohta). limoituksen
tekemista ei my6skaan vaadita silloin, jos se vaatisi kohtuutonta vaivaa. Téllaisissa tapauksissa
on kaytettavé julkista tiedonantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan
yhté tehokkaalla tavalla. (34 artiklan 3 kohdan c alakohta)

Yleisen tietosuoja-asetuksen 34 artiklan mukaisen ilmoitusvelvollisuuden soveltamisalaa voi-
daan rajoittaa kansallisessa lainsaddannossa tietosuoja-asetuksen 23 artiklan mukaisesti, jos ky-
seisessa rajoituksessa noudatetaan keskeisilté osin perusoikeuksia ja -vapauksia ja se on demo-
kraattisessa yhteiskunnassa vélttdméaton ja oikeasuhteinen toimenpide, ja jos rajoitus tayttaa jon-
kin 23 artiklan 1 kohdassa séédetyista rajoittamisen perusteista. Kyseisen liikkumavaran puit-
teissa annettavan lainsaddannon on liséksi sisallettva tarpeen mukaan eréitéa 23 artiklan 2 koh-
dassa mainittuja erityisid sdannoksia.

Kuten edelld olevasta jaksosta 2.1.1 ilmenee, yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan
mukaisesti myds asetuksen 34 artiklan sdanndsten rikkomisesta voidaan maarata hallinnollinen
seuraamusmaksu. Tassé tapauksessa se on suuruudeltaan enintdédn 10 000 000 euroa, tai jos
kyseessa on yritys, kaksi prosenttia sen edeltavén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi néista on suurempi.

2.2 Rikosasioiden tietosuojadirektiivi

Rikosasioiden tietosuojadirektiivin 57 artiklan mukaisesti jasenvaltioiden on vahvistettava
sdannot tdman direktiivin nojalla annettuihin sdannoksiin kohdistuvien rikkomisten johdosta
maarattavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden taytantoon-
panon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Ar-
tiklaan liittyvésta johdanto-osan 89 kappaleesta lisdksi ilmenee, ettd seuraamuksia tulisi voida
madraté direktiivié rikkoville julkis- tai yksityisoikeudellisille luonnollisille henkil@ille tai oi-
keushenkildille. Direktiivi sisaltaa kansallisen liikkumavaran silta osin, minkalaista seuraamus-
jarjestelmé&a sovelletaan.

Rikosasioiden tietosuojadirektiivi koskee vain siind tarkoitettuja toimivaltaisia viranomaisia,
eikd myoskaan rikosasioiden tietosuojalain saannoksié sovelleta yksityisoikeudellisiin oikeus-
henkilGihin rekisterinpitdjind. HenkilGtietojen Kkasittelija voi kuitenkin myos rikosasioiden tie-
tosuojadirektiivin soveltamisalalla olla yksityinen toimija, ja direktiivi mahdollistaa henkil6tie-
tojen siirtamisen suoraan kolmannessa maassa olevalle yksityiselle vastaanottajalle siind sadde-
tyin edellytyksin. Direktiivissa tarkoitettuja seuraamuksia koskevat vaatimukset on pantu tay-
tdntoon rikosasioiden tietosuojalain 61 §:ssd, joka siséltdd tietosuojalain sadnnoksia vastaavat
viittaussaannokset rikoslakiin. Liséksi henkilotietojen késittelyyn liittyvien tekojen tai laimin-
lydntien osalta sovellettavaksi voivat tulla erityisesti virkarikoksia koskevat rikoslain saannok-
set samalla tavoin kuin tietosuoja-asetuksen soveltamisalalla.



3 Nykytila ja sen arviointi
3.1 Rahama&araiset seuraamukset julkissektorilla

Suomen oikeusjarjestelmésséa on poikkeuksellista se, ettd viranomaiselle voidaan méaéaraté seu-
raamusmaksu. Lains&d&dénnostd kuitenkin 16ytyy muutama esimerkki rahaméadréisen seuraa-
muksen mahdollistavasta laista, joista kahta sovelletaan laajalti viranomaisiin ja muihin julkis-
yhteisoihin. Julkisista hankinnoista ja kéyttooikeussopimuksista annetun lain (1397/2016, han-
kintalaki) perusteella on mahdollista, ettd markkinaoikeus maaraa hankintayksikkoné toimivalle
viranomaiselle seuraamusmaksun erdisté lain séanndsten rikkomuksista. Seuraamusmaksu voi-
daan maaratd myos Kilpailu- ja kuluttajaviraston esityksestd. Seuraamusta maaratessaan mark-
kinaoikeuden on otettava huomioon hankintayksikdn virheen tai laiminlyénnin laatu ja valituk-
sen kohteena olevan hankinnan arvo. Seuraamusmaksun méaéra ei saa ylittdd kymmenta pro-
senttia hankinta- tai kdyttdoikeussopimuksen arvosta. Lisdksi laissa edellytetddn markkinaoi-
keuden ottavan huomioon sen, ettd seuraamusten yhteisvaikutus ei saa muodostua hankintayk-
sikon tai sen sopimuspuolen kannalta kohtuuttomaksi.

Hankintalain soveltamisalaan kuuluvat 1) valtion, hyvinvointialueiden, hyvinvointiyhtymien,
kuntien ja kuntayhtymien viranomaiset; 2) evankelis-luterilainen kirkko ja ortodoksinen kirkko
sekd niiden seurakunnat ja muut viranomaiset; 3) valtion liikelaitokset; 4) julkisoikeudelliset
laitokset; sekd 5) miké tahansa hankinnan tekija silloin, kun se on saanut hankinnan tekemista
varten tukea yli puolet hankinnan arvosta 1-4 kohdassa tarkoitetulta hankintayksikolta. Han-
kintayksikdn maaritelma on laaja. Seuraamusmaksun maaraamisen lahtokohtana ei ole oikeus-
henkildllisyys, vaan se, mika yksikko katsotaan hankintayksikoksi. Vanhan hankintalain esi-
téissé HE 190/2009 vp on arvioitu seuraamusten kohdentamista sellaisissa tilanteissa, joissa
hankintayksikkdna toimiva ei ole oikeushenkil® eik& myoskaan erillinen viranomainen. Jos tal-
laisen hankintayksikdn toimintaan osallistuu jokin hankintayksikdksi katsottava taho, seuraa-
mus voitaisiin kohdistaa tdhan, jos tuo taho on vastannut kdytanndssa téllaisen hankintayksikon
toiminnasta (s. 74). Jos puolestaan hankintayksikon méaarittelya ei ole tehty viranomaisen siséi-
sen toiminnan jarjestamista koskevissa saanndissa, ratkaistaan toimivaltainen hankintayksikko
sill& perusteella, mille viranomaiselle hankintaan tarkoitettu maéraraha on kohdennettu (Vouti-
lainen — Maattd, Julkisten hankintojen saantely, 3. uudistettu painos, 2023, 5.19-20)

Viranomaisia koskevasta kiintedstd rahamaardisestd hallinnollisesta seuraamuksesta on Suo-
messa saddetty myods vuokratydhon ja alihankintasopimuksiin sovellettavassa, tilaajan selvitys-
velvollisuudesta ja vastuusta ulkopuolista tydvoimaa kéytettdessé annetussa laissa (1233/2006,
tilaajavastuulaki), joka koskee yritysten lisaksi laajalti julkisyhteistja. Siind saddetdan kuitenkin
hallinnollisen seuraamusmaksun sijasta laiminlyontimaksusta, joka on maaraltaan vahintaan 2
000 euroa ja enintddn 20 000 euroa. Jos laiminlydntimaksu maaratdan korotettuna, sen maara
on vahintaan 20 000 euroa ja enintddn 65 000 euroa. Tilaajavastuulain perusteluissa ei ole kiin-
nitetty huomiota viranomaisten toiminnan yrityksista poikkeavaan luonteeseen, eiké tehty sen
perusteella eroa laiminlydntimaksun enimmaismaarén osalta. Laiminlyéntimaksua koskevien
perustelujen mukaan se on tarkoitettu uhkasakon korvaavaksi tehosteeksi, jonka méaraa tyo-
suojeluviranomainen.

Tilaajavastuulain mukaisen laiminlydntimaksun suuruutta maarattdessa otetaan huomioon sel-
vitysvelvollisuuden rikkomisen aste, laatu ja laajuus seké tilaajan ja tdman sopimuspuolen va-
lisen sopimuksen arvo. Teon astetta, laatua ja laajuutta arvioitaessa otettaisiin perustelujen mu-
kaan esimerkiksi huomioon, mité osioita selvitysvelvollisuuden piiriin kuuluvien tietojen han-
kinnasta on laiminly6ty ja tilaajan oman toiminnan tahallisuuden tai huolimattomuuden aste.
Arvioon vaikuttaisi myos se, onko kysymyksessa pienyritys, jolla on muutama tyontekija, vai
tilagja, jolla on satoja tyontekijoitd. Myo6s sopijaosapuolten vélisen sopimuksen arvolla olisi
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merkitystd. Jos sopimusosapuoli laiminlyd tyGnantajavelvoitteensa, sopimuksen hinta on myds
tilaajalle paasaantoisesti alempi. N&in arvoltaan suuremmissa hankinnoissa tilaajalle voi syntya
enemman etuja kuin arvoltaan alemmissa sopimuksissa. Laiminlydntimaksua alentavana teki-
jana otetaan huomioon tilaajan pyrkimys estaa tai poistaa laiminlydnnin vaikutukset ja sita ko-
rottavana tekijana tilaajan laiminly6nnin toistuvuus, suunnitelmallisuus ja muut olosuhteet. Lai-
minlyontimaksu voidaan jattdd maaraamatté tai maaratd maksettavaksi vahimmaismaaraa pie-
nempang, jos tekoa voidaan pit4a vahaisend ja maksun maaradmatté jattdminen tai maarddminen
vahimmaismadrad pienempana on kohtuullista olosuhteet huomioon ottaen. (HE 114/2006 vp,
s. 30)

Verotusmenettelystd annetun lain (1558/1995) 3 luvussa saddetaédn verotukseen liittyvien sivul-
lisen tiedonantovelvollisuuden ja sivulliselle sdadettyjen velvoitteiden laiminlyonnista maaréat-
tavista laiminlyontimaksuista. Luvun 18 8 sisdltaa sdanndkset viranomaisen yleisesté tiedonan-
tovelvollisuudesta, joka koskee eréitd pykaldssd mainittuja rekisteriviranomaisia. Luvun 20
8:ssd saddetddn siina mainittuja viranomaisia koskevasta erityisesté tiedonantovelvollisuudesta,
joka koskee verotuksen tai muutoksenhaun kannalta tarpeellisia valtion, hyvinvointialueen ja
kunnan viranomaisen sek& muun julkisyhteisdn hallussa olevia tietoja. Laiminlydntimaksua on
porrastettu siten, ettd maksu on véhéisten laiminlyontien osalta 2 000 euroa ja olennaisten lai-
minlyontien osalta 5 000 euroa. Jos tiedonantovelvollinen on tiedonantovelvollisuuden taytta-
miseksi tahallaan tai torkedsta huolimattomuudesta antanut olennaisesti vé&arén ilmoituksen,
muun tiedon tai asiakirjan taikka ei ole lainkaan antanut ilmoitusta tai on tahallaan tai térkeésta
huolimattomuudesta laiminlydnyt olennaisesti muun tdman luvun mukaisen velvoitteen osittain
tai kokonaan, tiedonantovelvolliselle voidaan maarata enintdan 15 000 euron suuruinen laimin-
lyontimaksu. Laiminlydntimaksun madrad Verohallinto ja se tilitetadn valtiolle.

Ty6tapaturma- ja ammattitautilain (459/2015) 182 §:ssé sdédetédan tydnantajaa koskevasta va-
kuuttamisvelvollisuuden laiminlydntimaksusta, joka koskee myds julkissektorin tyénantajia.
Laiminlydntimaksu on enintaén kolme kertaa kohtuulliseksi katsottavaa vakuutusmaksua vas-
taava maara. Laiminlydntimaksun suuruutta maarattdessa otetaan huomioon laiminlyéntiajan
pituus, laiminlydnnin tahallisuus ja toistuvuus sekd vakuuttamatta jadneen tyon maaré ja riski.
Pykala sisaltdé luonnollisen henkilon osalta rajoituksen. Tapaturmavakuutuskeskus tekee Val-
tiokonttorille hakemuksen laiminlydntimaksun méaradmisestéd. Valtiokonttorin pa&toksesté voi
valittaa tapaturma-asioiden muutoksenhakulautakuntaan.

Hankintalakia lukuun ottamatta niissa tilanteissa, joissa viranomaiselle on mahdollista maarata
rahaméarainen hallinnollinen seuraamus, kyseessé on laiminlyontimaksu. Sen taso on myds hy-
vin alhainen verrattuna rikoslain mukaiseen yhteisgsakkoon tai muiden lakien nojalla maaratté-
viin rahamadraisiin seuraamuksiin, jotka ovat mahdollisia julkishallinnon toimijoille.

Joidenkin EU:n saaddsten tai niiden taytantdonpanosaanndsten osalta voi joskus tulla sovellet-
tavaksi valvontatilanne, jossa laiminlydntimaksua tuntuvampi hallinnollinen seuraamusmaksu
olisi mahdollinen myds julkissektorilla, mutta soveltamistilanteet ovat rajallisia. Rahanpesun ja
terrorismin rahoittamisen ennalta estdmisestd annetussa laissa (444/2017, rahanpesulaki) saade-
tan rikemaksusta ja hallinnollisesta seuraamusmaksusta. Tdman seuraamussaantelyn sovelta-
misalaan kuuluu jokseenkin harvinainen julkishallinnon toimijoita koskeva rahanpesulain so-
veltamistilanne, joka koskee julkisia oikeusavustajia. Saantely tulee sovellettavaksi hyvin har-
voin julkisten oikeusavustajien osalta. Saantely tulee sovellettavaksi, jos julkinen oikeusavus-
taja ottaa hoitaakseen yksityisoikeudellisen toimeksiannon, esimerkiksi kiinteistonkaupan. Ri-
kemaksu ei perustu EU-oikeuteen, vaan se on siséllytetty lainsdaddantodn seuraamusjérjestelman
kohtuullistamiseksi tilanteissa, joissa ei ole kyse seuraamusmaksun alaisesta vakavasta, toistu-
vasta tai jarjestelmallisestd lain s&&nndsten rikkomisesta. Rikemaksun suuruus perustuu koko-
naisarviointiin, ja siind on huomioitu erikseen oikeushenkilot ja luonnolliset henkildt.
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Rikemaksun suuruutta arvioitaessa on otettava huomioon menettelyn laatu, laajuus ja kestoaika.
Oikeushenkil6lle maarattava rikemaksu on vahintddn 1 000 euroa ja enintddn 100 000 euroa.
Luonnolliselle henkilélle maarattava rikemaksu on véhintaan 500 euroa ja enintdan 10 000 eu-
roa. Hallinnollinen seuraamusmaksu voi puolestaan olla seka oikeushenkilon etta luonnollisen
henkildn osalta enintdan joko kaksi kertaa niin suuri kuin teolla tai laiminlydnnilla saavutettu
hyoty, jos se on médritettavissa, tai miljoona euroa, sen mukaan kumpi on korkeampi silloin,
kun kyse on muusta ilmoitusvelvollisesta kuin luotto- tai rahoituslaitoksesta, kuten julkisesta
oikeusavustajasta. Vaikka lain soveltamisalaan kuuluvissa tilanteissa on kyse yksityisoikeudel-
lisista toimeksiannoista, muodollisesti julkinen oikeusavustaja on virkasuhteessa myds naissa
tilanteissa. Rahanpesulain nojalla korkein mahdollinen rahamaérainen seuraamus lain rikkomi-
sesta olisi tdamén harvinaisemman julkishallintoon kuuluvan soveltamistilanteen osalta miljoona
euroa, jota voidaan pitd4 huomattavan suurena luonnollisen henkilon tapauksessa.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen (EU)
N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen-
osalta (jaljempana, elIDAS-muutosasetus). Vaikka asetus jattaa jasenvaltioille kansallista liik-
kumavaraa, hallinnollisen seuraamusmaksun (hallinnollinen sakko) maaraamisté luottamuspal-
velun tarjoajille koskevat sdannokset eivét sisalla nimenomaista mainintaa viranomaisista. Val-
tiovarainministeriossa on kaynnissa lainsaddantdhanke (VM059/2024), jossa asetetun tyoryh-
mén tarkoituksena on arvioida tarvittavat lainsdddantémuutokset ja laatia hallituksen esityksen
muotoon ehdotus lainsdadanndoksi, joka on vélttamatonta uudistetun elDAS-muutosasetuksen
velvoitteiden kansalliseksi toteuttamiseksi. Lausuntokierroksella olleessa hallituksen esityksen
luonnoksessa (s. 101) todetaan, ettd uudistetun eI DAS-muutosasetuksen valmistelun aikana ase-
tukseen ei saatu siséllytettya sdédnndstd, jonka mukaan jasenvaltio voi kansallisesti saatéa siitd,
ettei seuraamusmaksuja voida maaratd viranomaiselle. Tasta syystd luonnoksessa katsotaan,
ettd poikkeuksen sddtdminen viranomaisille seuraamusmaksun madrdédmiseen liittyen ei ole
mahdollista. Hallinnollisen seuraamusmaksun enimmaismaarat maaraytyvat elDAS-muutos-
asetuksessa eri tavalla kuin yleisen tietosuoja-asetuksen sadnndsten mukaiset enimmaismaéarat.
elDAS-muutosasetuksessa saddetty seuraamusmaksun enimmaismaéara on vahintaan a) 5 000
000 euroa, jos luottamuspalvelun tarjoaja on luonnollinen henkild; tai b) 5 000 000 euroa tai
yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvand tilikautena, sen mukaan, kumpi
naista maarista on suurempi, jos luottamuspalvelun tarjoaja on oikeushenkild.

Edelld mainittujen hallinnollisten seuraamusten liséksi rikoslaissa sééadetty yhteisdsakko on
mahdollinen rajallisesti myds viranomaisille, esimerkiksi tyéturvallisuusvelvoitteiden laimin-
lyonnista. Yhteisosakko ei ole kuitenkaan mahdollinen silloin, kun viranomaisen tehtavassa on
kyse julkisen vallan kdyttdmisestd. Suomessa oikeushenkild voidaan tuomita yhteisgsakkoon
rikoslain 9 luvussa saddettyjen oikeushenkildn rangaistusvastuun edellytysten tayttyessa. Yh-
teisdsakon alin rahamaéara on luvun 5 §:n mukaan 850 euroa ja ylin 850 000 euroa. Yhteiso-
sakon rahamadran vahvistamiseen vaikuttavat seka oikeushenkilén huolellisuus- ja varovai-
suusvelvollisuuden laiminlydmisen laajuus ja laatu taikka sen johdon osallisuus rikokseen tai
rikoksen salliminen etté oikeushenkilon taloudellinen asema.

Yhteisdsakkoa koskevissa rikoslain perusteluissa on kiinnitetty huomiota siihen, etta oikeus-
henkil6t ovat erilaisessa asemassa taloudellisten seuraamusten kohteena. Perusteluissa katso-
taan, etta oikeushenkildn taloudellisella asemalla tulisi kokonaisuutena arvioiden olla yhté olen-
nainen merkitys yhteisésakon rahamééaréa vahvistettaessa kuin oikeushenkilon velvollisuuksien
moitittavuudella tai oikeushenkilon johdon osuudella rikokseen. Yhteisésakon suuruuteen vai-
kuttaa ensinndkin oikeushenkilon koko, jota voidaan kuvata esimerkiksi sen vuotoisilla tuloilla
tai henkildston maarélla. Merkitysta voi olla muillakin osoittimilla kuten taseen loppusummalla.
Toiseksi taloudellisen aseman arvioinnin perusteena on oikeushenkilon vakavaraisuus, joka
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kertoo oikeushenkilon velkaantumisasteesta ja kyvystd tulevassa toiminnassaan kestéa talou-
dellisesti heikkoja ajanjaksoja. Esimerkiksi kunnan vakavaraisuus tulee esille verrattaessa sen
ottamien lainojen kokonaismééran ja rahastojen suuruutta verotuloihin tai asukasmaaraan. Yh-
teisdsakon maaradmisessa huomioidaan myos oikeushenkilén toiminnan taloudellinen tulos.
Yhteisdsakkoa koskevien saanndsten perusteluista ilmenee, etta viranomaisten osalta arvioin-
nissa taloudellisella tuloksella ei olisi kovin suurta merkitystd, koska ne eivét yleensé pyri tuot-
tamaan voittoa. Huomioon voidaan kuitenkin ottaa esimerkiksi kunnan rahoituksen merkittava
yli- tai alijd@mé sekd muutokset rahastoissa ja siirtoméaéararahoissa. Taloudellisen tuloksen arvi-
oinnin pohjana tulisi olla perustelujen mukaan tietoja taloudesta pidemmalta ajanjaksolta, va-
hintdén tiedot yhden tilikauden tapahtumista. (HE 95/1993 vp, s. 43)

3.2 Tietosuojalainsaadannon rikkomisesta maarattavat seuraamukset
3.2.1 Hallinnollinen seuraamusmaksu

Yleisen tietosuoja-asetuksen 83 artiklan sdannoksia tdydentavat tietosuojalain 24 §:n sadnnok-
set hallinnollisesta seuraamusmaksusta. VVoimassa olevan 24 §:n 4 momentin mukaisesti seu-
raamusmaksua ei voida méadrata valtion viranomaisille, valtion liikelaitoksille, kunnallisille vi-
ranomaisille, itsenéisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan pre-
sidentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle Kir-
kolle eiké niiden seurakunnille, seurakuntayhtymille ja muille elimille. Hallituksen esityksen
mukaan tassé yhteydessa itsendisen julkisoikeudellisen laitoksen késite kattaa myds yliopisto-
laitoksen. Valtion liikelaitokset on suljettu seuraamusmaksuja koskevien sdénndsten sovelta-
misalan ulkopuolelle silla perusteella, ett4 ne eivét enda toimi kilpailuilla markkinoilla, vaan
tuottavat palveluita valtionhallinnon siséll&d. Voimassa olevan 24 §:n perustelujen mukaan ny-
kyinen 4 momentissa saddetty rajaus ei koske niitd yksityisia tahoja, jotka hoitavat perustuslain
124 §:n tarkoittamia julkisia hallintotehtévia (HE 9/2018 vp, s. 56).

Voimassa oleva soveltamisalan rajaus tarkoittaa sitd, ettd yksityiset rekisterinpitajat ja henkil®-
tietojen késittelijat, jotka hoitavat samaa tai samankaltaista tehtdvaa kuin viranomaiset tai jul-
kishallinnon elimet, ovat eriarvoisessa asemassa niiden kanssa. Tdmé koskee erityisesti julkista
hallintotehtavaa hoitavia yhteisoja, saatioita ja yksityisia henkil6itd. Erilaisia seuraamuksia tie-
tosuojavelvoitteiden rikkomisesta voidaan pitaa epakohtana myds tilanteissa, joissa viranomai-
nen rekisterinpitajana on sopimuksella antanut jonkin rekisterinpitajan tehtavan yksityisen hen-
kil6tietojen kasittelijan hoidettavaksi. Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa
vastuu niiden sdannosten noudattamisesta on rekisterinpitéjélld, mutta myos henkilttietojen ké-
sittelijalla on velvollisuus huolehtia tietosuojalainsaddannén vaatimusten noudattamisesta. Lah-
tokohtaisesti olisi mahdollista, ett4 samassa asiakokonaisuudessa viranomainen saisi enintaan
huomautuksen, mutta sen lukuun toimivalle henkil6tietojen késittelijalle voitaisiin maarata hal-
linnollinen seuraamusmaksu.

3.2.2 Rangaistussdédnnokset

3.2.2.1 Tietosuojalaki

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa edellytetaan, ettd jasenvaltioiden on sdadet-
tava asetuksen rikkomisesta aiheutuvista seuraamuksista erityisesti niité tilanteita varten, joihin
ei sovelleta 83 artiklan mukaisia hallinnollisia seuraamusmaksuja. Kohdan mukaan jésenvalti-

oiden on my0s toteutettava kaikki tarvittavat toimenpiteet seuraamusten taytantddnpanon var-
mistamiseksi. Tallaisten seuraamusten on liséksi oltava tehokkaita, oikeasuhteisia ja varoittavia.
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Yleisen tietosuoja-asetuksen 84 artikla on pantu taytdntéon tietosuojalain 26 8:n rangaistussaan-
noksilla. Niissd viitataan muun muassa tietosuojarikosta koskevaan rikoslain 38 luvun 9 8:&an.
Edell& nykytilan kuvauksesta ilmenee, etté tietosuojalain saatamisen yhteydessa saddetyn tieto-
suojarikoksen osalta tarkoituksena on ollut yleisen tietosuoja-asetuksen 84 artiklan mukaisesti,
ettd tietosuojarikos koskee eri tilanteita kuin sen 83 artikla. Tietosuojarikoksesta voidaan sitéd
koskevan rikoslain 38 luvun 9 8:n nojalla tuomita vain muu kuin rekisterinpitdjané tai henkilo-
tietojen kasittelijana toimiva henkild. Tama rajoittaa pykalan soveltamisalaa. Tietosuojalain 26
8:n rangaistussédannoksiin siséltyy tietosuojarikosta koskevan rikoslain pykélan lisaksi myos
viittauksia muihin rikoslain sdéannoksiin. Myosk&an nama rikoslain saannokset eivat koske nii-
den velvoitteiden rikkomista, joihin viitataan tietosuoja-asetuksen 83 artiklassa. Virkasalaisuu-
den rikkomista lukuun ottamatta rikosnimikkeet koskevat myds yksityissektorilla toimivia hen-
Kiloita.

Sen liséksi, ettd tietosuojalain rangaistussdédnnokset kattavat kokonaisuutena eri tilanteita kuin
tietosuoja-asetuksen 83 artiklassa tarkoitetut velvoitteet ja tietosuojarikosta koskevien sadnnos-
ten soveltamisala on rajallinen, viranomaiselle ei ole mydskaan mahdollista maarata oikeushen-
kilén vastuuseen perustuvaa rikosoikeudellista seuraamusta tietosuojalainsdadannon rikkomi-
sesta. Oikeushenkildn rangaistusvastuu ei rikoslain 38 luvun 12 8:n mukaan koske tietosuojari-
kosta, ja rikoslaissa sdadettyd yhteisosakkoa sovelletaan myds muutoin vain osaan tietosuoja-
lain 26 8:n 1 momentissa tarkoitetuista muista rikoksista. Silt4 osin kuin yhteisosakko voisi tulla
sovellettavaksi, sitd sovelletaan viranomaiseen vain silloin, kun kyse ei ole julkisen vallan kéyt-
toon liittyvasta teosta tai laiminlyonnista. Oikeushenkil6llisyyden osalta on liséksi huomionar-
voista se, ettd laheskaan kaikki rekisterinpitdjind toimivat viranomaiset tai muut julkisyhteisot
eivat ole oikeushenkiloita.

Sen liséksi, etté yleisen tietosuoja-asetuksen 84 artikla sisaltad kansallista lilkkumavaraa, artik-
lassa tarkoitetuissa kansallisissa seuraamuksissa on keskeisté ottaa huomioon EU:n tuomiois-
tuimen oikeuskaytannosta seuraavat vaatimukset. Vaikka jasenvaltiot voivat valita kyseessa
olevan EU-lainsaadannon rikkomisesta maarattavat seuraamukset, niiden on tuomioistuimen
mukaan huolehdittava erityisesti siité, ett4 unionin oikeuden rikkominen sanktioidaan vastaavin
aineellisin ja menettelyllisin edellytyksin kuin kansallisen oikeuden vastaavanlaatuinen ja va-
kavuudeltaan samanlainen rikkominen, ja ettd seuraamus on joka tapauksessa tehokas, oikea-
suhteinen ja varoittava. (C-679/18, OPR-Finance, tuomio 5.3.2020, kohta 25; C-565/12, LCL
Le Crédit Lyonnais, tuomio 27.3.2014, kohta 44; ks. myds Rangaistusluonteisia hallinnollisia
seuraamuksia koskevan séantelyn kehittdminen, Ty6ryhman mietintd, Oikeusministerion jul-
kaisu 52/2018, s. 26-28) Lisaksi tuomioistuin on todennut, ett4 seuraamusten on ankaruudeltaan
vastattava niilla rangaistavien loukkausten vakavuutta ja niill& on erityisesti varmistettava to-
dellinen varoittava vaikutus yleista suhteellisuusperiaatetta kuitenkin noudattaen. (C-679/18,
OPR-Finance, tuomio 5.3.2020, kohta 26; C-42/15, Home Credit Slovakia, tuomio 9.11.2016,
kohta 63)

Edelld mainittu EU:n tuomioistuimen oikeuskaytdnndstd ilmeneva vastaavuusperiaate ei tar-
koita valttamétta sitd, ettd seuraamus olisi tarpeen kaikkien tietosuojalainsaddannon velvoittei-
den rikkomisesta. T&lta osin on huomionarvoista se, etté sellaisia tdysin vastaavia kansallisia
s&annoksid ei ole, joihin tietosuoja-asetuksen (ja rikosasioiden tietosuojadirektiivin) velvoitteita
voitaisiin verrata. Tietosuojalainsdadannon tavoitteiden kannalta on kuitenkin oleellista se, etta
viranomaisten osalta sovellettavaksi tulevat rikosoikeudelliset seuraamussaannokset kohdistu-
vat yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain velvoitteiden rikkomiseen mah-
dollisimman kattavasti ja toimivat oikeuskdytdnnossa tarkoitetulla tavalla tehokkaasti. L&hto-
kohtana voidaan pitéé niita velvoitteita, joihin viitataan yleisen tietosuoja-asetuksen 83 artik-
lassa. Viranomaisia koskevat kaikilta osin samat tietosuojavelvoitteet kuin yksityissektoria.
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Tietosuojalain 26 8:n rangaistussddnnokset eivét kata juurikaan tietosuoja-asetuksen 83 artik-
lassa tarkoitettujen velvoitteiden laiminlyOntejd. Tietosuojarikoksen tunnusmerkiston valossa
on myo6s mahdollista, ettd vain osa tietoturvallisuusvelvoitteiden laiminlyonneisté voisi tulla
katetuksi rangaistussadnnoksilla, mutta niitd koskevaa oikeuskaytantéa on vasta vahan. Viran-
omaisten ja julkishallinnon elinten osalta sovellettavista sdéannoksista voi lisdksi aiheutua epa-
selvyytté siitd, ettd 26 § ei sisélla viittauksia virkavelvollisuuden rikkomista koskeviin rikoslain
saannoksiin, joita tarkastellaan erikseen jéljempana.

Tietosuojalain ratkaisua siitd, ettd hallinnollisia seuraamusmaksuja koskevia saannoksia ei so-
velleta viranomaisiin, on perusteltu erityisesti viranomaisten toiminnan lainalaisuudella ja laa-
jalla rikosoikeudellisella ja virkamiesoikeudellisella virkavastuulla. Viranomaistoiminnan kes-
keinen sisaltd on lakisdateisten tehtavien hoitaminen, johon liittyy olennaisesti viranomaisen
velvollisuus noudattaa kaikessa julkisessa toiminnassa lakia. Lainalaisuusperiaatteesta sédade-
taan perustuslain 2 §:n 3 momentin ensimmaéisessa virkkeessd, jonka mukaan julkisen vallan
kéayton on perustuttava lakiin (oikeusvaltioperiaate). Suomessa viranomaisten ja virkamiesten
toiminnan lainmukaisuus voi myos tulla arvioitavaksi laillisuusvalvonnan kautta. Sen liséksi,
ettd viranomaisen toiminnasta on mahdollista tehda laillisuuskantelu ylemmélle viranomaiselle,
erityisesti eduskunnan oikeusasiamiehelld ja valtioneuvoston oikeuskanslerilla on laajat toimi-
valtuudet suorittaa viranomaisiin ja virkamiehiin kohdistuvaa laillisuusvalvontaa joko kantelun
johdosta tai omasta aloitteesta. Henkil6tietojen suojaan liittyvia kanteluasioita on kasitelty ajoit-
tain. (Esim. apulaisoikeuskanslerin paatds 9.4.2024, OKV/2444/10/2023, oikeuskanslerin rat-
kaisu 20.4.2021 OKV/131/70/2020; apulaisoikeuskanslerin ratkaisu 15.12.2017 Dnro
OKV/1887/1/2017; ja oikeuskanslerin ratkaisu 05.11.2008 Dnro OKV/681/1/2008.) Seka edus-
kunnan oikeusasiamiehelld ettd valtioneuvoston oikeuskanslerilla on myds mahdollisuus maa-
rata nostettavaksi syyte. (Esim. OKV/2808/31/2022)

Sen lisaksi, ettd virkamiehelle voidaan maarata rikosoikeudellinen rangaistus, virkamiehelle on
mahdollista maarata virkamiesoikeudellinen seuraamus virkavelvoitteiden laiminlyénnista. Esi-
merkiksi valtion virkamieslain 24 §:n nojalla virkamiehelle, joka toimii vastoin virkavelvolli-
suuksiaan tai laiminly® niitd, voidaan antaa kirjallinen varoitus. Virkamiesoikeudellisia seuraa-
muksia ovat myos virkasuhteen irtisanominen, purkaminen ja virantoimituksesta pidattdminen.
Virkavastuun toteuttamiseen liittyvissé virkamiesoikeudellisissa seuraamuksissa, kuten virka-
miehelle valtion virkamieslaissa (750/1994) tarkoitetun kirjallisen varoituksen antamisessa, ei
ole kyse rikosoikeudelliseen rangaistukseen rinnastuvasta seuraamuksesta. Rikosoikeudelliseen
rangaistukseen rinnastuvana seuraamuksena ei ole pidetty mydskaan virkasuhteen purkamista
Ilzoskevaa)péétbsté. (Ks. tarkemmin Lainkirjoittajan opas, jakso 12.10 ja siind viitattu oikeus-
aytanto.

Virkavastuun toteuttamiseen liittyvissa virkamiesoikeudellisissa seuraamuksissa ei ole myos-
kaan kyse yleisen tietosuoja-asetuksen eika rikosasioiden tietosuojalain seuraamuksia koske-
vien sadannosten taytantdonpanosta. EU-oikeuden tehokkaan taytantdonpanon kannalta merki-
tyksellisid ovat edelld mainitut tietosuojalain 26 §:ssd mainitut rikoslain sddnnokset ja virkavel-
vollisuuden rikkomista koskevat rikoslain sdannékset. Siltd osin kuin sdénnokset tulevat sovel-
lettaviksi yleisen tietosuoja-asetuksen velvoitteiden rikkomiseen, ne perustuvat oleellisesti hen-
kilokohtaiseen rikosoikeudelliseen vastuuseen.

EU:n tuomioistuin on vahvistanut viranomaisia koskevan liikkumavaran oikeuskaytannossaan.
Hallinnollisten seuraamusmaksujen osalta se on katsonut, ettd yleisen tietosuoja-asetuksen mu-
kaisen rekisterinpitdjan tai henkil6tietojen késittelijdn vastuun lahtdkohtana on se, etta hallin-
nollinen seuraamusmaksu voidaan kohdistaa muiden toimenpiteiden lisaksi tai asemesta rekis-
terinpitaj&an tai henkilttietojen késittelijdan. Lisdksi se on katsonut, ettd hallinnollinen seuraa-
musmaksu tulee voida kohdistaa suoraan rekisterinpitdjan organisaatioon ilman, ettd sddnngsten
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rikkomisessa vastuussa olevaa henkilda on tarpeen osoittaa. (Ks. C-807/21, Deutsche Wohnen,
tuomio 5.12.2023, kohdat 44, 46 ja 51) Tietosuojalain 26 8:ss4 mainitut rikosoikeudelliset ran-
gaistussaannokset sen sijaan perustuvat henkilokohtaiseen rikosoikeudelliseen vastuuseen. Or-
ganisaation (oikeushenkilon) vastuu ei ole mydsk&aan mahdollinen silloin, kun on kyse virkari-
koksista. Deutsche Wohnen -tuomio koskee pelkastddn hallinnollisia seuraamusmaksuja. Tie-
tosuoja-asetuksen 84 artiklasta ei mydsk&an ilmene yksityiskohtaisia kriteereja seuraamuksille
siiné tapauksessa, etté hallinnollisia seuraamusmaksuja ei sovelleta, kuten viranomaisten osalta.
Ainoa nimenomainen edellytys on, ettd seuraamukset ovat tehokkaita, oikeasuhteisia ja varoit-
tavia. Vaikka henkildkohtaiseen rikosoikeudelliseen vastuuseen perustuvat seuraamukset voi-
vat toimia ennalta estdvasti myos viranomaisen organisaation tasolla, suuri osa tietosuoja-ase-
tuksen rekisterinpitdjia ja henkil6tietojen késittelijoitd koskevista velvoitteista on kirjoitettu si-
ten, etta vastuun kohdistaminen yksittaiseen viranhaltijaan olisi useilta osin ongelmallista. Tal-
laisia velvoitteita ovat esimerkiksi sisddnrakennettua ja oletettua tietosuojaa koskevat vaatimuk-
set.

3.2.2.2 Rikosasioiden tietosuojalaki

Rikosasioiden tietosuojadirektiivin 57 artiklan mukaisesti jasenvaltioiden on vahvistettava
s&annot tamén direktiivin nojalla annettuihin saénnoksiin kohdistuvien rikkomisten johdosta
madrattavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden taytantoon-
panon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Ar-
tiklaan liittyvésté johdanto-osan 89 kappaleesta lisaksi ilmenee, ettd seuraamuksia tulisi voida
maarata direktiivia rikkoville julkis- tai yksityisoikeudellisille luonnollisille henkil@ille tai oi-
keushenkildille. Direktiivi sisaltdé kansallisen liikkumavaran silta osin, minké&laista seuraamus-
jarjestelméaa sovelletaan.

Rikosasioiden tietosuojadirektiivissa tarkoitettuja seuraamuksia koskevat vaatimukset on pantu
taytantoon rikosasioiden tietosuojalain 61 8:ssd, joka sisaltaa tietosuojalain saannodksia vastaa-
vat viittaussadnnokset rikoslakiin. Lisaksi henkil6tietojen kasittelyyn liittyvien tekojen tai lai-
minlydntien osalta sovellettavaksi voivat tulla erityisesti virkarikoksia koskevat rikoslain sdén-
nokset samalla tavoin kuin yleisen tietosuoja-asetuksen soveltamisalalla.

Rikosasioiden tietosuojadirektiivista ei ilmene, minka direktiivin velvoitteiden rikkomiseen
seuraamusten tulisi tarkalleen ottaen kohdistua. Rikosasioiden tietosuojadirektiivin 57 artiklan
sanamuoto myos poikkeaa yleisen tietosuoja-asetuksen 84 artiklan 1 kohdasta, ja koskee ylei-
sesti direktiivin sadnndsten rikkomista. Rikosasioiden tietosuojadirektiivin velvoitteet ovat 1a-
hes identtisia tietosuoja-asetuksen vastaavien velvoitteiden kanssa. Myds suuri osa yleisen tie-
tosuoja-asetuksen 83 artiklassa tarkoitetuista hallinnollisen seuraamusmaksun alaisista velvoit-
teista siséltyy rikosasioiden tietosuojadirektiiviin.

Rikosasioiden tietosuojalain 61 §:n perustelujen mukaan pykalén viittaussaannoksilla on tarkoi-
tettu viitata niihin rikoslain saanndksiin, jotka voivat tulla kyseeseen lain rikkomisten johdosta
méaarattavina seuraamuksina, joista saatdmista edellytetdén rikosasioiden tietosuojadirektiivin
57 artiklassa. Tast4 huolimatta rikosasioiden tietosuojalain 61 8:n viittaussadannokset ovat ident-
tiset tietosuojalain rangaistussaanndsten kanssa.

Edella tietosuojalain rangaistussaanndsten osalta mainitun valossa voidaan todeta, etté rikosasi-
oiden tietosuojalain rangaistussdannoksissa viitatut rikoslain saannokset eivat juurikaan kata
yleisen tietosuoja-asetuksen 83 asetuksessa tarkoitettuja velvoitteita vastaavien rikosasioiden
tietosuojalain velvoitteiden rikkomista. Liséksi huomionarvioista on se, ettd tietosuojalain ja
rikosasioiden tietosuojalain rangaistussddnnoksissa ei viitata virkavelvollisuuden rikkomista
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koskeviin rikoslain 40 luvun 9 ja 10 §:84n. Sen sijaan rangaistussadnnoksissé viitataan virka-
salaisuuden rikkomista koskevaan 40 luvun 5 §:aan.

Edelld todetusta huolimatta virkavelvollisuuden rikkomista koskevat rikoslain sdédnnokset ovat
sovellettavissa ilman nimenomaista viittaussadnndstakin. Jo ennen tietosuojalainsdadanndn uu-
distusta tietosuojalainsaadannon laiminlyonteja on tyypillisesti k&sitelty rikosprosessissa virka-
velvollisuuden laiminlyontirikoksina. Viranhaltijoita lisdksi koskee laaja rikosoikeudellinen
virkavastuu. Rikosoikeudellinen virkavastuu voi ilmetd my6s vastuuna kollegiaalisen elimen
jasenend, ja vastuuseen voidaan asettaa samanaikaisesti useita virkavastuulla toimivia henki-
16ita. Informatiivinen viittaussaannos ei sinansa ole valttdméaton, vaan virkavelvollisuuden rik-
komista koskevat sadnndkset voivat tulla sovellettaviksi myds ilman sellaista tietosuojalainsaa-
dannon rikkomistilanteissa. Huomioiden kuitenkin edell& todetut puutteet voimassa olevien ri-
kosasioiden tietosuojalain viittaussaédnnosten kattavuudessa, niiden tdydentaminen viittauksella
virkavelvollisuuden rikkomiseen olisi selkeyden vuoksi perusteltua.

3.2.3 Virkavelvollisuuden rikkominen

Arviomuistiossa on selvitetty tarkemmin rikosoikeudellisten rangaistussaanndsten riittavyytta
ja toimivuutta tietosuojalainsaddannon rikkomisesta maarattavina seuraamuksina (s. 47-52) ja
tarkasteltu myds asiaan liittyvaad oikeuskéytantoa (s. 53-58). Oikeuskéytdnnon valossa tietosuo-
jalainsaadannon velvoitteiden rikkominen voi tulla rangaistavaksi virkavelvollisuuden rikkomi-
sena. Huomioiden sen, etté tietosuojalain ja rikosasioiden tietosuojalain rangaistussaannokset
kattavat enimmékseen muita tilanteita kuin tietosuoja-asetuksen 83 artiklassa tarkoitettujen ja
niit4 vastaavien rikosasioiden tietosuojalain velvoitteiden rikkomisen, ndiden velvoitteiden rik-
komiseen sovellettava rikosoikeudellinen seuraamus on myos kaytanngssa virkavelvollisuuden
rikkomista tai tuottamuksellista virkavelvollisuuden rikkomista koskeva rangaistus. Virkavel-
vollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden rikkomisesta sdadetaan ri-
koslain 40 luvun 9-10 §8:ssa. Naiden rikosten tunnusmerkistd on muotoiltu avoimeksi. Se, mika
on rangaistavaa virkavelvollisuuden rikkomista, maaraytyy tarkemmin rikoslain ulkopuolisten
sdénnosten perusteella. Rikosoikeudellisen vastuun toteutumisen kannalta onkin keskeisté se,
ettd virkavelvollisuus voidaan johtaa asiaan sovellettavasta lainsdddéannosta eli tassa tapauk-
sessa tietosuojalainsdadannosté. Lisaksi teon rangaistavuuden yleisten edellytysten tulee tayt-
tya.

Yleisessa tietosuoja-asetuksessa seuraamusmaksujen soveltamisalaan saadetyt velvoitteet ilme-
nevét tarkemmin niista sdénndksistd, joihin 83 artiklassa viitataan. Velvoitteita koskevat séén-
nokset ovat sindnsa varsin yksityiskohtaisia, mutta niihin voi liittyd laajaakin tulkinnanvarai-
suutta. Oikeuskéytanndsta ei toistaiseksi 16ydy tukea sen arvioimiselle, misséd maarin virkari-
kossaantely soveltuu silloin, kun kyse on yleisen tietosuoja-asetuksen saanndsten rikkomisesta.
Lahtokohtaisesti yleisen tietosuoja-asetuksen 83 artiklassa tarkoitetut laiminlyonnit (ja vastaa-
vat rikosasioiden tietosuojalain mukaisten velvoitteiden laiminlyonnit) voisivat kuitenkin tulla
suurelta osin arvioitavaksi virkavelvollisuuden laiminlyontirikoksena. Virkavelvollisuuden lai-
minlyodntirikosta koskevista sddnnoksista ei mydskaan nayttaisi seuraavan sellaisenaan estetta
sille, ettd virkavelvollisuuden laiminlydnti voisi perustua mihin tahansa tietosuoja-asetuksen tai
rikosasioiden tietosuojalain saannosten rikkomiseen. Virkavelvollisuus voidaan johtaa myos
kyseessa olevaan viranomaiseen sovellettavasta henkil6tietojen késittelyd koskevasta erityis-
lainsdadannosta.

Virkavelvollisuuden rikkomista koskevien sdénndsten osalta on huomioitava myds niiden hen-
kilollinen ulottuvuus. Rikoslain (39/1889) 40 luvun 11 8:n mukaan virkavastuussa toimistaan
ovat virkamies, julkisyhteison tyontekija, julkista luottamustehtdvaa hoitava henkild ja muu jul-
kista valtaa kayttava henkil6. Virkavelvollisuuden rikkomisrikoksia ei rikoslain 40 luvun 12 §:n
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soveltamisalasadnnoksen nojalla kuitenkaan sovelleta julkisyhteison tyontekijoihin, toisin kuin
esimerkiksi virkasalaisuuden rikkomista koskevaa 40 luvun 5 §:44. Huomioiden sen, etta useat
tietosuojalainsaddanndn rikkomistilanteet tulisivat arvioitavaksi todennakdisimmin virkavel-
vollisuuden rikkomisena tai tuottamuksellisena virkavelvollisuuden rikkomisena, rangaistusten
kohdentumisessa on nykytilan valossa selva puute julkisyhteisoihin tydsuhteessa olevien hen-
kildiden osalta. Rikosoikeudellisen virkavastuun kehittdmistarpeita on selvitetty oikeusministe-
riossé erikseen. (Rikosoikeudellisen virkavastuun nykytila ja yleisid kehittdmistarpeita — Ar-
viomuistio, Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2024:2)

Julkista hallintotehtavéa hoitavien yhteisojen, saatididen ja yksityisten henkildiden palveluk-
sessa oleviin puolestaan sovelletaan yleensa erillisten sadnndsten nojalla rikosoikeudellista vir-
kavastuuta ndiden hoitaessa julkista hallintotehtévéa. Perustuslakivaliokunnan tulkintakéytan-
nossa on katsottu julkisen hallintotehtdvén hoitamisen edellyttavan sita, etta henkil6t toimivat
tehtdvassadn virkavastuulla. Sen ohella oikeusturvan ja hyvén hallinnon vaatimusten toteutu-
misen varmistaminen merkitsee, ettd asian kasittelyssa noudatetaan hallinnon yleislakeja. Kuten
edelld todetaan, julkista hallintotehtdvaa hoitaville yksityisille on liséksi nykytilan valossa mah-
dollista madrat4 hallinnollinen seuraamusmaksu.

Sen lisaksi, ettd rikoslain 40 luvun 9 tai 10 §:n tunnusmerkiston olisi taytyttavé ja tietosuoja-
lainsd&dannon rikkomisesta voidaan osoittaa vastuuseen rikoslain 40 luvun 11 §:ssd tarkoitettu
henkild, virkavelvollisuuden rikkomisen olisi tullut tapahtua virantoimituksen yhteydessa. Li-
séksi edellytyksend on, etté teko ei huomioon ottaen sen haitallisuus ja vahingollisuus ja muut
tekoon liittyvat seikat ole kokonaisuutena arvostellen vahainen. Virkavelvollisuuden rikkomi-
nen voi olla tahallista tai tuottamuksellista. Virkarikossadnnosten esitdiden perusteella tarkoi-
tuksena on kuitenkin ollut, ettd vahaisiksi katsottavia tahallisia ja tuottamuksellisia virkavelvol-
lisuuden rikkomisia ei rangaista virkarikoksina. Virheen lukeminen virkamiehen syyksi rikok-
sena edellyttaa tekijaltdan rangaistavaa syyllisyytta sekd teolta sellaista moitittavuutta, josta ran-
kaiseminen rikoksena on perusteltua. Korkein oikeus on puolestaan oikeuskéytdnndssaan kat-
sonut tahallisesta virkavelvollisuuden rikkomisesta tuomitsemisen edellyttavan, ettd virkamies
on arvioitavana olevassa tilanteessa tarkoittanut menetelld lain vastaisesti tai ettd hanen oli ai-
nakin taytynyt mieltdd menettelevansé lain vastaisesti. (KKO 2023:17, kohta 62, KKO 2017:92,
kohta 63, KKO 2008:90, kohta 7)

Siind tapauksessa, ettd henkilokohtaiseen rikosoikeudelliseen virkavastuuseen perustuvassa
sdantelyssa pitdydyttdisiin viranomaisia koskevana seuraamusjarjestelménd, virkavelvollisuu-
den rikkomista koskevat rikosnimikkeet olisivat lahtokohtaisesti riittdvat kattamaan tietosuoja-
lainsdadannon velvoitteiden rikkomisen. Tietosuojalain ja rikosasioiden rangaistussdédnnoksia
olisi kuitenkin suositeltavaa tdydentdd. Rangaistussadnnosten tadydentdminen olisi myés suosi-
teltavaa siind tapauksessa, ettd seuraamusmaksut ulotettaisiin koskemaan osaa viranomaisista.
Siina tapauksessa, etta hallinnollisia seuraamusmaksuja ei ulotettaisi koskemaan viranomaisia
jajulkishallinnon elimid, edelld todettu julkisyhteis6ihin tydsuhteessa olevia henkildita koskeva
puute olisi lisdksi valttdméatonté korjata rikoslaissa.

Huomionarvioista on se, ettd tietosuojalainsdddanndn rikkomista koskevaa oikeuskaytantoé,
jossa epailty olisi tuomittu virkavelvollisuuden rikkomisesta, on vahan. Oikeuskaytannon vé-
hyyteen voi olla monia syitd. (Muukkonen, Virkarikossadntelyn kehittamistarpeista — erityistar-
kastelussa henkil6piiri ja blankosaantelytekniikka oikeuskaytannon valossa, Oikeusministerion
julkaisuja, Selvityksid ja ohjeita 2024:1) Hallinnollisia seuraamusmaksuja koskevassa ar-
viomuistiossa (s. 80) kiinnitetd&n kuitenkin huomiota siihen, etta niissé harvoissa tapauksissa,
joissa tallaisia tilanteita on késitelty tuomioistuimissa, rekisterinpitoon liittyvien velvoitteiden
laiminlyontid koskevat syytteet eivat ole menestyneet. Siten henkilokohtaiseen rikosoikeudelli-
seen virkavastuuseen perustuva seuraamusjarjestelmé herattdd kysymyksia siitd, missa madrin
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rikosoikeudellinen virkavastuu on mahdollista johtaa niistd velvoitteista, jotka méadritetdan tar-
kemmin tietosuojalainsdddanndssa. Tahan voi vaikuttaa myos tietosuojalainsaadantod tayden-
tava erityislainsaddantd. Rikosoikeudellisen virkavastuun toteutumiseen voi vaikuttaa liséksi
se, miten selkeasti rekisterinpitoon liittyvat vastuut on maéritetty organisaation siséisesti. Néi-
den vastuiden méaérittaminen on keskeista riippumatta siitd, laajennettaisiinko hallinnolliset seu-
raamusmaksut koskemaan viranomaisia ja julkishallinnon elimia.

Se, ettd virkavelvollisuuden rikkominen rikosnimikkeena kohdistuu yksittdiseen rikoksesta
epéiltyyn viranhaltijaan, ei kuitenkaan taysin vastaa tietosuojalainsdadannon tarkoitusta siita,
ettd rikkomukset ovat viime ké&dessa rekisterinpitdjan vastuulla. Vaikka rikosoikeudelliset seu-
raamukset ovat kiistamatta tehokkaita, rikosoikeudellinen seuraamus ei voimassa olevan seu-
raamusjarjestelméan mukaisesti kohdistu organisaatioon. Organisaation vastuulla olevien vel-
voitteiden kohdentaminen yksittaisen viranhaltijan vastuulle voi my6s olla vaikeaa. Lisaksi
edelld mainitut virkavelvollisuuden rikkomisen rangaistavuuden edellytykset voivat nostaa seu-
raamusta koskevan kynnyksen yksittdisen viranhaltijan osalta varsin korkealle. Tdma koskee
erityisesti sellaisia yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain velvoitteita, jotka
koskevat selkeasti organisaatiota. Liséksi rikosoikeudelliset seuraamukset nayttaytyvat yksilon
kannalta myos poikkeuksellisen ankarina tietosuojalainsdddannon kaltaisessa tapauksessa,
koska velvoitteet on sdddetty rekisterinpitdjan vastuulle organisaationa.

3.3 Henkilotietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Yleisen tietosuoja-asetuksen 34 artiklassa saadetdan rekisterinpitdjad koskevasta velvoitteesta
ilmoittaa henkilGtietojen tietoturvaloukkauksesta rekisterdidylle. Rekisterinpitdjan on tehtdva
ilmoitus ilman aiheetonta viivytystd, kun henkil6tietojen tietoturvaloukkaus todennakdisesti ai-
heuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille.

Asetuksen 23 artikla sisaltaa lilkkumavaraa, jonka mukaisesti jasenvaltion lainsaddannossa voi-
daan lainsaadantotoimenpiteella rajoittaa esimerkiksi 34 artiklassa saadetyn velvoitteen sovel-
tamisalaa, jos kyseisessé rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauk-
sia ja se on demokraattisessa yhteiskunnassa valttdmaton ja oikeasuhteinen toimenpide. Voi-
massa olevassa tietosuojalaissa ei ole séadetty edellytyksistd, joiden tayttyessa rekisterinpitdjan
velvollisuutta ilmoittaa henkilétietojen tietoturvaloukkauksesta rekisterdidylle voitaisiin rajoit-
taa yleisen tietosuoja-asetuksen 23 artiklan mukaisesti. Yleisen tietosuoja-asetuksen 23 artiklan
mukaista liikkumavaraa on kéaytetty tietosuojalain rajoituksissa, jotka koskevat yleisen tieto-
suoja-asetuksen 13 ja 14 mukaista rekisterinpitdjan velvollisuutta toimittaa tietoja rekiste-
réiﬁyllze (3§)§) sekd 15 artiklan mukaista rekisterdidyn oikeutta tutustua hénesta keréttyihin tie-
toihin (34 8).

Rekisterdidylle tehtdva tietoturvaloukkausta koskeva ilmoitus antaa rekisterdidylle tietoa tapah-
tuneesta tietoturvaloukkauksesta seka tietoturvaloukkauksen luonteesta, sen mahdollisista vai-
kutuksista ja sen vuoksi toteutetuista toimenpiteistd. Talla voi joissain tapauksissa olla vaiku-
tuksia esimerkiksi kansallista turvallisuuteen tai rikosten ehkéisemiseen ja selvittamiseen liitty-
vien intressien turvaamiseen tai rekistergidyn tai toisen henkilon oikeuksiin. Kansalliseen tur-
vallisuuteen ja ulkopolitiikkaan kytkeytyvaa tietoturvaloukkausta koskevassa asiassa KHO
2024:115 Korkein hallinto-oikeus arvioi, milta osin rekisterdidylle ilmoittamisessa olisi huomi-
oitava julkisuuslain salassapitosaantely.

Osa ilmoitusvelvollisuuden alaisesta tietosisallosta rinnastuu rekisterinpitdjan informointivel-
voitteiden (13 ja 14 artikla) seka rekisterdidyn tutustumisoikeuden (15 artikla) mukaisiin tietoi-
hin, joihin liittyvista rajoituksista on séé&detty voimassa olevassa tietosuojalaissa. llmoitusvel-
vollisuutta ei ole kuitenkaan vastaavalla tavalla rajoitettu voimassa olevassa lainsd&ddannossa,
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miké& voi joissain tilanteissa vaarantaa muiden intressien ja oikeuksien turvaamisen. Rikosasi-
oiden tietosuojalain mukaan velvollisuutta ilmoittaa rekisterdidylle tietoturvaloukkauksesta
voidaan rajoittaa samoin perustein kuin rekisterdidyn oikeuksia (28 § ja 35 §:n 3 momentti).
Rikosasioiden tietosuojalain mukaisia rajoituksia vastaavat saannokset olisi perusteltua lisata
my0s tietosuojalakiin.

Y leisen tietosuoja-asetuksen 34 artiklan sddnnosten rikkomisesta on mahdollista maaraté 83 ar-
tiklan 2 kohdan ja 4 kohdan a alakohdan mukaisesti hallinnollinen seuraamusmaksu, joka on
enintdén 10 000 000 euroa, tai jos kyseessé on yritys, kaksi prosenttia sen edeltavan tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan kumpi naista méarista on
suurempi. Hallinnollinen seuraamusmaksu on mahdollinen kuitenkin ainoastaan julkista hallin-
totehtévéa hoitaville yhteisoille, saatidille ja yksityisille henkil6ille, jotka toimivat rekisterinpi-
tajana tai henkilotietojen kasittelijané. Viranomaisten palveluksessa olevien henkildiden osalta
laiminlyonti voisi olla rangaistavaa tietosuojarikoksena tai viranhaltijoiden osalta virkavelvol-
lisuuden rikkomisena edellyttden, ettd teon rangaistavuuden edellytykset tayttyisivat. Oikeus-
kéaytdnnon puuttumisesta johtuen tietosuojarikosnimikkeen soveltuvuus on toistaiseksi kuiten-
kin epéselvaa. Henkilotietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoitta-
mista koskevat sddnnokset selventéisivat sitd, milla perusteilla rekisterdidyille tehtdvaa ilmoi-
tusta voidaan lykata tai se voidaan jattaa tekemattd ilman rangaistuksen uhkaa.

3.4 Ahvenanmaan maakuntalainsaadant®

Ahvenanmaan maakunnan lainsdédéntovallasta s&ddetdd&n Ahvenanmaan itsehallintolain
(1144/1991) 18 8:ssé. Valtakunnan lainsdédéantovallasta sdadetdén lain 27 §:ssa. Ahvenanmaan
itsehallintolain 18 §:n mukaan maakunnalla on lainsd&danttvaltaa asioissa, jotka koskevat maa-
kunnan hallitusta seka sen alaisia viranomaisia ja laitoksia. Ahvenanmaan maakunnan ja kun-
tien viranomaisten hallussa olevien henkil6tietojen suoja on Ahvenanmaan itsehallintolain 19
8:ssd tarkoitetussa maakuntalakien lainsadadantdvalvonnassa katsottu itsehallintolain 18 8:n 1 ja
4 kohdan nojalla kuuluvan maakunnan lainsdadantévaltaan. Ehdotettu sadntely ei tule koske-
maan Ahvenanmaata silt4 osin kuin asia kuuluu maakunnan lainsaadéntovaltaan.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksell& ehdotetaan mahdollistettavaksi hallinnollisten seuraamusmaksujen maaradminen vi-
ranomaisille ja julkisoikeudellisille yhteis6ille yleisen tietosuoja-asetuksen 83 artiklassa mai-
nittujen sdénnosten ja tietosuoja-asetuksen 10 artiklan rikkomisesta. Hallinnollinen seuraamus-
maksu voitaisiin maaratd myos rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille vi-
ranomaisille sen sd&nndsten rikkomisesta.

Seuraamusmaksua ei voitaisi maarata tuomioistuimille ja eduskunnan virastoille perustuslaista
johtuvista syista. Tietosuojavaltuutettu on kuitenkin yleisen tietosuoja-asetuksen ja voimassa
olevan tietosuojalain mukaisesti toimivaltainen valvomaan tuomioistuimia silloin, kun kyse ei
ole lainkayttotehtaviin liittyvasta henkilGtietojen kasittelystd, ja se valvoo myds eduskunnan
virastojen henkildtietojen kasittelyd. Seuraamusmaksu ei olisi mydskaan mahdollinen sellai-
sissa tilanteissa, joissa tietosuojavaltuutettu ei ole ollenkaan toimivaltainen valvomaan henkilo-
tietojen késittelyad. Tietosuojalaissa ylimmat laillisuusvalvojat eli valtioneuvoston oikeuskans-
leri ja eduskunnan oikeusasiamies on rajattu kokonaan valvonnan ulkopuolelle. Lisaksi tieto-
suojalaki ei koske valtiopéivatoimintaa. Rikosasioiden tietosuojalain soveltamisalalla seuraa-
musmaksua ei voitaisi maarata Suojelupoliisille ja Puolustusvoimille, joiden kyseisessa laissa
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mainitut ydintehtévét ovat kokonaan unionin oikeuden soveltamisalan ulkopuolella. Niita kos-
kee my6ds muita viranomaisia kattavampi valvonta.

Viranomaisia ja julkisoikeudellisia yhteisoja koskeville hallinnollisille seuraamusmaksuille eh-
dotetaan asetettavaksi enimmaismaarét, jotka olisivat huomattavasti alempia kuin suoraan ylei-
sen tietosuoja-asetuksen sdannoksiin perustuvien seuraamusmaksujen enimmaismadarat. Seuraa-
musmaksujen osalta enimmaisméariksi ehdotetaan 500 000 ja 1 000 000 euroa sen mukaisesti,
mink& velvoitteen rikkomisesta on kyse, yleisen tietosuoja-asetuksen jaottelua vastaavasti. Li-
séksi seuraamusmaksun maaraamisessa olisi huomioitava viranomaisen koko ja taloudellinen
asema. Ndiden rajausten tavoitteena olisi lieventdd mahdollisia kielteisia vaikutuksia viranomai-
sen lakiséateisten tehtdvien hoitamiseen. Ehdotetut sdannokset seuraamusmaksujen maarista
koskisivat myds yhteisoja, saatioitd ja yksityisid henkilGita niissa tilanteissa, joissa ne hoitavat
julkista hallintotehtévaa.

Hallinnollisia seuraamusmaksuja koskevien sdanndsten soveltamisalan ulkopuolelle ehdotetaan
jatettavéksi tilanteet, joissa on kyse yleisen tietosuoja-asetuksen 86 artiklassa tarkoitetusta hen-
kil6tietojen luovuttamisesta henkil6tietojen suojan ja asiakirjajulkisuuden yhteensovitta-
miseksi. Tdméan ehdotuksen tarkoituksena on varmistaa, etta ehdotettu sdéntely ei kavenna jul-
kisuusperiaatetta. Ehdotettu seuraamusmaksujen soveltamisalan rajaus koskisi viranomaisten ja
julkishallinnon elinten liséksi myds yhteistja, saatioita ja yksityisia henkiloitd, jotka kayttavat
julkista valtaa.

Ehdotetut seuraamusmaksuja koskevat sddnnokset tekisivat tietosuojalainsaadannon rikkomi-
seen sovellettavasta seuraamusjarjestelmésté kokonaisuutena nykyisté yhtendisemman ja joh-
donmukaisemman. Ehdotettujen s&anngdsten tavoitteena on varmistaa organisaation vastuu tie-
tosuojalainsddadannon mukaisten velvoitteiden noudattamisesta ja tehostaa rekistergityjen suo-
jaa, kuitenkin siten, ettd mahdolliset kielteiset vaikutukset viranomaisten lakisaateisten tehté-
vien hoitamiseen jaisivat mahdollisimman véhéisiksi.

Esityksessd ehdotetaan liséksi sédédettdvaksi rajoituksista rekisterinpitdjan velvollisuuteen il-
moittaa henkildtietojen tietoturvaloukkauksesta rekisterdidylle. limoitusta voisi rajoittaa tai ly-
kéata tai se voitaisiin jattaa tekeméttd samoilla perusteilla kuin ne, joilla voimassa oleva tieto-
suojalaki mahdollistaa rekisterdidyn tarkastusoikeuden rajoittamisen. Saantely vastaisi rikos-
asioiden tietosuojalaissa saadettyja rajoituksia. IImoitusvelvollisuuden rajoittamista koskevien
ehdotusten tavoitteena on sovittaa henkil6tietojen suojaa yhteen muiden oikeuksien kanssa seké
selventda ilmoitusvelvollisuutta koskevia sdéédnndksid, joiden rikkomisesta voidaan maératé hal-
linnollisia seuraamusmaksuja.

4.2 Paaasialliset vaikutukset

Hallituksen esityksesséd ehdotetuilla lainmuutoksilla ei olisi suoria valtiontaloudellisia vaiku-
tuksia. Yksittaiselld seuraamusmaksulla olisi kuitenkin vaikutusta rekisterinpitajana tai henki-
I6tietojen kasittelijané toimivan viranomaisen tai julkishallinnon elimen méadararahojen tai muun
rahoituksen kayttoon. Yksittdisten seuraamusmaksua koskevien asioiden kasittelysté aiheutuisi
lisdksi vahaista lisatydvaikutusta tietosuojavaltuutetulle, hallinto-oikeuksille ja Oikeusrekiste-
rikeskukselle.

Ehdotetuista lainmuutoksista ei seuraisi uusia velvoitteita viranomaisille. Niille voisi seurata
valillising vaikutuksina kuitenkin tarvetta tarkistaa organisaation sisdisia rekisterinpitoon liitty-
vid jarjestelyitd ja menettelyitd. Lainmuutoksilla olisi my0s tietosuojaa edistavéa vaikutusta or-
ganisaatioissa. Toisaalta seuraamusmaksun uhkalla voisi olla joissakin tapauksissa valillista
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kielteisté vaikutusta viranomaisen tietojarjestelmien ja toiminnan kehittdmiseen. Lainmuutos-
ten tarkat vaikutukset vaihtelisivat viranomaisittain ja niihin liittyy epavarmuustekijoita.

Ehdotetuilla lainmuutoksilla yhtendistettaisiin tietosuojalainsaadannon rikkomiseen sovellet-
tava seuraamusjarjestelma. Julkissektorin ja yksityissektorin rekisterinpitdjat ja henkil6tietojen
kasittelijat saatettaisiin samalla keskenadn yhdenvertaiseen asemaan silté osin kuin on kyse tie-
tosuojalainsaadannon rikkomuksista organisaatioille maarattavista seuraamuksista. Yhdenver-
taisuusvaikutukset kuitenkin kohdistuisivat 1&hinna niihin tilanteisiin, joissa yksityissektorin ja
julkissektorin rekisterinpitdjét ja henkilttietojen kasittelijat hoitavat samoja tai samankaltaisia
tehtévia. Hallinnollisia seuraamusmaksuja koskevan sééantelyn laajentamisella olisi myds yksi-
tyiselaman ja henkilGtietojen suojaa vahvistavaa vaikutusta.

4.2.1 Valtiontaloudelliset vaikutukset

Esityksella ei olisi suoria vaikutuksia valtion talousarvioon. Tietosuojavaltuutetulle, hallinto-

oikeuksille ja Oikeusrekisterikeskukselle aiheutuisi vahaista lisatyovaikutusta, jota arvioidaan

jaljempéana tarkemmin. Naille viranomaisille aiheutuva tydmaarén lisays pystytaan kattamaan

ﬁle_massa olevista valtion talouden kehyspédatdsten ja valtion talousarvion mukaisista maérara-
oista.

Esityksella ei ole mydskaan vaikutuksia seuraamusmaksujen soveltamisalaan kuuluvien viran-
omaisten tai julkishallinnon elinten toimintamenoihin tai muihin maararahoihin. Mahdollinen
seuraamusmaksu maksettaisiin olemassa olevista madrarahoista. Mahdollinen seuraamusmaksu
tulisi suurimmassa osassa tapauksia maksettavaksi viranomaisen tai julkishallinnon elimen teh-
tavia ja toimintaa varten osoitetuista toimintamenoista. Viranomaiselle tai julkishallinnon eli-
melle madrétty seuraamusmaksu maksettaisiin valtiolle (tulomomentti 12.39.01). Koska seu-
raamusmaksut tuloutuisivat tdysimadraisesti valtiolle, seuraamusmaksujen vaikutukset valtion-
talouteen olisivat marginaalisia.

Esityksella olisi satunnaisia vaikutuksia valtion talousarviossa osoitettujen maararahojen tai ra-
hoitusosuuksien kayttdon niissa tapauksissa, joissa viranomaiselle tai julkishallinnon elimelle
méarattaisiin seuraamusmaksu. Nama vaikutukset kohdentuisivat ensisijaisesti rikkomuksesta
vastuussa olevan rekisterinpitdjan tai henkilttietojen kasittelijan maararahojen kayttoon. Siina
tapauksessa, ettd hallinnollinen seuraamusmaksu méaérattaisiin sellaiselle valtion talousarvioon
kuuluvalle viranomaiselle tai julkisoikeudelliselle yhteisélle, joka ei ole itsendinen kirjanpito-
yksikko, yksittaisen seuraamusmaksun méaaradmisell& voisi kuitenkin olla vaikutusta siihen val-
tion talousarvion toimintamenomomenttiin, jolta rekisterinpitijan tehtavan hoitaminen ja muu
toiminta rahoitetaan. Viime kadessé vaikutukset voisivat kohdistua ministerion toimintamenoi-
hin esimerkiksi siina tapauksessa, etté rekisterinpitdjaksi maaritetyn viranomaisen tai julkishal-
linnon elimen kaytettdvissa olevia toimintamenoja ei ole mahdollista kdyttdd seuraamusmaksun
maksamiseen. Tallaisia rekisterinpitdjia ovat esimerkiksi vaalipiirilautakunnat. Huomioiden
seg&aamkugmaksujen tuloutuksen valtiolle, valtiontalouteen ei kuitenkaan aiheutuisi kielteisia
vaikutuksia.

Edella todettuja vaikutuksia maararahojen kayttoon seuraisi alustavan arvion mukaan vain har-
voin. Seuraamusmaksu maaréattaisiin todennakdisimmin vain harvinaisissa ja vakavissa tieto-
suojalainsdadannon rikkomistilanteissa. Vaikutuksia, joita yksittdisestd seuraamusmaksusta
voisi aiheutua eri tyyppisille seuraamusmaksujen soveltamisalaan kuuluville viranomaisille ja
julkishallinnon elimille, arvioidaan jaljempéana tarkemmin.
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4.2.2 Vaikutukset tietosuojavaltuutetulle

Toimivaltuudet maarata hallinnollisia seuraamusmaksuja viranomaiselle vaikuttaisivat tieto-
suojavaltuutetun toimiston viranomaisia koskevaan valvontamenettelyyn niissa asioissa, jotka
osoitettaisiin esittelymenettelyssé seuraamusharkintaan. Silla, etta tietosuojavaltuutettu voisi ar-
vioida tarvetta méarata seuraamusmaksu viranomaiselle osana valvonta-asian kasittelyg, olisi
kokonaisuutena valvonta- ja seuraamusjarjestelméaa tehostavaa vaikutusta.

Viranomaisia koskevat huomautukset esitellddn tietosuojavaltuutetulle, apulaistietosuojaval-
tuutetulle tai muulle asian ratkaisijalle ilman, etta niita kasitelldan seuraamuskollegiossa, toisin
kuin kasittelykiellot, joita ei ole toistaiseksi maaratty viranomaisille. Muutos voisi yksittaisesséa
valvonta-asiassa vaikuttaa késittelyn kokonaiskestoa pidentévasti silloin, jos se etenisi seuraa-
musharkintaan. Muutoksella ei olisi kuitenkaan alustavan arvion mukaan laajempia vaikutuksia
esittelymenettelyyn. Seuraamusmaksuja koskeviin tapauksiin sovellettava menettely ei oleelli-
sesti poikkeaisi niistd tapauksista, joissa nykyisin maarataan seuraamusmaksu yksityissektorin
rekisterinpitajalle tai henkil6tietojen kasittelijalle. Viranomaisen koon ja taloudellisen aseman
selvittaminen edellyttéisi kuitenkin yksityissektorista poikkeavien lahteiden kayttoa ja perehty-
mistd kyseessa olevan viranomaisen rahoituksen rakenteeseen. Tdmé voisi my0s tapauskohtai-
sesti viedd tavanomaista enemman aikaa.

Tietosuojavaltuutetulle aiheutuvia lisaty6vaikutuksia on arvioitu yksityissektoria koskevien
ty6tuntien kohdentamisen ja seuraamusmaksuja koskevien asioiden laadullisen arvioinnin pe-
rusteella, mukaan lukien valvonta-asioiden késittely, seuraamusharkinta ja muutoksenhaku. Li-
séksi arvioinnin tukena on kéytetty arviomuistion valmistelun yhteydessa tarkasteltuja seuraa-
musmaksuja koskevia paatoksia sellaisista jasenvaltioista, joissa seuraamusmaksun maaraédmi-
nen viranomaiselle on mahdollista. Ndissa jasenvaltioissa seuraamusmaksuja on myds ajoittain
maaréatty viranomaisille.

Koska seuraamusharkinta on vain osa valvonta-asiaan liittyvaa selvitys- ja valmisteluty6ta, eika
sité liity kuin pieneen osaan asioista, hallinnollisia seuraamusmaksuja koskevien saanngsten
muuttamisen tarkkoja lisatyovaikutuksia on vaikea arvioida. Huomioiden yksityissektorin re-
kisterinpitdjille ja henkilGtietojen kasittelijoille maérattyjen hallinnollisten seuraamusmaksujen
maéaaran kokonaisuutena koko tietosuoja-asetuksen ja tietosuojalain soveltamisen aikana, oletet-
tavaa kuitenkin on, ettd seuraamuksia maaréattaisiin viranomaisille vain harvoin. Esiselvityksen
yhteydessa laaditusta EU:n jasenvaltioita koskevasta vertailusta ei noussut esiin sellaisia ha-
vaintoja, jotka antaisivat aihetta muunlaiseen arvioon.

Tietosuojavaltuutetun toimistossa on kdynnissa seuraamusharkintaa koskevat organisaation te-
hostamistoimet, ja niiden myo6ta vuosittaisten seuraamusharkintaan siirrettavien asioiden luku-
maéara voi kokonaisuutena hieman nousta. Talla kuitenkaan ei arvioida olevan erityisesti julkis-
sektoriin liittyvia valvonta-asioita lisdadvaa vaikutusta, eiké tehostamistoimilla ole yhteytta ta-
han esitykseen. Tietosuojavaltuutetulle esityksesta aiheutuvien lisatyGvaikutusten arvioidaan
kokonaisuutena jaavan vahaisiksi.

Lisatyota tietosuojavaltuutetulle aiheutuisi myds mahdollisesta muutoksenhausta hallinto-oi-
keuksiin. Lisatydn madra riippuisi kasiteltdvana olevan asian luonteesta ja laajuudesta seké ar-
vioitavan oikeudellisen kysymyksen haastavuudesta. Toistuvissa rutiininomaisissa asioissa hal-
linto-oikeudelle annettava lausunto voisi olla vahatéinen. Jos valitus esimerkiksi koskisi pel-
kastddn hallinnollisen seuraamusmaksun m&aréa tai maardadmisen perusteita, olisi kyse 1&hto-
kohtaisesti asiasta, joka ei aiheuttaisi merkittdvaa lisatyota. Viranomaisten voitaisiin olettaa ha-
kevan muutosta erityisesti oikeudellisesti merkittaviin paétoksiin, joissa ratkaistu oikeudellinen
kysymys voi olla vaikea. Tallaisissa tapauksissa tietosuojavaltuutetun toimiston ty0maaréan ei

22



todennakodisesti suuresti vaikuttaisi se, olisiko viranomaiselle madratty hallinnollinen seuraa-
musmaksu vai ei.

Esiselvitystyota koskevassa lausuntopalautteessa on nostettu esiin toisaalta mahdollisesti seu-
raamusmaksun uhkan my6ta kasvava neuvonnan tarve. Neuvonnan tarve on noussut esiin tois-
tuvasti myos yleistd tietosuoja-asetusta ja tietosuojalakia koskevien selvitysten yhteydessa. Se,
ettd viranomaiset eivat uskaltaisi toteuttaa suunnittelemiaan kasittelytoimia, voisi aiheuttaa ny-
kyistd useammin viranomaisten yhteydenottoja. Ennakkokuulemisvelvollisuus viranomaisilla
ja julkishallinnon elimilla on kuitenkin tietosuoja-asetuksen mukaisesti vain silloin, jos kasittely
aiheuttaisi merkittdvan riskin. Siihen, missa maarin yhteydenotot lisaantyisivat muissa tilan-
teissa, liittyy epavarmuustekijoita eika konkreettisia vaikutuksia ole mahdollista arvioida maa-
réallisesti.

Siind tapauksessa, etta seuraamuskollegiossa késiteltdvien asioiden lukumaara sailyisi nykyi-
sellé tasolla, eikd menettelya ole tarpeen tarkistaa oleellisesti viranomaisten osalta, pysyviin
toimintamenoihin kohdistuvien lisatydvaikutusten arvioidaan alustavasti olevan enintaan 0,5
henkildtydvuotta, jakautuen kaikille seuraamusmaksuja esitteleville virkamiehille. Hallinnollis-
ten seuraamusmaksujen méaarédamisestd ei aiheutuisi tietosuojavaltuutetulle tietojéarjestelma-
muutoksia, joten kertaluontoisia kustannusvaikutuksia ei aiheutuisi. Esityksesta aiheutuva ty6-
méaaran lisdys olisi katettava olemassa olevista valtion talouden kehyspéaatdsten ja valtion ta-
lousarvion mukaisista maérarahoista.

4.2 .3 Vaikutukset tuomioistuimille

Hallinnollisia seuraamusmaksuja koskevien sd&nnosten laajentamisella koskemaan viranomai-
sia vaikutuksia olisi vaikutuksia hallinto-oikeuksille. Lisatyon maaraan vaikuttaisi se, montako
seuraamusmaksua viranomaisille maarattaisiin vuosittain. Lisaksi tietosuojavaltuutetun tavoin
vaikutukset riippuisivat tarkemmin siitd, minka luonteisista asioista olisi kyse. Hankkeen esi-
selvitysvaiheessa selvitettiin tietosuojavaltuutetun toimiston tyétuntien kohdentamisen ohella
my6s muutoksenhakua koskevia tietoja. Tietosuojavaltuutetun toimiston seuraamuskollegio oli
23.7.2024 mennessa maarannyt 21 hallinnollista seuraamusmaksua, ja néista 11:sta oli valitettu
hallinto-oikeuteen. Valitusprosentti oli vuoteen 2024 mennessa néin ollen 52. Viidest4 hallinto-
oikeuden ratkaisusta puolestaan oli haettu valituslupaa korkeimmalta hallinto-oikeudelta. Kah-
dessa asiassa korkein hallinto-oikeus oli mydntanyt valitusluvan ja tutkinut asian, ja kahdessa
asiassa valituslupaa ei ollut myonnetty. (Yksi asia oli 23.7.2024 edelleen korkeimmassa hal-
linto-oikeudessa vireilld.) Seuraamuskollegion ensimmaisista paatoksista valitettiin useammin
hallinto-oikeuteen kuin sen viimeisimmista paatoksista.

Viranomaisten osalta ei ole mahdollista esittad tarkkoja lukumaaria siitd, missa maarin viran-
omaiset ovat valittaneet itsedan koskevista tietosuojavaltuutetun paatoksistd, kuten huomautuk-
sista. Arviolta valitusaktiivisuus on kuitenkin selvasti alhaisemmalla tasolla kuin hallinnollisia
seuraamuksia koskevissa yksityissektorin toimijoiden asioissa. Sen perusteella oletettavaa on,
ettd hallinnollisista seuraamusmaksuista valitettaisiin useammin. Huomioiden edell& arvioidut
vahdiset vaikutukset tietosuojavaltuutetulle seké edell& mainitun yksityissektoria koskevan va-
litusprosentin, myds hallintotuomioistuimille aiheutuvan lisatyon arvioidaan jaavan kokonai-
suutena vahaiseksi, jakautuen kaikille hallintotuomioistuimille. Vaikutukset olisi katettava ole-
massa olevista valtion talouden kehyspéatdsten ja valtion talousarvion mukaisista madrara-
hoista.

Huomioiden sen, ettd tietosuojarikos ei kata rekisterinpitdjan vastuulla olevia tilanteita, ja muita
henkilGtietojen késittelyéd koskevien sdédnndsten rikkomiseen liittyvié virkarikosepdilyja on vain
harvoin kasitelty yleisissé tuomioistuimissa, muutoksella ei olisi juurikaan vaikutuksia yleisille
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tuomioistuimille. Ei ole poissuljettua, ettd jokin yksittainen virkarikostapaus olisi voinut rikos-
prosessin sijaan ohjautua hallinnolliseen menettelyyn, jos hallinnolliset seuraamusmaksut olisi-
vat aiemmin olleet mahdollisia viranomaisten osalta. Useimmissa virkarikostapauksissa kuiten-
kin nayttaisi olleen kyse melko vakavina pidettavista virkarikoksista, jotka eivat ole koskeneet
seuraamusmaksun soveltamisalaan kuuluvien velvoitteiden laiminlydnteja. Ehdotetut lainmuu-
tokset eivat mydskaan vaikuttaisi rikosoikeudelliseen virkavastuuseen kaventavasti.

4.2.4 Vaikutukset Oikeusrekisterikeskukselle

Huomioiden edella arvioidut véahaiset lisatyovaikutukset tietosuojavaltuutetulle, hallinnollisia
seuraamusmaksuja koskevasta muutoksesta aiheutuisi vain vahaista vaikutusta Oikeusrekisteri-
keskukselle, joka vastaisi seuraamusmaksun taytantéonpanosta. Oikeusrekisterikeskukselle ai-
heutuvat vaikutukset pystytdén kattamaan olemassa olevista valtion talouden kehyspaatosten ja
valtion talousarvion mukaisista méarérahoista.

Seuraamusmaksun taytantdonpanoon sovellettaisiin sakon taytdntéonpanosta annettua lakia.
Kyseessa ei olisi uusi tehtdvéd, huomioiden ettd seuraamusmaksu voidaan maarata jo nykyisin
yksityissektorin rekisterinpitajille ja henkilGtietojen kasittelijoille. Taytdntdonpanomenettely ei
myo6skaan poikkeaisi nykyisestd viranomaisten osalta. Lisatydvaikutuksen maara riippuisi tay-
tantdonpantavien viranomaisia ja muita julkishallinnon elimia koskevien hallinnollisten seuraa-
musmaksujen lukumaarastd. Oikeusrekisterikeskukseen saapuvat hallinnollisten seuraamus-
maksujen vuosittaiset asiamadréat vaihtelevat huomattavasti yksittaisista asioista joihinkin satoi-
hin asioihin. Jotkin yksittéiset hallinnolliset seuraamukset voivat kuitenkin olla suuruudeltaan
huomattavia.

4.2.5 Vaikutukset soveltamisalaan kuuluville viranomaisille
4.2.5.1 Lainmuutosten suorat ja vélilliset vaikutukset

Ehdotettujen lainmuutosten vaikutuksia tarkastellaan jéljempéané erillaan yksittaisen hallinnol-
lisen seuraamusmaksun vaikutuksista, jotka konkretisoituisivat vain siiné tapauksessa, ettd seu-
raamusmaksu madrattéisiin. Ehdotetut lainmuutokset koskevat pa&sadntoisesti kaikkia viran-
omaisia ja julkishallinnon elimid, joihin sovelletaan hallintolakia. Seuraamusmaksu voitaisiin
ehdotettujen sdédnndsten mukaisesti maarata seuraaville viranomaisille ja julkishallinnon eli-
mille:

Valtion viranomaiset ja tasavallan presidentin kanslia;

- Kunnat ja kuntayhtymat;

- Hyvinvointialueet ja hyvinvointiyhtymat;

- Itsendiset julkisoikeudelliset laitokset;

- Valtion liikelaitokset,

- Julkisoikeudelliset yhdistykset, saatiot ja muut julkisoikeudelliset yhteisot.
Suuri osa naistéd viranomaisista ja julkishallinnon elimistd on myés hankintalaissa tarkoitettuja
hankintayksikkgja, joille on nykyisin mahdollista ma&rata hallinnollinen seuraamusmaksu han-

kintalain nojalla. Mahdollisten seuraamusmaksujen suuruutta ei ole mahdollista arvioida han-
kintalain mukaisesti maarattyjen seuraamusmaksujen valossa, koska niiden suuruus mitataan
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eri tavalla (muun muassa hankinnan arvo vaikuttaa siihen oleellisesti). Ehdotettujen seuraamus-
maksuja koskevien saannosten vaikutukset olisivat muutoin todennakoisesti samankaltaisia
kuin hankintalain saannoksilla.

Ehdotettujen lainmuutosten vaikutuksia on arvioitu tarkastelemalla valtion talousarvion mukai-
sia maérarahoja suhteessa ehdotettuihin seuraamusmaksujen enimmaismaériin. Vaikutusten ar-
vioinnissa on lisaksi hyddynnetty olemassa olevaa tietoa erityisesti hankintalain mukaisia seu-
raamusmaksuja koskevista markkinaoikeuden ratkaisuista. Liséksi vaikutustenarvioinnissa on
hyodynnetty valmisteluun osallistuvien organisaatioiden asiantuntemusta, mukaan lukien kun-
tavaikutusten arviointia koskevat ohjeet. Vaikutustenarvioinnissa otetaan lisaksi huomioon lau-
suntopalautteessa esitetyt ndkokohdat.

Hallituksen esitykselld ei ehdoteta uusia tehtévié tai velvoitteita viranomaisille, eivatka lain-
muutokset vaikuttaisi rekisterinpitdjan tehtéviin ja vastuisiin, jotka perustuvat suoraan tietosuo-
jalainsaadantdon. Esityksella ei myoskaan ehdoteta rekisterinpitdjien vastuita jaettavaksi nyky-
tilasta poikkeavalla tavalla. Mahdolliset rekisterinpitovastuiden tasmennykset perustuvat muu-
hun lainsaadantoon. Esitykseen ei mydskaan sisally vaatimuksia siitd, ettd viranomaiset toteut-
taisivat erityisid toimenpiteitd seuraamusmaksuihin varautumiseksi.

Seuraamusmaksujen tdytantéonpanomenettely ei poikkeaisi siitd, mitd sovelletaan hankintalain
mukaisten seuraamusmaksujen taytantdonpanoon. Viranomaisille on myos mahdollista jo ny-
kyisin maarata yhteisdsakko esimerkiksi tydturvallisuusvelvoitteiden laiminlyonnistd. Vaikka
kaikki rekisterinpitdjina toimivat viranomaiset eivat vélttdmatta ole hankintayksikkdja, lahto-
kohtaisesti viranomaiset voisivat kayttaa tietosuojalainsdddannon perusteella méaaréttavien seu-
raamusmaksujen maksamiseen samaa rahoitusta kuin hankintalain mukaisen seuraamusmak-
sun, muuhun lainsdadantoon perustuvan laiminlyéntimaksun tai yhteisésakon maksamiseen
kaytettaisiin. Ehdotetuilla lainmuutoksilla ei siten olisi suoria budjettivaikutuksia niiden sovel-
tamisalaan kuuluviin viranomaisiin ja julkishallinnon elimiin. Niill& ei olisi my&skéaéan vaiku-
tuksia kuntien ja kuntayhtymien eika hyvinvointialueiden ja hyvinvointiyhtymien tehtaviin ja
rahoitukseen. Yksittaisen seuraamusmaksun vaikutuksia tarkastellaan jaljempéné erikseen.

Toimintamenojen mitoituksessa ei ole padsaéntoisesti varauduttu mahdollisuuteen joutua mak-
samaan hallinnollinen seuraamusmaksu. Seuraamusmaksujen maksamista varten ei olisi myos-
kaan perusteltua osoittaa erityisid madrarahoja, koska ne voisivat heikentéa seuraamusmaksujen
rikkomuksia ennalta estdvad vaikutusta. Vaikka esimerkiksi valtion viranomaisen toimintame-
nojen kattamiseen osoitetun méaararahan sallittuja kéyttotarkoituksia ei ole yleensd erityisesti
rajoitettu, ne mitoitetaan tyypillisesti viranomaisten tiedossa olevien tosiasiallisten menojen ja
arvioitujen kayttotarpeiden mukaisesti. Siten lainmuutosten my6ta mahdollisilla yksittaisilla
seuraamusmaksuilla olisi vaikutuksia méaararahan tai muun rahoituksen kayttéon. Valtion vi-
ranomaisten osalta yksittaistapauksessa voitaisiin joutua tarkastelemaan erikseen sitd, milta val-
tion talousarvion mukaiselta menomomentilta seuraamusmaksu maksettaisiin, huomioiden
mahdolliset momenttikohtaiset kayttorajoitukset. Sdéntelysta voi myds aiheutua tarvetta tarkis-
taa valtion talousarvion laadintaan liittyvéa ohjeistusta. Sellaisten viranomaisten ja julkisoikeu-
dellisten yhteisGjen osalta, joiden rahoitus muodostuu vain osittain valtion rahoitusosuuksista,
jajoilla on omia tuloja tai omaisuutta, seuraamusmaksu kohdentuisi eri tavalla kuin valtion vi-
ranomaisille. Téllaisia viranomaisia ovat esimerkiksi kunnalliset viranomaiset.

Ainakin osalle viranomaisista ja julkishallinnon elimisté voisi seurata erilaisia organisatorisia
vaikutuksia ja ylimaéaraisté tyotd. Vaikka hallituksen esityksessa ei ehdoteta uusia velvoitteita
viranomaisille, niille voisi seurata valillisina vaikutuksina tarvetta tarkistaa organisaation siséi-
sid rekisterinpitoon liittyvié jarjestelyitd ja menettelyitd. Seuraamusmaksujen uhka voisi myos
kannustaa toteuttamaan sellaiset tietosuojalainsdddanndn taytantéonpanon edellyttdmat

25



toimenpiteet, kuten tietojarjestelmamuutokset, joita on esimerkiksi kustannussyista lykétty. Yk-
sittdisten viranomaisten tai julkishallinnon elinten osalta mahdollisista tarpeista tehdd organisa-
torisia muutoksia voisi seurata vahaisia kustannusvaikutuksia riippuen siita, milla tavalla tieto-
suojalainsdédantéon perustuvat rekisterinpitdjan velvoitteet on pantu nykyisin taytantéon.
Koska velvoitteet perustuvat suoraan yleiseen tietosuoja-asetukseen ja niista on lahtokohtaisesti
tullut huolehtia jo kevadseen 2018 mennessd, vaikutusten arvioidaan olevan kokonaisuutena
vahdisid. Sama koskee myds muita yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain
mukaisia velvoitteita.

Lainmuutoksilla voisi olla myds yleissmmin organisaatioon kohdistuvaa vélillistd vaikutusta,
esimerkiksi tarvetta tarkistaa tietosuojaa, tiedonhallintaa ja tietoturvallisuutta koskevia ohjeita
sen varmistamiseksi, etta kaikki seuraamusmaksujen alaan kuuluvat velvoitteet on huomioitu ja
henkildsto on riittavésti perehdytetty velvoitteisiin. T&lla voisi olla organisaation siséisesti tie-
tosuojavelvoitteita koskevaa tietoisuutta ja velvoitteiden noudattamista edistavaa vaikutusta. Si-
ten yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain kriteerit tayttaviin laiminlyontei-
hin kohdistuvalla seuraamusmaksun uhkalla olisi organisaatiotasolla myds rikkomuksia ennalta
estavaa vaikutusta. Seuraamusmaksun mahdollisuudella voi siten olla tietosuojan kannalta
my0nteistd vaikutusta.

Toisaalta ehdotuksesta on tunnistettu valillisind vaikutuksina aiheutuvan myas riskeja siitd, etta
viranomaiset eivat seuraamusmaksun uhkan myota uskaltaisi toteuttaa kaikkia suunniteltuja tie-
tojarjestelmauudistuksia tai muita henkil6tietojen kasittelytoimia. Ylivarovaisuudesta voisi
joissakin tapauksissa seurata toisaalta tarpeettomia kustannuksia. Téllaiseen viranomaisten va-
rovaisuuteen liittyvat arviot ja sen myodta myods mahdolliset séastévaikutukset ovat kuitenkin
luonteeltaan epdvarmoja. Sen my6td, ettd suunniteltujen kasittelytoimien tietosuojalainséadan-
non mukaisuus selvitettdisiin nykyistakin tarkemmin ennakkoon sen sijaan, etta niit4 korjattai-
siin jalkikateen esimerkiksi valvontatoimien seurauksena, voisi myos seurata vélillista saastoa.

Ehdotetuista lainmuutoksista seuraa suorina vaikutuksina muutoksia siihen, miten vastuu tieto-
suojalainsd&ddannon noudattamisesta kohdentuu viranomaisissa ja julkisoikeudellisissa yhtei-
sOissd. Lainmuutokset tarkoittaisivat useimpien niiden soveltamisalaan tulevien rekisterinpita-
jien ja henkiltietojen késittelijoiden osalta, ettd vastuu ja mahdollinen seuraamus tietosuoja-
lainsaadannon rikkomisesta kohdistuisi nykytilasta poiketen ensisijaisesti organisaatioon. Seu-
raamusmaksu voitaisiin maaratd edelld mainituille viranomaisille ja julkishallinnon elimille
siind tapauksessa, ettd kyseessa on yleisessa tietosuoja-asetuksessa tai rikosasioiden tietosuoja-
laissa tarkoitettu rekisterinpitdja tai henkildtietojen kasittelija. Julkissektorin rekisterinpitdja
tdsmennetadn tyypillisesti laissa. Sen sijaan henkil6tietojen kasittelija asema ilmenee laista vain
harvoin. Joissakin tapauksissa rekisterinpitdjan tai henkil6tietojen késittelijan asema ilmenee
pelkéstaan tietosuojaselosteesta. Viranomaisten kesken on myds tehty sopimuksia siitd, milla
tavalla henkil6tietojen késittelyyn liittyvat vastuut tarkemmin jakautuvat. Tallaisten asiakirjojen
seké selosteiden tarkistaminen voisi olla aiheellista ehdotettuihin lainmuutoksiin varautu-
miseksi, sen varmistamiseksi, etta rekisterinpitajan vastuut on maaritetty tosiasiallisia tehtavia
vastaavasti.

Ehdotettujen lainmuutosten vaikutusten osalta on kuitenkin huomioitava, etta hyvinvointialu-
eet, hyvinvointiyhtymaét, kunnat ja kuntayhtyméat muodostuvat viranomaisista, joiden osalta re-
Kisterinpitovastuut voivat jakautua eri tavoin. Naiden viranomaisten valtion viranomaisista
poikkeava rahoitus voi my0s vaikuttaa siihen, mill& tavalla lainmuutokset vaikuttaisivat yksit-
tialueiden, hyvinvointiyhtymien, kuntien ja kuntayhtymien olisi tarpeen varmistua sisdisen toi-
mintansa organisointia koskevissa sddnnoissaan, kuten tyojarjestyksissa tai hallintosdannoissé,
mika niissd toimiva viranomainen tai yksikkd on toimivaltainen rekisterinpitdja missakin
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tilanteessa. L&htokohtaisesti esimerkiksi kunnan osalta seuraamusmaksu kohdistuisi kuntaan,
joka voisi itse halutessaan kohdentaa sen tarkemmin yksittaiselle toimialalle.

Myads valtion virastot ja laitokset voivat muodostua useammasta viranomaisesta. Tasta johtuen
esityksella voi joissakin tapauksissa olla myds valillista vaikutusta sellaiseen viranomaisen yk-
sikkoon, joka tosiasiallisesti vastaa rekisterinpitajana tai henkilotietojen kasittelijana toimivan
viranomaisen tai julkishallinnon elimen méaarérahojen kaytosta (kirjanpitoyksikko). Se, etta seu-
raamusmaksun vaikutus kohdistuisi kirjanpitoyksikkoon, ei kuitenkaan poistaisi rekisterinpité-
jan vastuuta rikkomuksesta. Myds valtion viranomaisten voi olla tarpeen varmistua siitd, etta
rekisterinpitovastuut on vahvistettu selkeasti, vaikka perustuslaista johtuvista syista rekisterin-
pitdja on viranomaisten osalta usein tdsmennetty laissa. Haasteita seuraamusmaksun kohdenta-
misessa voisi ilmetd esimerkiksi siind tapauksessa, ettd saman tietojarjestelmén rekisterinpito-
vastuut jakautuvat useamman viranomaisen kesken. Rekisterinpitovastuita koskevista muutok-
sista voisi aiheutua vahaisid kustannusvaikutuksia.

Ehdotetuilla lainmuutoksilla olisi vaikutuksia myos yksityisille, jotka hoitavat julkisia hallinto-
tehtévid, vaikka ne ovat jo seuraamusmaksujen soveltamisalassa. Siitd, kuuluvatko julkista hal-
lintotehtdvad hoitavat yhteisot, saatiot ja yksityiset henkilot seuraamusmaksuja koskevien saan-
nosten soveltamisalaan, voi olla nykytilan valossa epéselvyytt4. Tallaisia yksityisid ovat esi-
merkiksi lakisaateista tyoelake- ja vakuutustoimintaa harjoittavat toimijat ja hyvinvointialuei-
den terveydenhuollon palveluita tarjoavat yksityiset. Ehdotetut lainmuutokset saattaisivat ne
yhdenvertaiseen asemaan samoja tai samankaltaisia tehtévia hoitavien viranomaisten kanssa ja
selkiyttaisivat sdantelya. Talla olisi seuraamusten oikeudenmukaista kohdistamista edistavaa
vaikutusta erityisesti yhteisrekisterinpitotilanteissa ja sellaisessa tilanteessa, jossa vastuu rekis-
terinpitdjand kuuluisi yksityisen toimijan sijasta esimerkiksi viranomaiselle. VVoimassa olevassa
jarjestelméssd on myaos eriarvioisia tilanteita samalla alalla toimivien julkisoikeudellisten yhtei-
sOjen ja yksityisten valilla. Tasta esimerkkina ovat yliopistot ja valtion tutkimusorganisaatiot,
joihin ei sovelleta seuraamusmaksuja, mutta sen sijaan seuraamusmaksu voidaan méaarata am-
mattikorkeakoululle.

Ehdotettujen saannosten soveltamisalaan kuuluville viranomaisille aiheutuvat kustannusvaiku-
tukset olisivat kokonaisuutena vahaisid. Ne olisi katettava olemassa olevista tai myohemmista
valtion talouden kehyspéatosten ja valtion talousarvion mukaisista maararahoista.

[Arvioita tarkennetaan lausuntokierroksen perusteella.]
4.2.5.2 Yksittdisen seuraamusmaksun vaikutukset

Yksittdisella maaratylla seuraamusmaksulla olisi suoria budjettivaikutuksia rekisterinpitdjana
tai henkil6tietojen kasittelijana toimivalle viranomaiselle, jolle seuraamusmaksu maarataan, tai
joissakin tapauksissa kirjanpitoyksikoélle. Lisaksi seuraamusmaksulla voisi olla vaikutusta vi-
ranomaisen tehtévien hoitamiseen, huomioiden sen, ettd seuraamusmaksu yleensé maksettaisiin
sellaisesta médrérahasta tai muusta rahoituksesta, jota kéytetddn mydés viranomaisen toiminnan
rahoittamiseen. Poikkeuksen tahan voivat muodostaa sellaiset viranomaiset, joilla on omaa va-
rallisuutta. Seuraamusmaksun budjettivaikutukset riippuisivat viranomaisen koosta ja taloudel-
lisesta asemasta. Erityisesti sellaisessa tilanteessa, jossa viranomaisen taloudellinen tilanne olisi
heikko, seuraamusmaksu voisi haitata viranomaisen tehtavén hoitamista tai lakisaateisen palve-
lun tarjoamista. Tallaisia kohtuuttomia vaikutuksia pyritaan lieventdmaan viranomaisten ja jul-
kishallinnon elinten osalta ehdotetuilla yleisen tietosuoja-asetuksen sadannoksia mukauttavilla
tietosuojalain sdannoksilla ja vastaavan siséltoisilla rikosasioiden tietosuojalain saannoksilla.
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Ensinnakin viranomaisia ja julkishallinnon elimia koskevat seuraamusmaksujen méérét olisivat
huomattavasti alemmat kuin yleisessd tietosuoja-asetuksessa saddetyt enimmaéaisméaéarat. Ehdo-
tetuilla sdannoksilld, joilla edellytetddn viranomaisen koon ja taloudellisen aseman huomioi-
mista, pyrittéisiin liséksi tasaamaan budjettivaikutuksia. Ehdotetuilla séannoksilla varmistettai-
siin, etta viranomaiselle tai julkishallinnon elimelle maérattava seuraamusmaksu olisi riittavéan
tehokas, mutta ei muodostuisi kohtuuttomaksi sen budjetin kannalta, ja etté siit4 ei aiheutuisi
kohtuutonta haittaa sen lakisééteisten tehtavien hoitamiselle.

Edell& todetusta huolimatta yksittdiselld seuraamusmaksulla olisi véistdmattad vaikutusta viran-
omaisen tai julkishallinnon elimen maérarahan tai muun rahoituksen kayttoon. Esimerkiksi val-
tion viranomaiselle talousarviossa osoitettuihin méaérarahoihin kohdistuvilla vaikutuksilla olisi
vaikutusta siihen, missa maarin rahaa on kdytettavissa niihin tarkoituksiin, joita varten méara-
raha on osoitettu. Siten mydskadn vaikutukset suurempien viranomaisten tehtévien hoitamiseen
eivat olisi poissuljettuja erityisesti, jos viranomaisen kaytettavissd olevassa madrarahassa on
vain vahan liikkumavaraa maksaa ennakoimattomia menoja. Vaikka seuraamusmaksu ei estaisi
viranomaisen tehtavien hoitamista, se voisi kuitenkin aiheuttaa haittaa siinad tapauksessa, ettd
viranomaiselle maaratty seuraamusmaksu olisi merkittava suhteessa kaytettavissa oleviin méaa-
rérahoihin. Jos viranomainen joutuisi seuraamusmaksun vuoksi esimerkiksi jarjestdmaén toi-
mintaansa eri tavalla saadakseen sen maksettua, tasta voisi seurata haittaa myds viranomaisen
perustehtavéan hoitamiselle tai palveluiden tarjoamiselle. Viranomaisen palveluiden hidastumi-
nen voisi pahimmassa tapauksessa pidentéa asioiden késittelyaikoja ja aiheuttaa jopa asioiden
ruuhkautumista. Naitd vaikutuksia pyritdan kuitenkin estaméaan ja lieventdmaan silla, ettd seu-
raamusmaksussa olisi nimenomaisesti huomioitava viranomaisen koko ja taloudellinen asema.

Arviomuistion valmistelun yhteydessa on kdyty kattavasti 1api tietosuojavaltuutetun viranomai-
siin ja yksityissektorin toimijoihin kohdistamia toimenpiteita. Tilastojen valossa voidaan arvi-
oida, ettd hallinnollisia seuraamusmaksuja méaéarattéisiin todennakdisesti vain harvoin. Tieto-
suojavaltuutettu on itse arvioinut, ettd seuraamusmaksu maarattaisiin todennakdisesti vain har-
vinaisissa ja vakavissa tapauksissa. Siten edellé todetut vaikutukset viranomaisiin olisivat sa-
tunnaisia.

Valtion viranomaiset

Tasséa esityksessa valtion viranomaisia tarkastellaan erityisesti sen nakokulmasta, onko niiden
toiminta rahoitettu valtion talousarviosta. Téllaisia viranomaisia ovat esimerkiksi valtion kes-
kushallintoon kuuluvat ministeriét ja niiden alaiset virastot, keskukset ja laitokset sek& muut
valtakunnalliset hallintoelimet ja toiminnalliset kokonaisuudet, aluehallintovirastot ja Ahvenan-
maan valtionvirasto sek& paikallishallintoa edustavat poliisilaitokset, sekd valtion ydinorgani-
saation ulkopuolella toimivat erityisvaltuutetut. Valtion viranomaisiin luetaan kuitenkin myds
talousarvion ulkopuoliset rahastot, jotka hoitavat valtion pysyvaa tehtavaa perustuslain 87 §:n
mukaisesti. (Ks. tarkemmin, Maenpad, Hallintolaki ja hyvén hallinnon takeet, 7. uudistettu pai-
nos, Edilex Kustannus 2024, s. 56)

Talousarviolain mukaan kirjanpitoyksikoita ovat tasavallan presidentin kanslia ja ministeriot
seka toiminnallisesti ja taloudellisesti tarkoituksenmukaisena kokonaisuutena virastot, laitokset
ja muut toimielimet. Kirjanpitoyksikkdon kuuluvia virastoja ja laitoksia voidaan kutsua myos
tulosohjatuiksi virastoiksi. Liséksi valtion henkiléstéhallinnon tynantajatoiminnassa on kay-
tossa kirjanpitoyksikagita ja tulosohjattuja virastoja tarkempi luokittelu, tydnantajavirasto. Tyon-
antajavirastoa kutsutaan myos VHS-virastoksi (valtionhallinnon standardi). Tydnantajavirasto
ei aina ole hallinnollisesti itsendinen virasto.
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Kirjanpitoyksikoita on nykyisin 66, tulosohjattuja virastoja 103 ja tyOnantajavirastoja 168. Li-
séksi kirjanpitoyksikoihin kuuluu myds erinaisia muita toimielimid, jotka eivét ole tulosohjat-
tuja virastoja tai tydnantajavirastoja. Esimerkiksi oikeusministerion kirjanpitoyksikkéon kuulu-
vat Yhdenvertaisuus- ja tasa-arvolautakunta seké vaalipiirilautakunnat. Tallaiset toimielimet
ovat kuitenkin yleensa rekisterinpitdjia.

Siltd osin kuin hallituksen esityksella ehdotetut lainmuutokset koskevat valtion talousarviosta
rahoitettua viranomaisten tai muiden julkisoikeudellisten yhteistjen toimintaa, viranomaiskoh-
taisten vaikutusten arviointi on tehty vertailemalla valtion talousarvion mukaisia viranomaisten
toimintamenoja ja niihin liittyvia yksityiskohtia kattavasti tyéryhméssa edustettuina olevien mi-
nisterididen hallinnonalojen osalta. Muiden ministerididen kuulemisen perusteella arvioita on
osin taydennetty. Vaikutustenarvioinnissa on tarkasteltu sitd, miten yksittdinen seuraamus-
maksu voisi vaikuttaa eri kokoisiin ja luonteeltaan erilaisiin viranomaisiin, ja liittyisiko seuraa-
musmaksun kohdentamiseen rekisterinpitajélle tai henkilGtietojen kasittelijalle ongelmia. Lah-
tokohtaisesti samat huomiot koskevat myds muiden ministerididen hallinnonaloja, vaikka hal-
linnonalojen valilla on myds eroja. Ministerididen hallinnonalojen péaaluokkaan kuuluu tyypil-
lisesti ministerion lisaksi suuria virastoja, mutta myos huomattavan pienia muutaman henkilén
vahvuisia viranomaisia.

Seuraamusmaksu maksettaisiin yleensd toimintamenoista, tarvittaessa madrarahojen uudelleen
kohdentamisen turvin. Valtion viranomaisilla ei yleensa ole sellaista omaisuutta tai varalli-
suutta, joka olisi realisoitavissa ylimadraisten menojen maksamiseen. Viranomaiset eivat myos-
kaan harjoita taloudellista toimintaa lukuun ottamatta joitakin rajallisia tilanteita. Viranomaisen
palveluita voidaan kuitenkin rahoittaa asiakasmaksuilla, jolloin kyseessa olevasta julkisoikeu-
dellisesta suoritteesta valtiolle perittdvan maksun suuruuden tulee vastata suoritteen tuottami-
sesta valtiolle aiheutuvien kokonaiskustannusten maéraé (valtion maksuperustelaki 150/1992,
6 §:n 1 mom.). Kustannuksilla tulisi olla myds aiheuttamisyhteys maksulliseen toimintaan. Si-
ten seuraamusmaksun kattaminen esimerkiksi asiakasmaksujen korotuksilla ei tulisi kyseeseen.
Toimintamenoista katetaan palkkausmenoja ja erilaisia kulutusmenoja, mutta myds esimerkiksi
viranomaiselle maksettavaksi maarattyja vahingonkorvauksia tai muita ennakoimattomia me-
noja voidaan maksaa toimintamenoista. Vaikka toimintamenomomenttia voi kayttaa laajalti eri-
laisten menojen kattamiseen, toimintamenomomentin mukaiset madrarahat ovat kiinteésti yh-
teydessa viranomaisen tehtavien hoitamiseen. Muiden menomomenttien kayttoon liittyy sen si-
jaan yleensa rajoituksia tai niiden osalta saatetaan mainita nimenomaisesti, mihin maararahaa
saa kayttaa, kuten vahingonkorvausten tai muiden yksittdisten menojen maksamiseen. Esimer-
kiksi oikeusministerion paaluokassa on erityismenot-momentti, jolle kohdennettua maararahaa
saa kayttdd muun muassa valtion maksettavaksi vahingonkorvauslain (412/1974) nojalla méa-
rattyjen korvausten maksamiseen ja oikeudenkaynnin viivastymisen hyvittdmisesta annetun lain
(362/2009) nojalla aiheutuvien hyvitysten maksamiseen. Momentin selosteosassa ei kuitenkaan
ole nimenomaista mainintaa esimerkiksi hankintalain mukaisten seuraamusmaksujen maksami-
sesta.

Osalla viranomaisista on liséksi sellaisia maksullisia palveluita, joista perittdvat maksut vaikut-
tavat viranomaisen budjettiin eri tavoin riippuen palveluiden luonteesta. Lahtokohtaisesti viran-
omaisen maksullisen toiminnan tarkoituksena ei kuitenkaan ole tuottaa voittoa. Oikeusrekiste-
rikeskus, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Patentti- ja rekisterihallitus, Tilasto-
keskus, Valtion tieto- ja viestintatekniikkakeskus (Valtori) ja Verohallinnon tulorekisteriyk-
sikko ovat esimerkkejé tallaisista viranomaisista. Oikeusrekisterikeskuksen toimintamenot esi-
merkiksi pystytd&n suurelta osin kattamaan palvelumaksuilla, ja timé on huomioitu sen netto-
budjetoinnissa. Se, miten viranomaisen toiminnasta saadut tulot vaikuttavat budjettiin, vaihtelee
kuitenkin viranomaisittain. VViranomaisten toiminnasta saadut tulot eivat mytskaan sellaisenaan
tarkoita, ett4 viranomaisella olisi parempi taloudellinen asema kuin toisilla.
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Useimmilla viranomaisilla ja elimilld, joille on valtion talousarviossa osoitettu toimintame-
nomomentti, on myos rekisterinpitovastuita. Lahtokohtaisesti voidaan arvioida, ettd vahintaan,
mutta ei ainoastaan kaikki tydnantajavirastot (168) ovat rekisterinpitdjid. Osalla rekisterinpita-
jiné toimivista viranomaisista toimintamenot siséltyvat kuitenkin valtion talousarviossa useam-
paa viranomaista koskevaan toimintamenomomenttiin. Toimintamenomomentteja valtion ta-
lousarviossa on yhteensé noin 80. Téllaisia samalle toimintamenomomentille kuuluvia rekiste-
rinpitdjié ovat esimerkiksi oikeushallinnon erityisviranomaiset, Tuomioistuinvirasto ja tuomio-
istuimet (pl. ylimmaét tuomioistuimet) ja poliisin yksikét (ainakin Poliisihallitus ja Keskusrikos-
poliisi). Se, mihin lakisaateisiin tehtaviin rekisterinpitovastuut liittyvét, vaihtelee huomattavasti
viranomaisittain. Osalla hallinnonaloja toimii myds viranomaisia, joilla on muista selvésti poik-
keuksellisen laajoja rekisterinpitovastuita, ja tdma nakyy myds toimintamenojen suuruudessa.
Tallaisia viranomaisia ovat esimerkiksi Oikeusrekisterikeskus ja Digi- ja vaestotietovirasto.

Osalla viranomaisista voi olla henkil6tietojen késittelijan vastuita muiden viranomaisten lu-
kuun. Oikeusrekisterikeskus esimerkiksi toimii Oikeusrekisterikeskuksesta annetun lain
(625/2012) mukaisesti useiden oikeusministerion hallinnonalan tietojarjestelmien ja rekisterien
rekisterinpitdjana seké valittdd hallinnonalan viranomaisten ilmoittamia tietoja muille viran-
omaisille, mutta sill& on myds tosiasiallisesti henkil6tietojen kasittelijan tehtévia toisen viran-
omaisen lukuun joissakin tilanteissa. Lisaksi se huolehtii hallinnonalan tietojérjestelmien ylla-
pidosta ja kehittamisestd yhteistydssd hallinnonalan virastojen kanssa siten kuin palvelusopi-
muksissa on sovittu, ja toimii hallinnonalan IT-hankintojen hankintayksikkond. Valtori puoles-
taan palvelee laajalti eri hallinonalojen viranomaisia tuottamalla valtion yhteisid perustietotek-
niikka- ja tietojarjestelmapalveluita. Naita ovat esimerkiksi tietoliikenne-, kaytto-, tydasema- ja
viestintapalvelut sek& ndihin liittyvat infrastruktuuri- ja tukipalvelut, seka Valtion turvallisuus-
verkkoon liittyvét palvelut. Valtorilla on ndihin liittyen henkil6tietojen kasittelijan tehtavia.

Sellaiset suuret valtion viranomaiset, joiden budjetissa on varauduttu erilaisiin ennakoimatto-
miin menoihin, pystyisivat oletettavasti maksamaan merkittdvankin seuraamusmaksun toimin-
tamenoistaan ilman, ettd se haittaisi naiden viranomaisten lakisaateisten tehtavien hoitamista
kohtuuttomasti. Viranomaisten toimintamenot on kuitenkin suurillakin viranomaisilla 1&htokoh-
taisesti mitoitettu tosiasiallisten menojen ja arvioitujen tarpeiden mukaisesti, eiké niissa valtta-
matta ole kovin paljon liikkumavaraa. Lisaksi eri viranomaisten toimintamenojen yhteenlaske-
tun madran vertailu yksittdisten viranomaisten toimintamenojen kanssa osoittaa, etta merkittava
osa rahoituksesta on jyvitetty varsin pienelle maarélle viranomaisia. Toisin sanoen hyvin har-
voilla valtion viranomaisilla on merkittdvan suurisuisia toimintamenoihin varattuja mééarara-
hoja. Tésté syysta yksittaisellda seuraamusmaksulla voisi olla Kielteista vaikutusta viranomaisen
lakisdateisten tehtavien hoitamiseen, vaikka kyseessé olisi suuri viranomainen. Silla voisi myds
olla vaikutusta viranomaisen talouden suunnitteluun ja ennakoitavuuteen.

Pienimpien valtion talousarviosta rahoituksensa saavien viranomaisten osalta ehdotetut seuraa-
musmaksujen enimmaismaarat ovat puolestaan niin suuria suhteessa vuosittaisiin toimintame-
noihin, etta viranomainen ei suoriutuisi ehdotettujen enimmaismaarien suuruisista seuraamus-
maksuista ollenkaan ilman sen koon ja taloudellisen aseman huomioimista. Esimerkiksi van-
husasiavaltuutetulle budjetoidut toimintamenot vuonna 2025 ovat 505 000 euroa, ja Kriminaa-
lipolitiikan instituutille budjetoidut toimintamenot 600 000 euroa. Kaytanndssa tallaisten rekis-
terinpitdjien osalta seuraamusmaksun olisi oltava pieni, jotta se ei haittaisi viranomaisten laki-
sdateisten tehtdvien hoitamista. Taltd osin huomionarvoista on myos se, ettd henkildstémenot
voivat olla viranomaisen budjetista 70-80 prosenttia. Esimerkiksi Vaylaviraston vuoden 2024
tilinp4atoksen mukaan 72 % toimintamenoista oli henkilokuluja. Ministerididen toimintame-
noissa henkildstomenojen osuus voi olla jopa yli 80 prosenttia.
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Sellaisen viranomaisen osalta, jolla on oma toimintamenomomentti, seuraamusmaksu kohden-
nettaisiin muiden menojen tavoin talousarviokirjanpidossa seuraamusmaksun saaneen viran-
omaisen omalle momentille. Silloin, kun kirjanpitoyksikon useamman viranomaisen menot ka-
tetaan samalta toimintamenomomentilta, viranomaisten maararahat kuitenkin erotellaan talous-
arvion tilijaottelussa erillisille talousarviotileille. Seuraamusmaksu kohdennettaisiin talousar-
viokirjanpidossa sille talousarviotilille, jolle seuraamusmaksun saanut viranomainen Kirjaa
muutkin menonsa. Vaikka kirjanpitoyksikkdon kuuluvien viranomaisen menot katetaan samalta
toimintamenomomentilta ja viranomaisten menot kirjataan samalle talousarviotilille, seuraa-
musmaksu olisi padsaantodisesti kohdistettavissa ongelmitta sen saaneen viranomaisen (rekiste-
rinpitajan tai henkilotietojen késittelijan) menoksi.

Joissakin tapauksissa seuraamusmaksua ei olisi budjettiteknisista syistd mahdollista maksaa vi-
ranomaisen toimintamenoihin varatusta madrarahasta, vaikka seuraamusmaksun méaré mitoi-
tettaisiin viranomaisen taloudellisen aseman mukaisesti. Oikeusministerion hallinnonalalla esi-
merkiksi vaalipiirilautakunnat ovat itsendisia rekisterinpitéjia vaalilain sadnndsten mukaisesti,
mutta niille osoitetut toimintamenot on varattu pelkéstaan vaalien jarjestamisen aiheuttamien
kustannusten kattamiseen eikd méararahaa saa kayttdd muuhun tarkoitukseen. Téllaisessa ta-
pauksessa seuraamusmaksu kohdistettaisiin viime k&dessé hallinnonalasta vastaavaan ministe-
rioon, jollei sen kattaminen onnistuisi uudelleen kohdennuksin. Siiné tapauksessa, etta seuraa-
musmaksu ei vaikuttaisi kaytanngssa ollenkaan viranomaisen toimintamenoihin, seuraamus-
maksun ennalta estava vaikutus olisi heikko. Silla, ettd esimerkiksi ministeri¢ joutuisi maksa-
maan seuraamusmaksun, voisi olla lahinn& valillisté vaikutusta rekisterinpitdjaan.

Toinen esimerkki viranomaisesta, jonka méérérahasta kaytanngssa olisi vaikea maksaa seuraa-
musmaksuja, on Valtori, koska sille osoitetun méarérahan tarkoituksena on mahdollistaa palve-
lukeskuksen hinnoittelukdytannon edellyttdma liikkumavara. Palvelukeskus on luonteeltaan vi-
rasto, jonka palvelutuotannossa, ohjaamisessa ja johtamisessa, seurannassa ja valvonnassa seka
rahoituksessa ja kustannuslaskennassa kuitenkin noudatetaan liiketoiminnallisia periaatteita
(laki 1226/2013, 6 8). Palvelukeskuksen toiminnan tavoitteena on kustannusvastaavuus. Maa-
réraha tulee kaytettavaksi vain, jos asiakasmaksutulot eivat yksittdisend varainhoitovuonna riita
kattamaan toiminnasta aiheutuvia menoja. Seuraamusmaksun kattaminen palvelumaksuilla tai
niiden korotuksilla olisi kyseenalaista, huomioiden myds sen, ettd mahdollinen rikkomus voisi
liittya asiakasorganisaatioiden henkil6tietoihin. Jotta palvelukeskus pystyisi maksamaan seu-
raamusmaksun, sille olisi kaytdnndssa osoitettava rahoitusta maararahasta. Tallaisessa tapauk-
sessa seuraamusmaksun vaikutukset viranomaiseen olisivat myos heikot.

Myaos yleisemmin viranomaisen suuri ulkopuolisen rahoituksen osuus tai rahoituksen méaraai-
kaisuus voisi aiheuttaa haasteita seuraamusmaksun kohdentamisen kannalta. Esimerkiksi Suo-
men Ympaéristokeskuksen (Syke) rahoitusrakenteessa ulkopuolisen rahoituksen osuus on noin
60 prosenttia kokonaisbudjetista. Sen toimintamenomaéararahassa on lisdksi madraaikaisia ra-
hoitusosuuksia, joiden prosentuaalinen osuus budjetista voi olla merkittava. Maaraaikaisten ra-
hoitusten muutokset ovat my6s vuositasolla merkittdvid. Tdmé voisi vaikeuttaa mahdollisen
seuraamusmaksun maéarittdmisté.

Ymparistovahinkorahasto on uusi valtion talousarvion ulkopuolinen rahasto, joka toimii ympa-
ristobministerion alaisuudessa (laki ympéristévahinkorahastosta, 1262/2022). Korvausten mak-
samiseen tarkoitetut varat keratdan ympariston pilaantumisen vaaraa aiheuttavan toiminnan har-
joittajilta veroluonteisilla ymparistovahinkomaksuilla. Ympéristdvahinkorahaston varat muo-
dostuvat liséksi edellisilta tilikausilta kertyneista ylijadmistd seka rahastosta maksettujen kor-
vausten palautuksista niihin liittyvine korko- ja muine erineen. Rahastosta maksettavien avus-
tusten myontdmiseen puolestaan kaytetddn yksinomaan valtion talousarviosta rahastoon tahan
tarkoitukseen siirrettdvdd méérdrahaa. Ympadristovahinkomaksujen kantaminen lopetetaan
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rahaston pd&doman ylérajan (30 milj. euroa) tayttyessd, jos korvattavien tapausten kustannukset
ovat pienempié kuin keratyt varat. Kun rahaston pddoman alaraja (15 milj. euroa) mydhemmin
alittuu, maksujen kerddminen aloitetaan uudelleen. Siten hallinnollisen seuraamusmaksun kat-
taminen ymparistévahinkorahaston ymparistovahinkomaksuina keratyilla varoilla tarkoittaisi
kéaytdnndssa maksun kohdentumista ympéristévahinkomaksuvelvollisiin toimijoihin. Rahas-
tolla ei ole kaytettavissaén muita varoja, esimerkiksi toimintamenoihin osoitettuja maararahoja,
joista maksut voitaisiin kattaa. Tdméan huomioiden mahdollinen seuraamusmaksu kohdistuisi
todennakaoisesti ymparistoministerion toimintamenoihin, koska ymparistoministeriolla ei myos-
kaan seuraamusmaksujen kattamiseksi erillista erityismenojen momenttia. Kuten Valtorin
osalta, my0s tassé tapauksessa vaikutukset rekisterinpitajaan jaisivat heikoiksi.

Eduskunnan virastot ja tasavallan presidentin kanslia

Hallinnollisia seuraamusmaksuja ei sovellettaisi eduskunnan oikeusasiamieheen, johon ei koh-
distu myoskaéan tietosuojavaltuutetun valvontaa. Eduskunnan oikeusasiamiehen kanslia kuuluu
sen sijaan eduskunnan virastoihin, ja sen yhteydessa sijaitsee Ihmisoikeuskeskus. lhmisoikeus-
keskus on toiminnallisesti itsendinen perus- ja ihmisoikeuksia kansallisesti edistdva valtiollinen
toimielin, jonka lakis&ateisiin tehtaviin kuuluu myos kansainvélinen ihmisoikeusyhteistyo. Eri-
tyisend tehtdvana keskuksella on vammaisten oikeuksien edistdminen ja seuranta sek& yhtend
painopisteend ikd&ntyneiden oikeudet ja muiden haavoittuvassa asemassa olevien ihmisten oi-
keudet. Ihmisoikeuskeskuksen ihmisoikeusvaltuuskunta on eduskunnan oikeusasiamiehen ni-
mittdma kansallinen perus- ja ihmisoikeustoimijoiden yhteistyoelin, joka késittelee periaatteel-
lisesti tarkeitd ihmisoikeusasioita.

Muita eduskunnan virastoja ovat eduskunnan kanslia, Ulkopoliittinen instituutti ja Valtionta-
louden tarkastusvirasto. Eduskunnan virastojen toiminta rahoitetaan valtion talousarviosta. Hal-
linnollista seuraamusmaksua ei voisi ehdotuksen mukaan maarata eduskunnan virastoille.

Myads tasavallan presidentin kanslian toiminta rahoitetaan valtion talousarvion mukaisilla méa-
rarahoilla. Sita koskevat padosin samat nakokohdat kuin edelld mainittuja muita valtion viran-
omaisia.

Kunnat ja kuntayhtyméat

Kuntien rahoitusjarjestelma koostuu kuntien omista tuloista ja valtion rahoituksesta. Tarkeim-
pié tuloldhteitd ovat verotulot ja valtionosuudet. Valtionosuudet muodostavat suunnilleen vii-
denneksen kuntien tulorahoituksesta. Niiden tarkoituksena on taata kuntien vastuulla olevien
julkisten palvelujen saatavuus koko maassa. Kunnan peruspalvelujen valtionosuus on lasken-
nallista, ja se muodostuu kustannuserojen tasauksesta ja verotuloihin perustuvasta valtionosuu-
den tasauksesta. Useimmista muista viranomaisista poiketen kunnilla on tyypillisesti eri muo-
doissa olevaa omaa varallisuutta, ja omat tuloa voi kertyd my6s omaisuuden myynnista.

Kuntien taloudellinen asema vaihtelee huomattavasti, ja muodostuu useista tekijoista. Yksittéis-
ten seuraamusmaksujen vaikutuksia kunnan kirjanpitoyksikoihin rekisterinpitéjina tai henkilo-
tietojen késittelijoina on vaikeampi arvioida kuin niiden vaikutuksia valtion viranomaisiin. Se
kunnan rekisterinpitéjd, jolla on vastuu tietosuojalainsdddannon noudattamisesta, maaraytyy ta-
pauskohtaisesti ja voi vaihdella kunnittain. Kuntien itsehallinnosta johtuen kunnat voivat itse
paattaa organisaatioistaan ja hallintosaanndistaan. Yhteistoimintatehtdvissd vastuu tietosuoja-
sdanndsten noudattamiseen olisi l&htokohtaisesti sill4 taholla, joka vastaa yhteistoiminnasta ja
jolle rekisterinpito olisi tehtdvan myo6té siirtynyt, esimerkiksi hyvinvointialueen viranomaiselle,
maakuntien liitolle tai tyollisyysalueelle.
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Kirjanpitoyksikko on lahtokohtaisesti kunta, vaikka kunnissa on eriytettyjé kirjanpitoyksikgita
ja taseyksikoita. My0s eriytettyjen kirjanpitoyksikdiden rahavirrat ovat osa kunnan tilinpéatosta
ja tietosuojalainsaadannon mukainen seuraamusmaksu kohdistuisi yleisesti kunnan varoihin,
vaikka kunta voisi itse kohdentaa sen tarkemmin esimerkiksi perusopetuksen toimialalle. Siten
seuraamusmaksun madarda arvioitaessa olisi tarpeen huomioida koko kunnan taloudellinen
asema. Kunnan taloudellista tilannetta voidaan tarkastella vuositasolla. Huomioon voidaan ottaa
esimerkiksi kunnan talouden merkittavé yli- tai alijgdma, vastaavasti kuin yhteisosakon osalta.
Seuraamusmaksut voitaisiin kirjanpidossa rinnastaa sakkoihin. Mahdolliset sakot eivat ole mu-
kana valtion ja kuntien vélisessé kustannustenjaon tarkistuksessa. Yleisesti voidaan arvioida,
ettd seuraamusmaksun vaikutukset tuntuisivat voimakkaammin sellaisessa kunnassa, jonka
vuosikate on negatiivinen tai jonka taseessa on kertynytté alijagamaa.

Hyvinvointialueet ja hyvinvointiyhtymat

Hyvinvointialueiden rahoitus perustuu padosin valtion yleiskatteiseen laskennalliseen rahoituk-
seen. Alueet paattavat itsehallintonsa nojalla rahoituksen kaytosta ja kohdentamisesta. Kuten
kuntien osalta, myds hyvinvointialueiden osalta sitd, missa maarin yksittdinen hallinnollinen
seuraamusmaksu vaikuttaisi kyseessa olevaan rekisterinpitdjana tai henkilotietojen kasittelijana
toimivaan viranomaiseen, on vaikeampi arvioida kuin valtion viranomaisten osalta. Valtion ra-
hoituksen taso kohdennetaan alueille laskennallisten kriteereiden perusteella ja tarkistetaan vuo-
sittain. Laskentamallissa otetaan huomioon useita kriteerejd, joita painotetaan hyvinvointialuei-
den rahoituksesta annetussa laissa (617/2021, rahoituslaki) maaritellyilla osuuksilla. Esimer-
kiksi hyvinvointialueen asukasmadré vaikuttaa rahoitukseen, mutta myds erilaiset palvelutar-
vetta ja alueellisia olosuhteita kuvaavat tekijét vaikuttavat siihen. Siind tapauksessa, ettd seu-
raamusmaksua ei mukautettaisi hyvinvointialueen viranomaisen kokoon ja taloudelliseen ase-
maan, vaikutukset olisivat tuntuvammat pienilld alueilla.

Rahoituslain 11 §:n mukaisesti hyvinvointialueella on oikeus valtion lisdrahoitukseen, jos asuk-
kaiden lakisaateiset perusoikeudet sosiaali- ja terveydenhuollon tai pelastustoimen palveluiden
osalta vaarantuvat. Kuten kuntien osalta, my6s hyvinvointialueelle maérattavat sakot tai seuraa-
musmaksut ovat kuitenkin valtion rahoituksen tarkistuksen ulkopuolella. Siten valtio ei mak-
saisi seuraamusmaksuja takaisin hyvinvointialueen rahoituksen jalkikateistarkistuksessa. Huo-
mioiden esityksesséd ehdotetut seuraamusmaksun enimmaismaéarat ja vaatimuksen viranomaisen
koon ja taloudellisen aseman huomioimisesta, yksittdinen hallinnollinen seuraamusmaksu tus-
kin juurikaan vaikuttaisi hyvinvointialueen rahoitukseen siten, ettd lakisaateisten tehtavien hoi-
taminen vaarantuisi. Se, miten seuraamusmaksu vaikuttaisi rekisterinpitajana tai henkilotietojen
kasittelijané toimivaan hyvinvointialueen viranomaiseen ja tdmén lakisaéteisen tehtdvan hoita-
miseen, kuten sosiaalihuollon palvelun tarjoamiseen, riippuisi kuitenkin seuraamusmaksun
maaréasta ja siitd, miten hyvinvointialue on itse kohdentanut rahoitustaan kyseessa olevan tehta-
van hoitamiseen. Jos lakisaateisten tehtdvien toteutus vaarantuisi yhdella palvelualueella (esi-
merkiksi sosiaalihuollon palvelualueella) seuraamusmaksun johdosta, hyvinvointialueella olisi
mahdollisuus tarkastella rahoituksen uudelleen kohdentamista seuraamusmaksun kattamiseksi.

Itsendiset julkisoikeudelliset laitokset

Itsendisten julkisoikeudellisten laitosten rahoitus perustuu usein rahastoihin, mutta niiden toi-
mintaa voidaan rahoittaa myos valtion talousarviosta. Myds julkisoikeudelliset laitokset ovat jo
nykyisin esimerkiksi hankintalaissa tarkoitettuja hankintayksikkdjd, joille on mahdollista maa-
ratd hallinnollinen seuraamusmaksu. Siten tietosuojalainsaadannén mukaiseen mahdollisen
seuraamusmaksun kohdentamiseen ei pitaisi liittya erityisia ongelmia. Tahan kuitenkin vaikut-
taa julkisoikeudellisen laitoksen vakavaraisuus ja se, liittyisikd varojen kayttoon erityisia rajoi-
tuksia. Toisaalta seuraamusmaksun suuruuden médrittdmistd ja seuraamusmaksun
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kohdentamista voi vaikeuttaa valtion viranomaisen tavoin se, jos rahoitus muodostuu esimer-
Kiksi valtion talousarvioon otettavan toimintamenomaararahan ja ulkopuolisen rahoituksen yh-
distelmasta, seka mahdolliset maaraaikaisen rahoituksen merkittavat muutokset vuositasolla.

Itsendisiin julkisoikeudellisiin laitoksiin kuuluu esimerkiksi Kansaneldkelaitos, jonka myonta-
mien etuuksien toimeenpano rahoitetaan rahastoilla, kuten sosiaaliturvarahastot, joihin liittyy
my0s valtion rahoitusta. Muut kuin etuuksien toimeenpanoon liittyvét toimintakulut jaetaan
etuusrahastojen toimintakuluiksi laissa séadetylla tavalla. Mahdollinen seuraamusmaksu koh-
distuisi Kansaneldkelaitoksen toimintamenoihin.

Myos Suomen Pankki on itsendinen julkisoikeudellinen laitos, jota koskevassa laissa saddetdan
muun muassa sen riippumattomuudesta ja tehtévisté seké julkisen rahoituksen kiellosta. Suo-
men Pankki toimii Euroopan yhteison perustamissopimuksessa seké& Euroopan keskuspankki-
jarjestelmén ja Euroopan keskuspankin perussdédnnssa maératylla tavalla osana Euroopan kes-
kuspankkijarjestelmad. Hoitaessaan Euroopan keskuspankkijarjestelman tehtdvia Suomen
Pankki tai sen toimielimen jasen ei saa pyytaa tai ottaa vastaan toimintaansa koskevia maarayk-
sid muulta kuin Euroopan keskuspankilta. Suomen Pankin on oltava tarvittaessa yhteistoimin-
nassa valtioneuvoston ja muiden viranomaisten kanssa. Suomen Pankin toiminnan rahoituksen
perustana ovat laissa sédddetyt kantarahasto ja vararahasto, josta katetaan tarvittaessa tilikauden
tappio. Myos rahoitustulon ja voiton kdytdsta saadetadn laissa.

Myads suuri osa yliopistoista luetaan julkisoikeudellisiin laitoksiin, mutta osa toimii saatidind.
Liséksi esimerkiksi Suomen metsakeskus ja Suomen riistakeskus ovat varsinaisen julkishallin-
non ulkopuolelle jaavié itsendisié julkisoikeudellisia laitoksia, jotka on perustettu erityislaeilla.
(Méenpaé 2024, s. 57) Silloin, kun julkisoikeudellisen laitoksen rahoitus perustuu valtion ta-
lousarvioon otettaviin maararahoihin, yksittiisen seuraamusmaksun vaikutukset olisivat saman-
kaltaisia kuin viranomaisten osalta. Kuten viranomaisten osalta, erityisesti huomattavan suurui-
nen seuraamusmaksu voisi vaikuttaa haitallisesti julkisoikeudellisen laitoksen toimintaedelly-
tyksiin, jos rahoituksessa ei ole erityisesti varauduttu ennakoimattomiin menoihin.

Valtion liikelaitokset

Valtion liikelaitokset eivét toimi Kilpailluilla markkinoilla, mutta ne toimivat liiketaloudellisten
periaatteiden mukaisesti seké eduskunnan sille hyvaksymien palvelutavoitteiden ja muiden toi-
mintatavoitteiden mukaisesti. Toiminnan tavoitteena on tuottaa voittoa. Valtion liikelaitoksista
annetussa laissa séadetaédn niiden toiminnan, talouden ja hallinnon perusteista ja liséksi kunkin
yksittéisen liikelaitoksen toimialasta ja tehtavista saddetdédn laitoskohtaisessa laissa. Silta osin
kuin liikelaitos ei kykene vastaamaan sitoumuksistaan, valtio vastaa niistd. Valtion talousarvi-
oon voidaan ottaa maararaha liikelaitokselle maaratyn, liiketaloudellisesti kannattamattoman
tehtdvan rahoittamista varten, esimerkiksi julkisen hallintotehtdvan hoitamiseen. Valtion liike-
laitoksiin kuuluvat esimerkiksi Metsédhallitus ja Senaatti-konsernin liikelaitokset (Maenpéa
2024, s. 56), joilla on valtion talousarvioon tuloutuvaa voitollista liiketoimintaa. Esimerkiksi
Senaatti-konsernin liikelaitoksille ei ole kuitenkaan osoitettu méararahaa ehdotuksessa valtion
talousarvioksi vuodelle 2026, kuten ei mydskaan vuoden 2025 talousarviossa.

Metsahallituksen liiketoiminnan alasta saddetddn Metsahallituksesta annetussa laissa
(234/2016). Sille on kuitenkin saadetty myds julkisia hallintotehtdvid, joiden hoitaminen on
eriytetty liiketoiminnasta. Julkiset hallintotehtévét rahoitetaan kaikilta osin valtion talousarvi-
ossa erikseen osoitetuilla maararahoilla. Metséhallituksen julkisiin hallintotehtaviin kohdistuva
seuraamusmaksu maksettaisiin todennakdisesti valtion talousarvion mukaisista maararahoista.
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Lahtokohtaisesti litketaloudellisin perustein toimivan valtion liikelaitoksen voidaan odottaa
suoriutuvan hallinnollisesta seuraamusmaksusta siltd osin kuin on kyse liiketoimintaan liitty-
vassa henkildtietojen késittelyssa tapahtuneesta tietosuojalainsaadannon rikkomisesta. Julkisten
hallintotehtdvien hoitamisen osalta vaikutukset olisivat kuitenkin samankaltaisia kuin viran-
omaisilla. Seuraamusmaksulla voisi maksun suuruudesta riippuen olla vaikutuksia lakisaateis-
ten julkisten hallintotehtavien hoitamiseen.

Julkisoikeudelliset yhdistykset, saatiot ja muut julkisoikeudelliset yhteisot

Julkisia hallintotehtdvia voi kuulua myos julkisoikeudellisille yhteisoille, joiden varojen kay-
tostd voidaan myos saataa laissa tai ne voidaan vahvistaa esimerkiksi ministerion paatoksella.
Esimerkiksi asianajajista annetussa laissa sdadetdan asianajajayhdistyksestd (Suomen Asianaja-
jat), joka on itsendinen julkisoikeudellinen yhteisd. Suomen Asianajajat hoitaa sille asianajajista
annetussa laissa séédettya julkista hallintotehtdvaa. Liséksi silla on erillinen rahanpesun ja ter-
rorismin rahoittamisen estamisestd annetussa laissa saddetty valvontatehtava. Asianajajayhdis-
tyksen varojen kaytosta maarataan oikeusministerion paatoksessd, jolla vahvistetaan sen saan-
not. Asianajajayhdistys voi perustaa rahastoja ja omistaa toimitiloja. Silla on myds oikeus perié
jasenmaksuja, EU-asianajajien rekisterdintimaksuja ja valvontamaksuja, seka rahastoon suori-
tettavia maksuja. Asianajajista annettu laki ja asianajajayhdistyksen sédannot eivat aseta rajoi-
tuksia mahdollisen seuraamusmaksun maksamiselle asianajajayhdistykselle kuuluvista va-
roista.

Liséksi julkisyhteisoja, joille ei voimassa olevan tietosuojalain mukaisesti voida maarata hal-
linnollista seuraamusmaksuja, ovat erityisesti Suomen evankelisluterilainen kirkko ja Suomen
ortodoksinen kirkkokunta seka niiden seurakunnat.

Valtion liikelaitoksiin eivat rinnastu osakeyhtiomuotoiset valtionyhtiot, kuten Liikenteenoh-
jausyhtio Fintraffic Oy ja Yleisradio Oy. Yleisradio Oy on sita koskevan lain mukaista julkista
palvelua liikenne- ja viestintaministerion hallinnonalalla harjoittava osakeyhtié. Yhti® voi har-
joittaa my0s muuta toimintaa yhtidjarjestyksensd mukaisesti. Yhtion osakekannasta on valtion
omistuksessa ja hallinnassa oltava méaaré, joka on vahintdan 70 prosenttia yhtion kaikista osak-
keista ja kaikkien osakkeiden tuottamasta &animéaarésta. Yhtion ohjauksesta vastaa eduskunnan
valitsema hallintoneuvosto. Yleisradion julkisen palvelun kustannukset myds katetaan muista
valtionyhtidista poiketen, eli yleisradioverolla. Se maarataan vuosittain henkildille ja yhteisdille
muun tuloverotuksen yhteydessa. Yhtion on toimitettava Liikenne- ja viestintavirastolle vuosit-
tain huhtikuun loppuun mennessé tilinpaatoksensa, eriytettyjen toimintojen tuloslaskelmat ja
taseet liitetietoineen seka yhtion tilintarkastajien lausunto eriyttamislaskelmista.

Yksityiset, kuten yksityisoikeudelliset osakeyhtitt (esimerkiksi Finnvera Oyj), jotka hoitavat
julkista hallintotehtavaa, kuuluvat jo nykyisin seuraamusmaksujen soveltamisalaan. Seuraa-
musmaksu julkista hallintotehtavéa hoitaville yksityisille kohdistettaisiin samaan varallisuuteen
kuin nykyisin. Mahdollisia rajoituksia voisi liittya niihin tilanteisiin, joissa julkisen hallintoteh-
tvan hoitamiseen on osoitettu julkista rahoitusta. Ehdotettujen sdédnndsten mukaisesti yhteisoja,
Saatioita ja yksityisia henkildita, jotka hoitavat julkista hallintotehtévad, koskisivat samat hal-
linnollisen seuraamusmaksun kiintedt enimmaismadrat kuin viranomaisia ja julkishallinnon eli-
mid. Siten niille yksittaisen hallinnollisen seuraamusmaksun vaikutukset olisivat nykyista koh-
tuullisempia.

[Arvioita tarkennetaan lausuntokierroksen perusteella.]
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4.2.6 Tietoyhteiskuntavaikutukset

Viranomaiset ovat useissa yhteyksissd nostaneet esiin sen, etté tietosuojan koetaan estavan di-
gitalisaatiota ja tiedon liikkuvuutta. Hallituksen esitysta edeltavéaa arviomuistiota koskevan lau-
suntopalautteen valossa ehdotetulla sadntelylla voisi olla myds vaikutuksia tietoyhteiskunnan
palveluihin. Hallinnollisen seuraamusmaksun uhka voisi lisita tietosuoja-asioita koskevaa epa-
varmuutta viranomaisessa ja vahentéa uskallusta palveluiden kehittdmiseen ja datan hy6dynté-
miseen. Siind tapauksessa, etté tallaiset vaikutukset olisivat toistuvia, ne voisivat olla haitallisia
julkisen hallinnon toiminnan, digitalisaation, muun teknologisen kehityksen ja tuottavuuden pa-
rantamisen kannalta. Toisaalta on huomioitava, ettd tietosuojalainsaddannon velvoitteita on
noudatettava riippumatta siitd, kohdistuuko rekisterinpitdjaan tai henkilétietojen kasittelijaan
hallinnollinen seuraamusmaksu. Viranhaltijat voivat jo nykyisin joutua rikosoikeudelliseen vas-
tuuseen ja vahingonkorvausvastuuseen vakavista laiminlyonneista. Hallinnollinen seuraamus-
maksu korostaisi organisaation vastuuta.

Lausuntopalautteen valossa seuraamusmaksun uhka voisi myds ohjata viranomaisia tietosuoja-
lainsaadannon tiukempaan tulkintaan ja samalla kauemmaksi EU-saédntelysséa korostuvasta ris-
kiperusteisesta arvioinnista. Seuraamusmaksu saattaisi lisdksi pakottaa viranomaistoimijoita
kohdistamaan resurssejaan nykyisesté poikkeavalla tavalla viranomaisten ydintoiminnoista tie-
tosuojatoimintoon. T&ll& voisi olla samalla tietosuojaa ja tietoturvallisuutta edistdvaa vaiku-
tusta.

Riippuen siitd, missa méaarin edelld mainittuja vaikutuksia seuraisi, valillisia vaikutuksia voisi
syntyd myds henkil6tietojen kasittelyn menetelmié ja vélineitd kehittavalle ja tarjoavalle yksi-
tyiselle sektorille. Nama vaikutukset eivat olisi kuitenkaan pelkéastaan kielteisid. Seuraamus-
maksun uhka voisi esimerkiksi asettaa nykyistd enemmén painetta viranomaisille rekisterinpi-
tajind varmistua siita, ettd hankittavat tuotteet ja palvelut vastaavat tietosuojalainsaadannon vai-
kutuksia. Tama toisaalta voisi joissakin tapauksissa hidastaa hankintamenettelyd. Huomionar-
vioista on myaos se, etté julkisiin hankintoihin voi jo nykyisin kohdistua seuraamusmaksu. Huo-
mionarvioista lisaksi on, ettd yksityissektorin toimijat ovat jo nykyisin yleisen tietosuoja-ase-
tuksen mukaisten hallinnollisten seuraamusmaksujen soveltamisalassa.

Tietoyhteiskuntavaikutusten arviointi perustuu lausuntopalautteeseen. Edella esitettyihin arvi-
oihin liittyy siten runsaasti epavarmuustekijoitd. Kokonaisuutena ndma vaikutukset olisivat sa-
tunnaisia tai vahaisia, huomioiden yksityissektorin toimijoiden merkityksen digitaalisten palve-
luiden tuottamisessa.

[Arvioita tarkennetaan hallituksen esityksen luonnosta koskevan lausuntokierroksen perus-
teella.]

4.2.7 Vaikutukset seuraamusjérjestelman tehokkuuteen

Hallinnollinen seuraamusmaksu rinnastuu rangaistusluontoisena seuraamuksena muun muassa
menettelyd ja oikeusturvaa koskevien vaatimusten osalta rikosoikeudellisiin seuraamuksiin,
edellyttéen, etté se tayttad Euroopan ihmisoikeustuomioistuimen tulkintakdytannosta ilmenevét
kriteerit, kuten seuraamuksen perusteena olevan teon luonne ja seuraamuksen ankaruus (Engel
and Others v. The Netherlands, tuomio 8.6.1976, kohta 82). Myds perustuslakivaliokunta on
vakiintuneesti kdytdnndsséan rinnastanut rangaistusluonteiset taloudelliset seuraamukset rikos-
oikeudelliseen seuraamukseen (esim. PeVL 39/2017 vp, s. 2, ks. myds PeVL 14/2018 vp, s. 18-
19). Sen sijaan rangaistusluontoisina seuraamuksina ei pidet4 talla hetkell& viranomaisten osalta
tietosuojavaltuutetun kaytettavissa olevia uhkasakkoa ja hallinnollisia turvaamistoimia. Ylei-
sessd tietosuoja-asetuksessa seuraamusmaksun madradmistd koskevan mahdollisuuden liséksi
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tietosuojaviranomaisille saadettyja korjaavia toimenpiteitd, jotka ovat kdytettavissa viranomais-
ten osalta, ei voida rinnastaa rikosoikeudellisiin seuraamuksiin.

Ehdotettu sééntely tekisi tietosuojalainsdadanndn rikkomiseen sovellettavasta seuraamusjarjes-
telmastd kokonaisuutena johdonmukaisen ja yhtendisen. Ehdotettujen lainmuutosten myota vi-
ranomaistoiminnassa tapahtuvista tietosuojalainsaddannon rikkomuksista méaarattavat seuraa-
mukset kohdentuisivat nykyisestd poikkeavalla tavalla ensisijaisesti organisaatioon. Suomen oi-
keusjarjestelmassa rikosoikeudellisista seuraamuksista vain oikeushenkilon vastuuseen perus-
tuva yhteisdsakko kohdistuisi organisaatioon, ja sitd ei ole mahdollista méaarata tilanteissa,
joissa on kyse julkisen vallan kaytostd. Yhteisdsakko ei ole mydskéadn sovellettavissa tietosuo-
jalainsaadannon velvoitteiden rikkomiseen. Koska kaytettdvissa olevat rikosoikeudelliset seu-
raamukset ja yksityissektorilla mahdollinen hallinnollinen seuraamusmaksu kohdentuvat eri ta-
valla, niiden vaikutukset ovat véistamatté erilaisia. Arviomuistiossa lapi kdydyn oikeuskéytén-
non valossa sillg, ettd seuraamus voitaisiin kohdistaa suoraan organisaatioon, olisi seuraamus-
jarjestelméaa tehostavaa vaikutusta.

Hallinnollisia seuraamusmaksuja koskevien saanndsten tarkoituksena on, ettd lainsdéddannon
rikkomisesta voidaan maérata seuraamus seké luonnolliselle henkil6lle ettéd oikeushenkildlle il-
man, ettd organisaatiosta on tarpeen osoittaa yksittdista vastuussa olevaa henkiléa. Koska hen-
kilokohtaiseen rikosoikeudelliseen virkavastuuseen perustuvassa jarjestelmésséd seuraamus
kohdentuu organisaation sijasta yksittaiseen henkiloon, seuraamuksen vaikutukset ovat erilaiset
kuin hallinnollisella seuraamusmaksulla. Toisaalta myds yksittdisen henkilén saamalla seuraa-
muksella voi rikkomuksen luonteesta riippuen olla rikkomuksia ennalta estavid, varoittavia ja
tehokkaita vaikutuksia myos organisaatiotasolla. Ehdotetut lainmuutokset tehostaisivat EU:n
tietosuojalainsdéddannon siséltdmien seuraamuksia koskevien velvoitteiden taytantdonpanoa ja
vahvistaisivat organisaation vastuuta.

Euroopan komissio on perustellut EU:n yleisen tietosuoja-asetuksen yksityiskohtaisia hallin-
nollisia seuraamusmaksuja koskevia saannoksiéa erityisesti niiden ennalta estavyydelld, seka toi-
saalta sillg, ettd valvontaviranomaisten kéytettavissa olevat keinot rikkomustilanteisiin puuttu-
miseksi eivat ole olleet riittdvia valvonnan tehokkuuden kannalta, ja seuraamuskaytannét ovat
olleet epdyhtendisid. Komissio on punninnut vaikutustenarvioinnissaan hallinnollista seuraa-
musjarjestelméaa suhteessa rikosoikeudelliseen. Tietosuoja-asetuksella kumottu direktiivi jatti
seuraamukset kansalliseen harkintaan, ja tdman seurauksena seuraamukset ovat poikenneet toi-
sistaan huomattavasti. Komissio on huomioinut vaikutustenarvioinnissa sen, etta jasenvaltioi-
den valilla oli muun muassa huomattavia eroja siiné, milla tarkkuudella tietosuojalainsadddnnon
rikkomukset on kuvattu sdéntelyssa. Tama olisi komission arvion mukaan vaikeuttanut rikosoi-
keudellisen sdéntelyn harmonisointia, ja toisaalta kriminalisointi olisi todennékdisesti aiheutta-
nut enemman vastustusta. (Commission Staff Working Paper, Impact assessment, SEC(2012)
72 final, 25.1.2012, erityisesti kappale 10.10.2)

Hallinnollisten seuraamusten teho perustuu muun muassa hallinnollisessa valvonnassa toteutu-
van sanktioriskin suuruuteen ja riittdvan tuntuvien seuraamusten mahdollisimman nopeaan
madradmiseen. (OM:n julkaisu 52/2018, s. 24) Lahtokohtaisesti sek& hallinnollisia seuraamus-
maksuja ja rikosoikeudellisia seuraamuksia voidaan pitaa vaikutuksiltaan tehokkaina, oikeasuh-
teisina ja varoittavina. Komission vaikutustenarvioinnin mukaisesti voidaan kuitenkin arvioida,
ettd myds viranomaisiin kohdistuva tietosuojalainsdadantéon liittyva valvonta- ja seuraamus-
jarjestelmé tehostuisi kokonaisuutena, jos viranomaiseen kohdistettavien valvontatoimenpitei-
den yhteydessé valvontaviranomainen voisi rikkomuksen havaitessaan samalla tarvittaessa ar-
vioida tarvetta méaaratd seuraamusmaksu muiden toimenpiteiden sijasta tai samanaikaisesti.
Valvontaviranomaisella on yleensa parhaimmat mahdollisuudet arvioida asiaa kokonaisvaltai-
sesti.
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Suomessa hallinnollista seuraamusmaksua on yleisesti pidetty viimesijaisena, vakavampiin rik-
komuksiin soveltuvana seuraamuksena. Huomioiden kuitenkin tietosuoja-asetuksen 83 artik-
lassa séadetyt seuraamusmaksun maaraamisen edellytykset, sen madradmisen kynnys voisi olla
matalampi kuin rikosoikeudellisten toimenpiteiden edellytyksena olevat teon tai laiminly6nnin
rangaistavuuden edellytykset. Tahén vaikuttaisi myds se, ettd yksittaista rikkomuksesta vas-
tuussa olevaa henkil6é ei ole tarpeen osoittaa.

Suomessa viranomaiseen ei voida nykyisin organisaationa kohdistaa yleisen tietosuoja-asetuk-
sen mukaista hallinnollista seuraamusmaksua, mutta ei mydskaan vaihtoehtoista rikosoikeudel-
lista seuraamusta. Myds se, etta toistaiseksi viranomaisen palveluksessa olevia tyésopimussuh-
teisia henkiloita eivét koske rikoslain sadnnokset virkavelvollisuuden rikkomisesta maératta-
vistd rangaistuksista, aiheuttaa rikosoikeudellisen vastuun epétasaista kohdentumista. Joissakin
tapauksissa tydsopimussuhteisen henkiléston osuus voi olla suuri. Esimerkiksi edelld mainitulla
Valtorilla on toimitusjohtaja, joka on virkasuhteessa palvelukeskukseen. Palvelukeskuksen muu
henkildstd on kuitenkin tydsopimussuhteessa. Toimitusjohtajan sijaiseen sovelletaan rikosoi-
keudellista virkavastuuta koskevia sdé&nnoksia hanen hoitaessaan toimitusjohtajan sijaisuutta.

Edell4 todetun valossa jo pelkéstaan silld, ettd lainmuutoksilla mahdollistettaisiin viranomai-
seen organisaationa kohdistuva sanktioluontoinen seuraamus, joko hallinnollinen tai rikosoi-
keudellinen, olisi véistdmétta rikkomuksia ennalta estédvéa vaikutusta ja seuraamusjarjestelméa
kokonaisuutena tehostavaa vaikutusta. Seuraamusmaksun uhka voisi edistaa yleisesti julkissek-
torin rekisterinpitdjien ja henkil6tietojen késittelijéiden toiminnan jarjestdmista tietosuojalain-
sdadannon vaatimukset huomioivalla tavalla. Ennalta estavyyttd organisaatiotasolla lisaisi se,
ettd tietosuojalainsdddénnon rikkomista tarkoittavat teot tai laiminlydnnit tapahtuvat usein or-
ganisaation toiminnassa eika voimassa oleva rikosoikeudellinen seuraamussadntely mahdollista
oikeushenkilon rangaistusvastuuta. Sen sijaan, ett4 organisaation toimintaan liittyvien laimin-
lydntien osalta pyritddn osoittamaan yksittainen vastuussa oleva henkild, seuraamus voitaisiin
maéaarata hallinnollisessa menettelyssd osana tietosuojavaltuutetun kasiteltavana olevan val-
vonta-asian kasittelya. Silla, ettd viranomaisia koskisi nykyisen virkarikoksia koskevan blan-
kosaantelyn liséksi yksityissektoria vastaavasti yksityiskohtaissmmat ja tarkkarajaisemmat
séannokset siitd, mink& velvoitteiden laiminlyonti on rangaistavaa, voisi olla sadntelyn ennalta
estavyytta parantavaa vaikutusta.

Viranomaisiin ja virkamiehiin kohdistuu jo nykyisin muusta lainsdaddanndsté vaatimuksia, jotka
kaytdnnossa tarkoittavat, ettd tietosuojalainsaadannon rikkominen voisi tulla rangaistavaksi
my0s virkavelvollisuuksien rikkomisena. Rikosoikeudelliseen ja virkamiesoikeudelliseen vas-
tuuseen perustuva seuraamusjarjestelma on kiistamatté tehokas silloin, kun on kyse yksittaisen
viranhaltijan vastuusta ja vastuussa oleva henkil6 voidaan osoittaa. Suomessa tietosuojalainsaé-
danndn rikkomuksesta maaratyt seuraamukset yksittaisille virkamiehille ovat kuitenkin hallit-
sevasti liittyneet niin sanottuihin rekisteriurkintatilanteisiin. Namaé tilanteet eivat kuulu tieto-
suoja-asetuksen seuraamusmaksusadntelyn soveltamisalaan. Sen sijaan muista tilanteista seu-
raamuksia on méaarétty vain harvoin. Rekisteriurkintatapaukset kuuluvat myos yksittéisten vi-
ranhaltijoiden vastuulle, jollei rekisterinpitdja ole omalla toiminnallaan tai laiminlydnneilldan
erityisesti mahdollistanut niitd, esimerkiksi heikolla valvonnalla tai ohjeistuksen puuttumisella.

Lahtokohtaisesti ehdotetulla séantelylla ei vaikutettaisi siihen, ettd viranhaltija voisi edelleen
joutua vastuuseen tietosuojaan liittyvista laiminlyonneista erityisesti siina tilanteessa, etta lai-
minlyonti pystyttdisiin osoittamaan selkedsti yksittaisen viranhaltijan tahalliseksi tai tuottamuk-
selliseksi virkarikokseksi. Viranomaiselle rekisterinpitajan (tai henkil6tietojen késittelijan) vas-
tuulla olevasta laiminlydnnista méarattava seuraamusmaksu tuskin vaikuttaisi kaventavasti vir-
kamiehen vastuuseen virkatoimien lainmukaisuudesta. Oikeusk&ytdnngssa on tunnustettu se,
ettd tietosuojarikoksen ja virkarikosten kriminalisoinnilla suojataan eri oikeushyvaa.
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Vastaavasti voidaan katsoa, ettd hallinnollisen seuraamusmaksun tarkoitus on suojata eri oi-
keushyvaa kuin ja virkarikoksen kriminalisoinnilla. Tietosuojalain ja rikosasioiden tietosuoja-
lain rangaistussadnnokset on myds laadittu siten, ettd paallekkaisyytta seuraamusmaksujen so-
veltamisalan kanssa ei juurikaan ole.

Rikosoikeudellisen seuraamuksen kohdentaminen yksittdiseen viranhaltijaan, vaikka tdmé olisi
johtoasemassa, voi myds ndyttaytya jopa perusteettoman ankarana seuraamuksena siitd, etta vi-
ranomaisessa on rikottu rekisterinpitajalle tai henkilttietojen késittelijalle kuuluvia velvoitteita.
Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa sééddetyt tietoturvallisuuteen liittyvét
velvoitteet kuuluvat lahtokohtaisesti rekisterinpitajalle tai henkil6tietojen kasittelijélle, ja koko-
naisvastuu niiden noudattamisesta on rekisterinpitdjalla. Vaikka viranomaisessa johtoasemassa
toimiville henkildille tai muille viranhaltijoille voitaisiin perustellusti osoittaa rikosoikeudel-
lista virkavastuuta siit4, etté tietosuojalainsdéddannon velvoitteista huolehditaan, esimerkiksi tie-
tojarjestelmien tietoturvallisuuteen liittyvét tietosuojalainsdadannon vaatimukset on mahdol-
lista kdytannossa toteuttaa vain, jos siihen on varattu viranomaiselle riittavat resurssit.

Toisaalta viranomaisiin kohdistettavan hallinnollisen seuraamusmaksun ennalta estdvéa luon-
netta voidaan myos kyseenalaistaa. Hallinnollinen seuraamusmaksu on varallisuuteen kohdis-
tuva rangaistusluontoinen seuraamus. Tietosuoja-asetuksen mukaisten hallinnollisten seuraa-
musmaksujen taustalla on ajatus siit4, etté liikevaihdon perusteella maarattavé tai muutoin maa-
raltdan korkea seuraamusmaksu ennalta estdd taloudellisessa hyotymistarkoituksessa tehtyja
rikkomuksia. Kun yrityksen omaisuuteen kohdistuu tuntuva rahamaarainen sanktio, tietosuoja-
lainsaadannon rikkomisesta ei ole taloudellista hydtya. Viranomaisella on vain harvoin vastaa-
vaa omaisuutta tai omaa varallisuutta. Sen sijaan viranomaisen varat muodostuvat julkisista
madrdrahoista, eikd viranomaisen toiminnan tarkoituksena ole taloudellinen voitto. Erityisesti
seuraamusmaksujen tehokkuus olisi kyseenalainen sellaisissa tapauksissa, joissa seuraamus-
maksua ei ole mahdollista maksaa rekisterinpitajan kayttéon osoitetuista maararahoista tai
muusta rahoituksesta tai kohdentaa sen kaytdssa olevalle taloustilille. Tallaiset tapaukset ovat
kuitenkin harvinaisia.

Viranomaisten osalta seuraamusmaksujen ennalta estavé vaikutus muodostuisi enemmén ylei-
semmin sanktion uhkasta ja maarattavan seuraamuksen aiheuttamasta mainehaitasta, seka vai-
keuksista, joita seuraamusmaksusta voisi aiheutua budjettivaikutusten kautta viranomaisen toi-
minnalle ja tehtdvien hoitamiselle. Viranomaisen méaararahoihin kohdistuva sanktio ei estaisi
samalla tavalla viranomaisen tehtavien hoitamista kuin kasittelykielto, mutta voisi hankaloittaa
esimerkiksi tietojarjestelmien saattamista tietosuojalainsddddnnon mukaiseksi. Seuraamusmak-
sun uhka voisi yleisesti edistda lainsddddnnén noudattamista, mutta joissakin tapauksissa se
voisi myo6s hidastuttaa sitd, ettd tietojarjestelmat tai kdytannot saatetaan lainmukaisiksi. Ylei-
sesti voidaan katsoa, ettd my0s viranomaisten osalta hallinnolliset seuraamusmaksut voivat toi-
mia yleisestavasti ja tehokkaasti valvonnan, kiinnijadmisriskin ja seuraamuksen rikosprosessia
nopeamman méaaraamisen kautta.

Hallinnollisten seuraamusmaksujen ennalta estavyyteen viranomaisten osalta liittyy joka ta-
pauksessa epdvarmuutta kaytettavissd olevan tiedon valossa. Esiselvityksen valossa ei tois-
taiseksi ole viitteita siita, etta viranomaiset eivat olisi korjanneet menettelyitaan tai jarjestelmi-
aan niita koskevien ratkaisujen mukaisiksi tai ettd ne eivat olisi noudattaneet tietosuojavaltuu-
tetun maarayksia. Esiselvityksestéd ei ole mydskdan mahdollista vetda sellaista johtopaatosta,
ettd viranomaisten rikkomuksissa olisi merkittdvad maaraa erityisen vakavia rikkomuksia. Vi-
ranomaisiin kohdistettujen valvontatoimien valossa ei ole siten mahdollista vetda varmoja joh-
topaatoksia siitd, muuttaisivatko seuraamusmaksut tilannetta suhteessa télla hetkella kaytetta-
vissé oleviin toimenpiteisiin. Ennalta estivien vaikutusten yksityiskohtaisempi arvioiminen
edellyttaisi oikeuskdytdntdd laajempaa aineistoa kuten tilastotietoa esimerkiksi sen
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selvittamiseksi, milla tavalla hallinnolliset seuraamukset ovat vaikuttaneet muissa vastaavissa
tapauksissa kuten hankintalain noudattamisen osalta.

Seuraamusjarjestelman ennalta estavyyden ohella keskeisimmat, tai jopa sita tarkedmmét pe-
rustelut hallinnollisten seuraamusmaksujen laajentamiselle koskemaan viranomaisia ovatkin
EU-oikeuden tehokkaaseen taytantdonpanoon liittyvat nakokohdat. Se, ettd viranomaisen orga-
nisaatioon ei ole mahdollista kohdistaa rangaistusluontoista jalkikateisté rikosoikeudellista tai
hallinnollista seuraamusta, voi myds heikent&& valvonnan ja seuraamusten tehokkuutta. N&in
on erityisesti niissa tapauksissa, joissa organisaatiosta ei ole mahdollista osoittaa rikkomuksesta
vastuussa olevaa yksittéistd henkil 6.

4.2.8 Vaikutukset yksityiseldmén ja henkil6tietojen suojaan
4.2.8.1 Seuraamuksia koskevat lainmuutokset

Hallinnollisia seuraamusmaksuja koskevan saantelyn laajentamisella koskemaan viranomaisia
on erityisesti yksityiselamén ja henkil6tietojen suojaa vahvistavaa vaikutusta. Rikkomuksilla ja
sdantelyn epayhtendisyydelld voi olla rekisterdityjen henkilttietojen késittelyyn kohdistuvaa
luottamusta heikentdvad vaikutusta. (Impact Assessment, s. 25-26) Ehdotetut lainmuutokset
voisivat lisata rekisteroityjen luottamusta viranomaisten toimintaan, kun myds viranomaisen
vastuulla oleviin laiminlyonteihin kohdistuu tehokas seuraamus samoin edellytyksin kuin yksi-

Myonteiset vaikutukset yksityiseldmén ja henkil6tietojen suojaan seuraisivat erityisesti siitd,
ettd seuraamusjarjestelmasta tulisi kattavampi. Rikosoikeudellinen seuraamusjarjestelmé ei
talla hetkell kata julkisyhteisdihin tydsuhteessa olevia henkil6ita. Liséksi viranomaisen orga-
nisaatioon ei kohdistu toistaiseksi jalkikéteisia rangaistusluontoisia seuraamuksia tietosuoja-
lainsaadannon rikkomuksista. Vaikka erityisesti virkavelvollisuuden laiminlydnti on varsin kat-
tava rikosnimikkeend, oikeuskéaytdnnon valossa rikosoikeudellinen seuraamusjarjestelma tar-
joaa rekisterdidylle suojaa varsin rajallisia rikkomustilanteita kohtaan.

Seuraamusmaksuja koskevan sadntelyn laajentamisella koskemaan viranomaisia ja julkisoikeu-
dellisia yhteistja tekisi tietosuojalainsaadantdon liittyvan seuraamusjarjestelmén yhtendisem-
méksi Suomessa. Pelkalla rangaistussadnndsten taydentamisella kattamaan myds virkavelvolli-
suuden laiminlyontirikokset ei voitaisi saavuttaa vastaavanlaisia vaikutuksia, koska rangaistus-
sdénnoksissé mainituilla rikoslain sdédnnoksilla ei ole nimenomaisesti kriminalisoitu tietosuoja-
asetuksessa tarkoitettuja laiminlyonteja. Vaikka virkavelvollisuuden rikkomista koskevat rikos-
lain s&anndkset ovat myds nykyisin sovellettavissa ilman nimenomaista viittaussaannost4, tuo-
retta oikeuskaytantoa tietosuojaan liittyvista virkavelvollisuuden rikkomistapauksista ei juuri-
kaan ole. Siten muutoksella olisi my0s rekistergidyn oikeuksia vahvistavaa vaikutusta.

Muutokset vastaisivat EU-lainsdddanndn ja komission vaikutusten arvioinnin mukaisia tavoit-
teita yhtendisesta tietosuojan tasosta koko EU:n alueella. Komissio otti tietosuoja-asetusta kos-
kevassa vaikutustenarvioinnissa hallinnollisia seuraamusmaksuja koskevan ehdotuksen osalta
huomioon sen, rikosoikeudellinen seuraamusjarjestelma tietosuojan osalta oli harmonisoima-
tonta ja rangaistusasteikko vaihteli niissa jasenvaltioissa, joissa rikosoikeudellisen seuraamus-
maksun maaradminen oli mahdollista (Impact Assessment, s. 126). Kaikki EU:n jasenvaltiot
eivét ole kuitenkaan ulottaneet seuraamussaantelyd koskemaan viranomaisia, joten riippumatta
seuraamusjarjestelmén tehostamisen toteutustavasta, rekisterdidyn oikeussuojaa yhtendistavét
vaikutukset EU-tasolla olisivat vahaisia.
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4.2.8.2 Henkil6tietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Rajoituksilla, joita ehdotetaan rekisterinpitdjan velvollisuuteen ilmoittaa henkilGtietojen tieto-
turvaloukkauksesta rekisterdidylle, on vaikutuksia yksityiselamén ja henkil6tietojen suojaan.
Rekisterdidylle tehtavén ilmoituksen tarkoituksena on lieventéa tietoturvaloukkauksesta aiheu-
tuvia haittoja. IImoituksen tarkoituksena on antaa rekisterdidylle mahdollisuus toteuttaa haitto-
jen lieventamiseksi tarvittavia toimenpiteitd, kuten asettaa omaehtoinen luottokielto tai vaihtaa
verkkopalveluiden salasanoja. llmoituksen kautta rekisterdity voi mygs saada tiedon itseensa
kohdistuneesta rikoksesta ja ryhtyé sen johdosta tarvittaviin toimenpiteisiin. Rekisterinpitajan
ilmoitusvelvollisuutta koskevien rajoitusten seurauksena rekisterdidyn mahdollisuudet suojau-
tua tietoturvaloukkauksen haitallisilta vaikutuksilta heikkenisivat, silla ilmoittamista voitaisiin
lykatd, rajoittaa tai se voitaisiin jattaa tekemattd esitettavien rajoitusperusteiden tayttyessa.

Yksityiselaman ja henkilGtietojen suojaan kohdistuvat vaikutukset aiheutuisivat toimenpiteista,
jotka olisivat vélttaméattdmia ja oikeasuhteisia 23 artiklan 1 kohdan mukaisten intressien ja oi-
keuksien takaamiseksi. Rajoitukset olisivat valttdmattomia, silla rekisterdidylle tehtava tietotur-
valoukkausta koskeva ilmoitus antaa rekisterdidylle tietoa tietoturvaloukkauksen luonteesta,
vaikutuksista ja sen vuoksi toteutetuista toimenpiteistd tavalla, jolla voi joissain tapauksissa olla
vaikutuksia esimerkiksi kansalliseen turvallisuuteen liittyviin toimenpiteisiin tai rikosten ehkai-
semiseen ja selvittdmiseen. limoituksen tekemiselld voi myds joissakin tapauksissa olla heiken-
tavia vaikutuksia muihin, rekisterdidyn omiin tai muiden henkildiden oikeuksiin.

Rajoituksilla olisi yksityiselaman ja henkil6tietojen suojaa edistdvaa vaikutusta tilanteissa,
joissa rekisterdidylle ilmoittamista rajoitettaisiin toisen henkilon vastaavan oikeuden vaarantu-
misen perusteella. Né&itd vaikutuksia seuraisi erityisesti siitd, ettd ehdotettujen sdanndsten mu-
kaisesti tietoturvaloukkauksen kohteeksi joutuneelle henkil6lle ei annettaisi sillaisia tietoja,
jotka voisivat vaarantaa muun henkildn yksityiselaman ja henkil6tietojen suojaa.

Rajoituksiin myds sovellettaisiin suojatoimena velvollisuutta ilmoittaa rekisterdidylle rajoituk-
sen syyt, ellei tdama vaaranna rajoituksen tarkoitusta. Yksityiselaméan ja henkil6tietojen suojaan
kohdistuvien vaikutusten osalta esitettavill& rajoituksilla ei olisi vaikutusta rekisterinpitéjan vel-
vollisuuteen ilmoittaa yleisen tietosuoja-asetuksen 33 artiklan mukaisesti tietoturvaloukkauk-
sesta tietosuojavaltuutetulle. Tietosuojavaltuutetun tulisi siten suoraan sovellettavan yleisen tie-
tosuoja-asetuksen saantelyn perusteella saada tieto kaikista tilanteista, joissa rekisterinpitajat
soveltavat ehdotettuja ilmoitusvelvollisuuden rajoitusperusteita.

4.2.9 Vaikutukset muiden perus- ja ihmisoikeuksien suojaan
4.2.9.1 Seuraamuksia koskevat lainmuutokset

Siita, ettd viranomaisia koskevan seuraamusjarjestelmén kattavuudessa on puutteita, aiheutuu
riskeja myds muiden perusoikeuksien kuin yksityiseldman ja henkil6tietojen suojan loukkauk-
sista. Seuraamussaantelyn laajentamisella koskemaan viranomaisia voitaisiin vahentéé tallaisia
riskeja. Vaikka ehdotetun hallinnollisia seuraamusmaksuja koskevan sadntelyn tavoitteena olisi
erityisesti ennalta estaa tietosuojalainsaddannon rikkomuksia viranomaistoiminnassa, talla olisi
samalla my0s hyvaé hallintoa ja oikeusturvaa edistdvéa vaikutusta.

Hallinnolliset seuraamusmaksut antaisivat kuitenkin poikkeuksellisen vahvaa suojaa yksityis-
eldman ja henkil6tietojen suojalle. Siitd, ettd viranomaisia koskisivat hallinnolliset seuraamus-
maksut ilman poikkeuksia, aiheutuisi riskeja sille, miten viranomaiset punnitsevat keskenaan
néiden oikeuksien kanssa kilpailevia perusoikeuksia. Perustuslakivaliokunta on arvioinut, ettd
viranomaisia koskevasta seuraamusmaksun uhasta aiheutuisi erityisesti riskeja siita, ettd
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viranomaiset antaisivat perusteettomasti painoarvoa yksityiseldmén suojalle ja henkil6tietojen
suojalle suhteessa julkisuusperiaatteeseen. Hallituksen esityksessé ehdotetulla rajauksella,
jonka mukaan seuraamusmaksua ei voitaisi maaraté sellaisissa tilanteissa, joissa olisi kyse asia-
kirjajulkisuutta ja tietosuojaa koskevien vaatimusten yhteensovittamisesta, estettaisiin mahdol-
linen séantelyn julkisuutta kaventava vaikutus erityisesti tulkinnanvaraisissa tilanteissa.

Henkil6tietojen suoja voisi periaatteessa saada enemman painoarvoa myos suhteessa muihin
sen kanssa kilpaileviin perusoikeuksiin tai muihin viranomaisen lakiséateiseen tehtavaan liitty-
viin painaviin yhteiskunnallisiin intresseihin. Riskit muiden perusoikeuksien suojaan eivat valt-
tamatté olisi kuitenkaan niin vélittdmia kuin julkisuusperiaatteen osalta, huomioiden viranomai-
sen laissa saadetyn velvollisuuden suojata perusoikeuksia. Perusoikeuksien punnintaa liittyy
my0s sellaisiin tilanteisiin, joissa yksityiselamén ja henkil6tietojen suojaa on rajoitettu lain
sdénnoksin. Tallaisia rajoituksia on sdédetty esimerkiksi sosiaalihuoltoa koskevassa lainsaadan-
nossa ja rikosasioissa toimivaltaisia viranomaisia koskevassa lainsaddannossg, ja ne liittyvat
tilanteisiin, joissa voi olla samalla kyse my®s muista perusoikeuksien rajoituksista. Rajoitukset
on tyypillisesti perusteltu muulla painavalla yhteiskunnallisella intressilla tai muiden oikeuksien
suojaamisella, kuten lapsen edulla tai tarpeella suojata esitutkinnan intresseja.

L&htokohtaisesti tietosuojavaltuutetun jo kaytettdvissd olevan henkilGtietojen kasittelykiellon
vaikutukset viranomaisen tehtédvén hoitamiseen olisivat tuntuvammat kuin hallinnollisella seu-
raamusmaksulla, joka ei sellaisenaan estdisi esimerkiksi tietojarjestelmén kayttamista. Seuraa-
musmaksun tai sen uhkan vaikutuksia viranomaisen lakisaateisten tehtévien hoitamiseen ei
voida kuitenkaan tdysin sulkea pois. Erityisesti korkean seuraamusmaksun uhka voisi vaikuttaa
viranomaisen toimintaan, vaikka viranomainen ei ldhtokohtaisesti voi jattda tehtdvidan hoita-
matta. Se voisi vaikuttaa esimerkiksi viranomaisen jérjestelmien kehitystyéhon. Toisaalta vai-
kutus voi talt4 osin olla my6s tavoitteen mukaista ja toivottua. Siind tapauksessa, etta seuraa-
musmaksu vaikuttaisi viranomaisen tehtdvan hoitamiseen rajoittavasti tai estavasti, seuraamus-
maksulla voisi olla vaikutuksia hyvan hallinnon ja oikeusturvan toteutumiseen. Néité vaikutuk-
sia hallituksen esityksessa ehdotetaan ennalta estettavaksi silla, ettd seuraamusmaksun enim-
maismadara olisi sopeutettava viranomaisen kokoon ja taloudelliseen asemaan. Seuraamusmak-
sun enimmaismaara olisi myos selvasti alempi kuin yksityissektorille maarattavien seuraamus-
maksujen enimmaismaarét.

Hallinnollisten seuraamusmaksujen ulottamisella koskemaan viranomaisia ja julkisoikeudelli-
sia yhteis6ja saatettaisiin julkissektorin ja yksityissektorin rekisterinpitdjat ja henkil6tietojen
késittelijat keskendan yhdenvertaiseen asemaan oikeusjarjestelméssa siltd osin kuin on kyse rik-
komuksista maarattavista seuraamuksista. Ainoastaan yksityissektorin organisaatioihin voidaan
nykyisin kohdistaa seuraamus ilman, ettd organisaatiosta on tarpeen osoittaa yksittdinen rikko-
muksesta vastuussa oleva henkild. Yhdenvertaisuuteen liittyvat vaikutukset olisivat kuitenkin
rajallisia, huomioiden viranomaisten perustuslaista johtuvan erilaisen aseman.

Selvimmin muutos poistaisi epdkohdan silta osin kuin on kyse viranomaisista suhteessa julkista
hallintotehtavaa hoitaviin yksityisiin, jotka hoitavat samaa tai samanlaista tehtavaa kuin viran-
omainen. Julkista hallintotehtdvaa hoitaville yksityisille voidaan jo voimassa olevien sdéannos-
ten nojalla maarata seuraamusmaksu sen lisaksi, ettd tehtdvaan voi liittya rikosoikeudellinen
virkavastuu. Ehdotettujen sdanndsten mukaisesti julkista hallintotehtdvad hoitavia yhteisoja,
saatioita ja yksityisia henkiloita koskisivat samat seuraamusmaksujen enimmaismaarat kuin vi-
ranomaisia silté osin kuin henkil6tietojen kasittely liittyy julkisen hallintotehtavan hoitamiseen.
Liséksi julkista valtaa kayttaviad yhteisoja, saatioité ja yksityisia henkildita koskisi seuraamus-
maksujen soveltamisalan poikkeus, joka liittyy henkil6tietojen suojan ja asiakirjajulkisuuden
yhteensovittamiseen. Néilla ehdotuksilla varmistettaisiin kaikkien julkishallintoa edustavien ta-
hojen yhdenveroinen kohtelu. Lisdksi muutoksella korjattaisiin epékohta siltd osin kuin
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viranomaisen lukuun henkil6tietoja kasitteleva yksityinen voi saada EU:n yleisen tietosuoja-
asetuksen rikkomuksesta hallinnollisen seuraamusmaksun toisin kuin viranomainen rekisterin-
pitdjand. Koska muutos saattaisi viranomaiset organisaatioina vastuuseen tietosuojalainsédadan-
non rikkomisesta, se parantaisi liséksi viranhaltijoiden oikeusturvaa sellaisessa tilanteessa, jossa
nykyisin yksi tai useampi yksittdinen viranhaltija joutuisi vastaamaan organisaation vastuulla
olevien velvoitteiden laiminlyonneisté.

4.2.9.2 Henkil6tietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Ehdotettujen sédanndsten mukaisesti voitaisiin rajoittaa henkil6tietojen tietoturvaloukkausta
koskevien tietojen antamista rekisterdidylle tilanteissa, joissa tiedon antaminen saattaisi vahin-
goittaa kansallista turvallisuutta, puolustusta tai yleista jarjestysta ja turvallisuutta taikka haitata
rikosten ehkaisemist tai selvittdmista. Esimerkiksi se, etta rekisterdidylle ilmoitetaan tietotur-
valoukkauksesta siten, ettd rikoksen selvittdminen vaarantuu, voi aiheuttaa riskejd muiden pe-
rusoikeuksien kuin yksityiseldman ja henkil6tietojen suojan loukkauksista. Tallaisia muita pe-
rusoikeuksia ovat erityisesti rikoksen asianomistajien ja uhrien oikeudet seké epéiltyjen oikeu-
det rikosasian késittelyyn ilman aiheetonta viivytysta.

liImoittamisvelvollisuutta voitaisiin myds rajoittaa, jos tiedon antamisesta saattaisi aiheutua va-
kavaa vaaraa rekisteroidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuk-
sille. Rekisterdidylle tietoturvaloukkauksesta ilmoittaminen voi vaarantaa esimerkiksi lapsen
edun tilanteissa, joissa lapsi olisi rekisterdity lastensuojeluasioissa ja ilmoittaminen edellyttaisi
lapsen ika ja kehitystaso huomioiden tietoturvaloukkausta koskevien tietojen antamista lapsen
huoltajalle. Esimerkiksi perheen siséisten olosuhteiden vuoksi tehdyn lastensuojeluilmoitusta
koskeviin tietoihin kohdistuvasta tietoturvaloukkauksesta ilmoittaminen lapsen huoltajalla saat-
taisi vaarantaa lastensuojelun tarkoituksen toteutumisen tilanteissa, joissa lastensuojeluilmoi-
tuksen johdosta ei ole viela ryhdytty tarvittaviin toimenpiteisiin. lImoittaminen saattaisi vaaran-
taa lapsen edun toteutumisen ja aiheuttaa esimerkiksi riskin siité, ettd lapsen terveys tai hyvin-
vointi vaarantuu.

HenkilGtietojen tietoturvaloukkausta koskevan ilmoituksen lykk&amisella tai tekemétta jattami-
selld olisi perus- ja ihmisoikeuksia edistdvaé vaikutusta. Ehdotetut ilmoitusvelvollisuuden ra-
joitukset edistdisivat muun muassa edella mainittuja rikosprosessiin liittyvia oikeuksia ja lapsen
oikeuksia. Ehdotettujen ilmoitusvelvollisuutta koskevien rajoitusperusteiden tarkoituksena olisi
taata niilla suojattujen intressien ja oikeuksien oikeasuhtainen toteutuminen.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Seuraamusjérjestelméan valinta
5.1.1.1 Nykytilan sailyttdminen

Voimassa oleva viranomaisia ja julkishallinnon elimia koskeva seuraamusjarjestelma perustuu
tietosuojalain ja rikosasioiden tietosuojalain rangaistussdannoksiin. Viranomaisia koskevien
hallinnollisten seuraamusmaksujen tulisi lahtokohtaisesti perustua tarpeeseen korjata puutteita
tai tehostaa seuraamusjérjestelméa. Hallinnollisiin seuraamusmaksuihin perustuvan seuraamus-
jarjestelmén ohella vaihtoehtoisina toteutustapoina on tarkasteltu mahdollisuutta sailyttaa ny-
kytila sellaisenaan sek& rikosoikeudellisten seuraamussédanngsten taydentdmistd tarvittavin
osin. Pelkka nykytilan sailyttdminen (ns. nollavaihtoehto) tarkoittaisi kdytannoss sitd, ett tie-
tosuojalainsdddannon  rikkomiseen  sovellettaisiin ~ viranomaisten  osalta  edelleen
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henkilGkohtaiseen rikosoikeudelliseen vastuuseen perustuvia rangaistuksia. Y hteisosakko ei ole
voimassa olevien rikoslain saanndsten mukaisesti mahdollinen tietosuojalainsaadannon rikko-
misen seuraamuksena.

NyKkyisin sovellettavan seuraamusjérjestelman sailyttamistd puoltaisivat perustuslain tulkinta-
kaytannostd ilmenevat ndkokohdat, erityisesti hallinnon lainalaisuusperiaate ja viranhaltijoita
koskeva laaja rikosoikeudellinen ja hallinnollinen virkavastuu seké vahingonkorvausvastuu. Pe-
rustuslakiin kirjattu julkisen vallan kayttoon liittyva lakisidonnaisuuden vaatimus tarkoittaa,
ettd julkisen vallan kayton tulee perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatet-
tava tarkoin lakia. Viranomaisen toimintaa saantelee merkittdva maard muuta lainsaadantoa,
jossa sdddetaan esimerkiksi yksityiskohtaisesti viranomaisen tehtévista ja toimivaltuuksista
edelld mainitusta perustuslain vaatimuksesta johtuen. Lain noudattamista varmistamaan on
luotu erityinen virkavastuu- ja laillisuusvalvontajarjestelma. Viranomaisen toiminnasta voidaan
tehd& hallintokantelu ylemmélle viranomaiselle ja viranomaisten menettely on liséksi ylimmén
laillisuusvalvonnan kohteena. L&htokohtaisesti laillisuusvalvonta kattaa tietosuojalainsaadan-
ndn noudattamisen valvonnan. Siten viranomaisiin kohdistuu kokonaisuutena kattavampi val-
vonta kuin yksityissektorin henkil6tietojen késittelyyn. Liséksi viranomaisten on kaikessa toi-
minnassaan edistettdvé perus- ja ihmisoikeuksien toteutumista. Vaikka yksityissektoria sdén-
nelldén nykyisin joissakin tilanteissa jopa yksityiskohtaisemmin kuin viranomaisten toimintaa,
viranomaisten asema on perustuslaista johtuen oleellisesti erilainen.

Vaikka tietosuojavaltuutetun toimivaltuuksiin ei talla hetkelld kuulu hallinnollisen seuraamus-
maksun maaraaminen viranomaisille ja julkishallinnon elimille, tietosuojavaltuutetun kaytetta-
vissa on muita korjaavia toimivaltuuksia kuin hallinnollisen seuraamusmaksun maaradminen.
Sen liséksi, mitd oikeussuojakeinoja rekisterdidyille seuraa yleisestd tietosuoja-asetuksesta ja
rikosasioiden tietosuojalaista kaikkia rekisterinpitjid ja henkilttietojen kasittelijoitd kohtaan,
rekisterdidyilld on mahdollisuus muutoksenhakuun viranomaisen tekemasta hallintopaatok-
sestd. Viranomaisten voidaan siten katsoa olevan perustellusti erilaisessa asemassa kuin yksi-
tyisten rekisterinpitdjien ja henkil6tietojen kasittelijoiden. Perustuslakivaliokunta myos arvioi
tietosuojalakiehdotusta koskevassa lausunnossaan (PeVL 14/2018 vp), etté oikeusjdrjestyksen
julkishallintoon kohdistamat erityisvaatimukset osaltaan perustelevat sééntelyratkaisua, jossa
hallinnollisia seuraamusmaksuja ei maarata viranomaiselle.

Vaikka edell& todetut valtiosaantoiset nékokohdat eivét sellaisenaan ole este hallinnollisten seu-
raamusmaksujen ulottamiselle koskemaan viranomaisia, viranomaisten toiminnan budjetti-
sidonnaisuus aiheuttaa useita kysymyksid, joiden johdosta tarvitaan véistimatta joitakin yksi-
tyissektorista poikkeavia sdéntelyratkaisuja. Viranomaiset ovat vain harvoin itsendisid oikeus-
henkilGita. Niilld ei mydskaan yleensé ole omaa varallisuutta tai omaisuutta erdité poikkeuksia
lukuun ottamatta. Esimerkiksi valtion viranomaisten osalta seuraamus kohdistuisi valtion va-
roihin. Téstd johtuen hallinnollisten seuraamusmaksujen ennalta estdva vaikutus muodostuisi
viranomaisten osalta eri tavalla, ja joissakin, joskin harvoissa tapauksissa ennalta estavyys voi-
daan kyseenalaistaa. Lisaksi se, ettd hallinnollinen seuraamusmaksu kohdennettaisiin viran-
omaisten osalta suuressa osassa tapauksia samoihin varoihin, joita kdytetddn myds viranomai-
sen lakisaateisten tehtdvien hoitamiseen, aiheuttaa riskejé siitd, etta yksittdinen seuraamus-
maksu voisi tuntuvastikin haitata viranomaisen tehtdvien hoitamista. VViranomaisten toiminnan
budjettisidonnaisuus on keskeisin nykytilan sailyttdmista puoltava ndkokohta.

Nykyisen rikosoikeudellisen seuraamusjarjestelmén séilyttdminen tietosuojalainsdadannon rik-
komisen osalta varmistaisi, ettd edell& mainittuja riskeja ei syntyisi. Edell& nykytilan arvioin-
nissa on kuitenkin nostettu esiin voimassa olevan sdéntelyn kattavuuteen liittyvia puutteita. Sel-
vin puute on se, ettd virkavelvollisuuden rikkomista koskevat sdadnnokset eivat koske julkisyh-
teis0jen palveluksessa olevia tydsuhteisia henkil6itd. Se, ettd virkavelvollisuuden rikkomista
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koskeviin rikoslain sadnngksiin ei viitata tietosuojalain ja rikosasioiden tietosuojalain rangais-
tusséannoksissd, voi aiheuttaa epéselvyyttd niiden soveltuvuudesta. Lisaksi oikeuskaytannoén
valossa seuraamusjarjestelman tehokkuus voi kérsia siitd, ettd seuraamus ei ole kohdistettavissa
organisaatioon. Pelkk& nykytilan sdilyttdminen ei tulisi kyseeseen, vaan lainmuutokset ovat tar-
peen. Seuraamussaantelyn kattavuuden varmistamiseen on mahdollista kayttaa joko hallinnol-
lisia seuraamusmaksuja koskevia lainmuutoksia tai rikosoikeudellisten rangaistussdédnndsten
tdsmentamista.

5.1.1.2 Rikosoikeudellisten rangaistussaanndsten tdsmentdminen

Hallituksen esityksessa ehdotetaan tietosuojalain ja rikosasioiden tietosuojalain rangaistussaan-
ndsten tdsmentamista lisddmalla niihin viittaukset virkavelvollisuuden rikkomista koskeviin ri-
koslain sadnnoksiin. Naill& viittauksilla varmistettaisiin, etté kyseisten rikoslain sddnndsten so-
veltuvuudesta tietosuojalainsd&ddannon rikkomistapauksissa ei ole epéaselvyytta silloin, kun teon
tai laiminly6nnin rangaistavuuden edellytykset muutoin tayttyvat. Samalla korjattaisiin rikos-
asioiden tietosuojalain osalta puute, joka liittyy siihen, ettd rangaistussddnnoksissa viitatuissa
rikoslain sdanndksissa on kyse muista kuin tietosuojalainsaddanndn vastaisista teoista tai lai-
minlyonneistd. Oikeusministerissa on liséksi erikseen kaynnissa virkarikoksia koskevien sdan-
nosten arviointi (OM060:00/2021). Kyseisessa hankkeessa on kiinnitetty huomiota siihen, ett4
virkavelvollisuuden rikkomista koskevat saannokset eivat koske julkisyhteisdjen tydsuhteista
henkilokuntaa. Hanke on kuitenkin viela kesken ja rikoslain tdsmentdmiseen silta osin on en-
nenaikaista ottaa kantaa. VVoimassa olevan seuraamusjarjestelman aineelliseen ja henkil6lliseen
kattavuuteen liittyvat puutteet olisi mahdollista korjata melko véhaisilla muutoksilla siina ta-
pauksessa, ettd pitdydyttaisiin henkilokohtaiseen rikosoikeudelliseen vastuuseen perustuvassa
seuraamusjarjestelmassa.

Edelld nykytilan kuvauksesta ja arvioinnista kuitenkin ilmenee, etta rekisteriurkintatapauksia
lukuun ottamatta rikosoikeudellisia tuomioita ei ole juurikaan kohdistettu viranhaltijoihin tai
muihin julkista tehtavaa hoitaviin henkildihin tietosuojalainsaddannon rikkomisesta. Lisaksi
harvat erityisesti rekisterinpitoon liittyvat syytteet eivat ole menestyneet. Vaikka Suomessa
my0s kollegiaalinen vastuu on mahdollinen siten, etta I&htokohtaisesti kaikki paatoksentekoon
osallistuneet viranhaltijat voitaisiin saattaa vastuuseen lainvastaisesta paatoksestd, oikeuskay-
tantoa tallaisesta ei toistaiseksi ole tietosuojalainsdddannon osalta. Tietosuojalainsdadanndn so-
veltamiseen liittyvat teot tai laiminlyonnit eivat valttamatta liity kollektiiviseen, esimerkiksi
johtoryhman tekeméan paatdkseen. Rangaistussaannoksia taydentavat sadnnokset voisivat olla
tarpeen sen varmistamiseksi, ettéd rikosoikeudellinen seuraamusjarjestelma toimisi tietosuoja-
lainsd&ddannon rikkomisen osalta paremmin. Nykytilaan liittyy riskeja siité, ettd viranomaisen
organisaatiosta ei pystytd aukottomasti osoittamaan rikkomisesta vastuussa olevia viranhalti-
joita. My0s saannokset ja organisaation sisdiset asiakirjat voivat olla epéselvié tai vastuut saat-
tavat olla epéselvasti jaettu.

Mahdollisina seuraamusjarjestelméaa tehostavina sdéadnnoksina voisivat toimia esimerkiksi julki-
sen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 §:ssé tiedonhallintayksikdille séadet-
tyja velvoitteita vastaavanlaiset, rekisterinpitdjan johdolle asetettavat velvoitteet. Silta osin kuin
viranomaiset ovat samanaikaisesti rekisterinpitéjia ja tiedonhallintayksikoitd, mainitusta pyka-
lastd seuraa jo useita velvoitteita, joilla voi olla merkitystd myds tietosuojaan liittyvien velvoit-
teiden kannalta. Rekisterinpitdjana toimivalla viranomaisella on myds mahdollisuus varmistua
esimerkiksi tyojarjestyksissa tai hallintosaannoiss, etté rekisterinpitoon liittyvét vastuut ja nii-
hin liittyvat tehtavat jakautuvat tdsmallisesti ja selke&sti viranomaisessa. Johdon vastuun sel-
ventdminen lain sadnndkselld olisi virkavelvollisuuden kohdentamisen kannalta varminta,
mutta oikeusk&ytdnnon valossa my6s organisaation sisdisid asiakirjoja on mahdollista kayttaa
lain sd&nnbsten soveltamisen ja tulkinnan tukena. Mahdollisen lain s&&nnoksen osalta olisi
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lisaksi varmistuttava, etta se on yleisen tietosuoja-asetuksen valossa mahdollinen eika olisi paal-
lekkainen muiden lain sadnnosten kanssa.

Edell&d mainitut tdsmennykset voivat olla tarpeen riippumatta siitd, laajennetaanko hallinnollisia
seuraamusmaksuja koskemaan viranomaisia. Vaikka rekisterinpitdja on viranomaisten osalta
usein vahvistettu laissa, rekisterinpitoa koskevat sddnnokset ovat useimmiten yleisluontoisia.
Vastuita tdsmennetaén lisaksi esimerkiksi alemman asteisilla sdédnnoksilla ja tyojarjestyksilla,
mutta tdmé ei ole systemaattista. Rikosoikeudellisen seuraamusjarjestelman ja hallinnollisten
seuraamusmaksujen erilaiseen kohdentumiseen liittyy kuitenkin arviomuistiossa tarkastellun
oikeuskaytannon valossa kysymyksia siité, toimiiko henkilékohtaiseen rikosoikeudelliseen vas-
tuuseen perustuva seuraamusjérjestelma riittdvan tehokkaasti.

Rikosoikeudelliset rangaistussdédnnokset, jotka kéytdnnossa soveltuvat tietosuojalainsdddannon
rikkomiseen, eivat nykytilan mukaisesti kohdistu organisaatioon, vaan seuraamus perustuu hen-
kilokohtaisen rikosoikeudellisen virkavastuuseen. Kéytanndssa kyseeseen tulevat virkavelvol-
lisuuden rikkomiseen liittyvét rikosnimikkeet. Hallinnollinen seuraamusmaksu sen sijaan voi-
daan kohdistaa joko luonnolliseen henkil66n tai oikeushenkil6dn, joka toimii rekisterinpitajana
tai henkilGtietojen kasittelijana.

Tietosuojalainsdadédnndn mukaiset velvoitteet kohdistuvat rekisterinpitdjiin ja henkil6tietojen
késitelijoihin, jotka tyypillisesti ovat organisaatioita. Vaikka yleinen tietosuoja-asetus ja rikos-
asioiden tietosuojadirektiivi jattavat viranomaisiin sovellettavan seuraamusjarjestelmén kansal-
liseen harkintaan, valvonta- ja seuraamusjérjestelman tehokkuuden kannalta olisi perusteltua,
ettd seuraamus voitaisiin myos viranomaisten osalta kohdistaa organisaatioon. Tama ei toteudu
Suomen jarjestelmassa. Rikosasioiden tietosuojadirektiivin johdanto-osaan on myos kirjattu se,
ettd seuraamus olisi voitava madratd mille tahansa direktiivia rikkovalle luonnolliselle henki-
I61le tai oikeushenkildlle sen oikeudellisesta luonteesta riippumatta.

Silloin, kun kyse on sellaisista organisaation toiminnassa tyypillisesti toteutetuista teoista, joi-
den osoittaminen yksittaisen henkilon vastuulle on vaikeaa, rangaistusluontoiset seuraamukset
kohdentuvat viranomaisten osalta epatarkoituksenmukaisella tavalla. Henkilékohtaiseen rikos-
oikeudelliseen vastuuseen perustuva seuraamusjarjestelma voi mygs nayttaytya poikkeukselli-
sen ankarana yksittéisié viranhaltijoita kohtaan silloin, kun tietosuojalainsaadannon rikkominen
on selvésti organisaation vastuulla. Tallaisia tilanteita voi liittyd esimerkiksi siihen, mita toi-
menpiteita organisaatio priorisoi.

5.1.1.3 Seuraamuksen kohdistaminen organisaatioon

Hallituksen esityksen sisaltdmat ehdotukset perustuvat siihen lahtokohtaan, etté seuraamus tu-
lisi voida kohdentaa tarkoituksenmukaisemmalla tavalla organisaatioon. Tarkasteltavat vaihto-
ehdot ovat kaytannossa yhteisosakko ja hallinnollinen seuraamusmaksu. Rikesakko ei olisi
mahdollinen oikeushenkil6on kohdistuvana seuraamuksena, eika soveltuisi mydskaan viran-
omaiselle méadrattavaksi seuraamukseksi, vaikka vain osa viranomaisista on oikeushenkilita.
Sen sijaan yhteisosakko ja hallinnollinen seuraamusmaksu soveltuvat erityisesti tilanteeseen,
jossa on kyse oikeushenkildn tai muun organisaation toiminnassa tapahtuneesta laiminlydnnista
tai teosta. Kumpikin seuraamus kohdistuu kuitenkin varallisuuteen. Suurimmalla osalla viran-
omaisista ei ole omaa varallisuutta, vaan kyse on usein valtion varoista tai valtion rahoitusosuu-
det ovat merkittdva osa viranomaisen toiminnan rahoitusta. Tasta huolimatta seka yhteisosakko
ettd hallinnollinen seuraamusmaksu on jo nykyisin mahdollinen myds viranomaisen toimintaan
liittyvana seuraamuksena erdissa tilanteissa. Yhteisésakkoon liittyy kuitenkin eréité jaljempéana
mainittuja rajauksia.
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Oikeusministerion teettdméssé sakkojarjestelmien kehittdmistd koskevassa selvityksessé
(OMSO 2024:23) kiinnitetddn huomiota useisiin ndkokohtiin, jotka ovat merkityksellisid myos,
kun arvioidaan, tulisiko viranomaiselle maarattavan seuraamuksen olla yhteisdsakko vai hallin-
nollinen seuraamusmaksu. (OMSO 2024:23, s. 72-74) Naista keskeisimmat liittyvat rikosoi-
keuden viimesijaisuutta koskevaan ns. ultima ratio -periaatteeseen. Tamé periaate on merkityk-
sellinen my®os silloin, kun kyse on organisaation toiminnan moitittavuudesta. Rikosoikeudelli-
nen rangaistavuus ilmentaé lahtokohtaisesti suurempaa moitittavuutta kuin hallinnollisen seu-
raamusmaksun méaéradmisen edellytykset. Perustuslakivaliokunta on tulkintak&ytdnngssaan
kiinnittanyt seuraamusjarjestelmén valinnan osalta huomiota kriminalisoinnin valttaméattomyy-
den arviointiin ja seuraamusten oikeasuhteisuuteen. (ks. tarkemmin jakso 12) Toisaalta sovel-
tuvan seuraamuksen kannalta merkitysta on silla, minké oikeushyvan suojaamiseksi se on tar-
koitettu. Yleisen tietosuoja-asetuksen mukaisella seuraamusmaksulla suojataan eri oikeushyvaé
kuin virkarikoksia koskevilla seuraamuksilla.

Organisaation vastuun osalta on lisaksi huomioitava, etta rikoslain mukainen oikeushenkilén
rangaistusvastuu perustuu eri lahtékohtaan kuin yleisen tietosuoja-asetuksen mukaisiin hallin-
nollisiin seuraamusmaksuihin liittyva rekisterinpitdjan tai henkil&tietojen kasittelijan vastuu.
Oikeushenkilén rangaistusvastuussa edellytetdan, ettd yhteisén toiminnassa on tehty luonnolli-
selle henkil6lle syyksiluettavissa oleva teko (rikos), vaikka edellytyksena ei olekaan yksittéisen
henkilon tuomitseminen kyseisesta teosta. Liséksi edellytyksend on, ettd kyseinen henkil on
toiminut oikeushenkilon puolesta tai hyvaksi. Sen sijaan yleisen tietosuoja-asetuksen mukaisen
rekisterinpitdjan tai henkil6tietojen késittelijan vastuun lahtékohtana on nykytilan arvioinnissa
mainitun EU:n tuomioistuimen Deutsche Wohnen -tuomion (C-807/21) mukaisesti, etta hallin-
nollinen seuraamusmaksu voidaan kohdistaa muiden toimenpiteiden lisdksi tai asemesta rekis-
terinpitajaan tai henkilttietojen késittelijaan ilman, ettd kyseessa oleva rikkominen olisi voitava
ensin lukea yksildidyn luonnollisen henkilén syyksi.

Edelld mainittujen erojen liséksi yhteisdsakon soveltamisalan laajentamista koskemaan tieto-
suojalainsdddannon vastaisia tekoja vaikeuttaisi se, ettd voimassa olevat yhteisosakkoa koske-
vat rikoslain sadnnokset rajaavat sen soveltamisalan ulkopuolelle julkisen vallan kayttéon liit-
tyvaét tilanteet. Vaikka yleisen tietosuoja-asetuksen mukaisten seuraamusmaksujen taso on huo-
mattava verrattuna rikoslaissa sdédetyn yhteisdsakon enimmaisméaéaraén, merkityksellisia seu-
raamusjarjestelméan valinnan kannalta ovat myds saantelyn tavoite ja velvoitteiden luonne. Ylei-
sessd tietosuoja-asetuksessa saddettyjen hallinnollisten seuraamusmaksujen tavoite poikkeaa
oleellisesti rikosoikeudellisten rangaistusten tavoitteista.

Yhteisosakon ja hallinnollisen seuraamusmaksun vaikutukset viranomaisten toimintaan olisivat
samankaltaisia. Yhteisosakon kayttdmiseen liittyisivat myos vastaavanlaiset viranomaisten toi-
minnan lainalaisuuteen ja budjettisidonnaisuuteen liittyvat kysymykset kuin hallinnolliseen
seuraamusmaksuun. Yhteisdsakon soveltamisalan laajentaminen ei mydskaan poistaisi edella
vaikutustenarvioinnissa esiin nostettuja haasteita, joita liittyy hallinnollisten seuraamusmaksu-
jen maaraamiseen viranomaisille. Kriminalisointi voisi aiheuttaa my0s asetelman, jossa viran-
omaisen toiminnassa tapahtunutta tietosuojalainsaéddannon rikkomista pidettaisiin moitittavam-
pana kuin yksityissektorin rekisterinpitéjien tai henkilGtietojen kasittelijoiden toimesta tapahtu-
neita rikkomuksia. Ottaen huomioon namé nakdkohdat ja edella mainitut kahden seuraamusjéar-
jestelman erot, organisaation toiminnassa tapahtuneiden tekojen tai laiminlydntien kriminali-
sointia ei voitane pitda viranomaisten osalta perusteltuna. Myds perustuslakivaliokunnan tul-
kintakaytannon valossa soveltuvampi tietosuojalainsaadannon rikkomisesta maaraytyva seuraa-
mus olisi yhteisdsakon sijasta hallinnollinen seuraamusmaksu.

Hallinnollisia seuraamusmaksuja koskevien sdénnésten ulottamisella koskemaan viranomaisia
ja julkishallinnon elimid varmistettaisiin seuraamusjarjestelmd, joka Kkattaisi kaikki
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rekisterinpitdjat ja henkil6tietojen kasittelijat. Samalla varmistettaisiin EU-oikeuden tarkoituk-
senmukainen taytantdonpano siten, ettd seuraamus kohdentuisi organisaatioon, lukuun otta-
matta erditd hallituksen esityksessa ehdotettuja poikkeuksia. Tietosuojalainsaadannén rikko-
mistilanteiden ennalta estamisen tavoite on saavutettavissa hallinnollisella seuraamusmaksulla,
jolloin yhteisosakon soveltamisalan laajentaminen koskemaan tietosuojalainsdadannon rikko-
mista ei ole perusteltua.

Suomessa ei ole voimassa viranomaisten osalta yleisesti sovellettavia hallinnollisia seuraamus-
maksuja koskevia sdannoksia, tai vaihtoehtoisia viranomaisiin organisaatioina kohdistettavia
rangaistusluontoisia seuraamuksia koskevia sdéénnoksia, jotka soveltuisivat tietosuojalainsaa-
danndn rikkomiseen hallinnollisen seuraamusmaksun sijasta. Hallinnollisen seuraamusmaksun
vaihtoehtona olisi mahdollista tarkastella viranomaiselle séadettavaa erillista laiminlyontimak-
sua seuraamuslajina. L&htokohtaisesti nykyisin muussa lainsaddanndssa saadetyt laiminlyonti-
maksut ovat kuitenkin enimmaisméaaraltadn melko matalia. Huomioiden, etta laiminlyontimak-
sut on seuraamuslajina tarkoitettu moitittavuudeltaan vahaisempiin rikkomuksiin, niihin liittyisi
myo6s kysymyksia seuraamusten taytantdonpanoon liittyvan vastaavuusperiaatteen ja seuraa-
musjarjestelmén johdonmukaisuuden kannalta. Sindnsa viranomaisia koskeva yleisen tieto-
suoja-asetuksen 83 artiklan 7 kohta ja rikosasioiden tietosuojadirektiivin 57 artikla voisivat kui-
tenkin mahdollistaa my®os erillisen viranomaisia koskevan rangaistusluontoisen maksun.

Hallinnollisiin seuraamusmaksuihin, jotka liittyisivat yksittdisesta sadntely-yhteydesta johtu-
vien velvoitteiden rikkomiseen, on liitetty huolia siit4, miten se vaikuttaisi viranomaisen laki-
séateisten tehtavien hoitamiseen ja erilaisten viranomaisten velvoitteiden yhteensovittamiseen.
Liséksi ehdotettuun sééntelyyn on arvioitu liittyvan riskejd mahdollisista heijastevaikutuksista,
jotka kohdistuisivat muun unionin oikeuden taytantéonpanolainsdddéntéon. Yleisen tietosuoja-
asetuksen sd&nnoksié hallinnollisista seuraamusmaksuista, mukaan lukien niiden jasenvaltioille
jattdma viranomaisia koskeva liikkumavara, on pidetty mallina useille muille EU-saddoksille.
Viranomaisten osalta on kuitenkin mahdollista mukauttaa hallinnollisia seuraamusmaksuja kos-
kevia sadnnoksid. Hallituksen esitykseen on sisallytetty tarvittavat mukautukset. Ndaméa ovat
myos vélttaméattomia valtiosaantoisista syista (ks. jakso 12).

5.1.2 Viranomaisia koskevan seuraamustason méaarittaminen

Viranomaisia koskevan seuraamustason maarittamisessa on tarkasteltu toteutustapoina seuraa-
musmaksua, joka maaraytyisi prosentuaalisena osuutena viranomaisen koon ja taloudellisen
aseman (budjetin) perusteella, ja seuraamusmaksun kiintedn enimmaismaarén asettamista
laissa.

Yleisen tietosuoja-asetuksen 83 artiklassa hallinnollisen seuraamusmaksun maaré riippuu siita,
minka saannoksen rikkomisesta se maarataan. Yleisen tietosuoja-asetuksen 83 artiklan 4 koh-
dan mukainen hallinnollinen voi olla suuruudeltaan enintdan 10 000 000 euroa, tai jos kyseessé
on yritys, kaksi prosenttia sen edeltavén tilikauden vuotuisesta maailmanlaajuisesta kokonais-
liikevaihdosta sen mukaan, kumpi ndistd on suurempi. Yleisen tietosuoja-asetuksen 83 artiklan
5 kohdan mukainen hallinnollinen seuraamusmaksu voi olla enintd&n 20 000 000 euroa, tai jos
kyseessa on yritys, nelja prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naista maarista on suurempi. Siina tapauksessa, ettéa
viranomaiselle maarattavan seuraamusmaksun enimmaismadarasta ei saadettdisi, viranomaisia
koskisi rikkomuksesta riippuen 10 000 000 euron tai 20 000 000 euron seuraamusmaksun enim-
maismaara.

48



5.1.2.1 Viranomaisen budjetin perusteella laskettu prosentuaalinen seuraamusmaksun maara

Yksityissektoria vastaavan seuraamusmaksun maérittamistavan kayttdminen sellaisenaan olisi
ongelmallinen useimpien viranomaisten osalta. Sen lisaksi, ettd useimmilla viranomaisilla ei ole
omaisuutta tai muuta varallisuutta, niiden osalta ei ole myoskéaan kéaytettavissa sellaista tilikau-
den liikevaihtoon verrattavissa olevaa tunnuslukua, johon seuraamusmaksun voisi perustaa.
Kuntien osalta yhteisésakon osalta on pidetty mahdollisena tarkastella tilikauden ylijadmid. Sen
sijaan valtion viranomaisten talousarvion mukaisissa maararahoissa ei olisi budjettiteknisista
syistd mahdollista kayttaa tunnuslukuina esimerkiksi toimintamenojen seuraavalle siirtyvia
osuuksia.

Viranomaisen koko voisi olla mahdollinen kriteeri seuraamusmaksun maarén osalta (vrt. tilaa-
javastuulaki), mutta myds sen soveltaminen ainoana ratkaisevana kriteerind olisi ongelmallinen
budjettiteknisista syistd. Esimerkiksi valtion viranomaisen koko huomioidaan sen toimintame-
noissa, mutta toimintamenot on mitoitettu viranomaisen henkildstokulujen sekd muiden tosiasi-
allisten menojen ja rahoitustarpeiden mukaisesti. Se, ettd kyseessa on kooltaan suuri viranomai-
nen, ei valttdmatta tarkoita, etté silla olisi kdytettdvissa muita enemman varoja seuraamusmak-
sujen maksamiseen.

Osalla viranomaisista lisaksi toimintamenomomentille mydnnetty madréraha perustuu netto-
budjetointiin, jos sen maksullinen toiminta on kattavaa. Esimerkiksi Patentti- ja rekisterihalli-
tuksen bruttomenojen on arvioitu vuonna 2025 olevan noin 71 miljoonaa euroa, mutta maara-
rahaa talousarviossa on myodnnetty noin 16 miljoonaa euroa. Tallaisessa tapauksessa maararaha
ei anna oikeaa kuvaa viranomaisen toiminnan laajuudesta tai taloudellisesta asemasta.

Edell4 jaksosta 4 ilmenee, etté erityyppisten viranomaisten toiminnan rahoitus ja taloudellinen
asema maaraytyvat hyvin erilaisilla tavoilla. Tama tekisi ensinnakin seuraamusmaksun méaarit-
tdmisen viranomaisen koon tai budjetin perusteella vaikeaksi ja joissakin tapauksissa mahdot-
tomaksi. Lisaksi se asettaisi erilaiset viranomaiset keskenaan erilaiseen asemaan riippuen siita,
mill& tavalla sen toiminta on rahoitettu. Vaikka seuraamusmaksu perustuisi viranomaisen ko-
koon ja budjettiin, sen madrittdminen prosentuaalisena osuutena johtaisi helposti arvaamatto-
miin ja kohtuuttomiin lopputuloksiin lahtékohtaisesti minka tahansa viranomaisen osalta.

5.1.2.2 Seuraamusmaksun kiinted enimmaismaara

Viranomaisten osalta toteuttamiskelpoisempi malli olisi kiintedn enimmé&ismé&arén asettaminen
seuraamusmaksulle laissa. Ottaen huomioon vaikutusten arviointia koskevassa jaksossa maini-
tut viranomaisten toiminnan rahoitukseen liittyvat nakdkohdat, sellaisenaan yleiseen tietosuoja-
asetukseen perustuvat enimmaismaarat olisivat ongelmallisia viranomaisten kannalta. Perustus-
lakivaliokunta on myds Kiinnittanyt yleisen tietosuoja-asetuksen mukaisiin enimmaismaariin
huomioita. Sen lisaksi, ettéd niilla voisi olla kielteisia vaikutuksia viranomaisten tehtéavien hoi-
tamiseen ja perusoikeuksien keskindiseen punnintaan, ne asettavat erityisié vaatimuksia seuraa-
mismaksun madraamista koskevalle menettelylle.

Vaikka seuraamusmaksu perustuisi kiinteddn enimmaismaaraén, siihen liittyy osittain samoja
haasteita kuin prosentuaaliseen laskutapaan. Yleisen tietosuoja-asetuksen 83 artiklasta ei tar-
kemmin ilmene, milla tavalla seuraamusmaksu yksittaisen rikkomustilanteen osalta maaritettdi-
siin, vaan sen jaa kunkin jasenvaltion valvontaviranomaisen tarkemmin maaritettavaksi. Ylei-
sessd tietosuoja-asetuksessa kuitenkin séadetddn nékokohdista, jotka tulee ottaa huomioon.
Vaikka Euroopan tietosuojaneuvosto on antanut 83 artiklaa tdydentavat ohjeet, niissé ei ole juu-
rikaan huomioitu viranomaisia. Yleisessa tietosuoja-asetuksessa saddettyjen seuraamusmaksun
mé&arad&dmisen edellytysten liséksi voisi asettaa muita huomioitavia kriteereja, esim. vaatimuksen
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sen varmistamisesta, ettd maarattava seuraamusmaksu ei kohtuuttomasti heikentaisi viranomai-
sen taloudellisia toimintaedellytyksia (vrt. tilaajavastuulaki ja hankintalaki)

Soveltuvan seuraamustason madarittamisen lahtékohtana tulisi olla yleiset seuraamuksia koske-
vat vaatimukset, toisin sanoen viranomaisia koskevien seuraamusmaksujen olisi oltava tehok-
kaita, oikeasuhteisia ja varoittavia. Komissio on perustellut tietosuoja-asetuksen mukaiset seu-
raamustasot jarjestelmén erityisesti tehokkuutta ja ennalta estavyytta koskevilla ndkokohdilla.
Seuraamustason olisi kuitenkin oltava kohtuullinen, huomioiden sen, ettd viranomaiset eivét
toimi liiketaloudellisin perustein, vaan valtion talousarviossa osoitettujen maararahojen turvin.
Tietosuoja-asetuksen mukaiset enimmaismaéarat on mitoitettu sen mukaisesti, etta rekisterinpi-
tajat tai henkilGtietojen kasittelijat ovat usein liikevaihdoltaan suuria ylikansallisia yrityksia.
Tietosuoja-asetuksen mukainen seuraamustaso on huomattavan korkea myos verrattuna Suo-
men rikosoikeudellisen seuraamusjarjestelman mukaisen yhteisdsakon nykyiseen enimmaista-
soon. Viranomaisten osalta ennalta estavésti vaikuttaisivat huomattavasti alemmat enimmais-
maéarat. Seuraamustason olisi kuitenkin oltava riittavan korkea, jotta sill4 on ennalta estdva vai-
kutus.

Soveltuvan kiintedn seuraamustason méaarittdmisessa on tarkoituksenmukaista huomioida muu-
hun lains&dadantoon sisaltyvat kiintedt rahamaardiset seuraamukset, joiden maarddminen on
mahdollista viranomaisille tai muille julkisyhteisdille. Huomioiden seuraamustason maaritta-
misen perusteet, hankintalain mukainen seuraamusmaksu ei sellaisenaan sovellu malliksi tieto-
suojalainsdadannon rikkomuksista maarattavalle seuraamusmaksulle. Liséksi muissa tapauk-
sissa kyse on laiminlydntimaksuista, joiden enimmadistaso on tyypillisesti varsin alhainen.

Perustana soveltuvalle seuraamustasolle ehdotetaan Kiinted& enimmaistasoa, kuten rikoslaissa
on saadetty yhteisdsakolle. Huomioiden viranomaisten toiminnan budjettisidonnaisuuden, yh-
teisdsakkoa vastaava seuraamusmaksun enimmaismaara olisi huomattava seuraamus riippu-
matta viranomaisen budjetin suuruudesta. Yhteisdsakon osalta on kuitenkin huomioitava, etta
julkisen vallan kéytt6 on rajattu sen soveltamistilanteiden ulkopuolelle, jolloin soveltamisalassa
ovat erityisesti sellaiset viranomaistehtévét, jotka ovat luonteeltaan lahempana yksityisté toi-
mintaa. Yhteisdsakko on myds rikosoikeudellinen seuraamus ja perustuu erilaisiin lahtokohtiin
kuin hallinnollinen seuraamusmaksu. Perustuslakivaliokunta on katsonut, ettd rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen ja rangaistusjarjestelman
tulee kokonaisuudessaan tayttaa oikeasuhtaisuuden vaatimukset. (Esim. PeVL 10/2017 vp, s. 3)
Rikosoikeudellinen rangaistus ilmentaa lahtokohtaisesti suurempaa moitittavuutta kuin neutraa-
limpi hallinnollinen seuraamus. Vdhemman haitallisiin ja moitittaviin tekoihin, joihin seuraa-
muksen liittdminen niiden haitallisuus huomioon ottaen on kuitenkin perusteltua, on tdman
vuoksi tarkoituksenmukaista liittdd hallinnollisia maksuseuraamuksia. Maksuseuraamuksetkin
voivat toimia yleisestavasti, jolloin niiden teho perustuu muun muassa valvontaan ja kiinnijaa-
misriskin suuruuteen seké seuraamuksen nopeaan maaraamiseen. (PeVL 9/2018 vp) Vaikka pe-
rustuslakivaliokunnan lausunto on koskenut sakkojarjestelmien valistad punnintaa, viranomai-
sille maaréattavan hallinnollisen seuraamusmaksun enimmaismaaran kannalta huomionarvioista
voi olla se, ettd tietosuoja-asetuksen 83 artiklassa tarkoitettujen sddnndsten rikkomisessa ei ole
kyse rikoslaissa rangaistavaksi sdédetyisté teoista. Seuraamusmaksujen enimmaismaérat ehdo-
tetaan saadettavaksi selvasti yleisessa tietosuoja-asetuksessa saadettyja yksityissektoria koske-
via enimméismaaria alemmalle tasolle.

Ruotsissa viranomaisia koskevien seuraamusten enimméisméaérassa on otettu huomioon se, etté
seuraamusmaksua ei ole mahdollista maéaréata samoilla perusteilla kuin yksityiselle. Ruotsissa
seuraamustason maarittamisessa on myos tarkasteltu esimerkkeind muuhun Ruotsissa sovellet-
tavaan lainsdadantdon perustuvia seuraamusmaksuja, ja erityisesti Ruotsin hankintalakia, mutta
tietosuojalainsdéddantdon perustuva enimmaéismaérd on tuntuvasti alempi kuin hankintalaissa
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séadetty enimmaismaéré. Ruotsissa viranomaisen osalta sdadetty hallinnollisen seuraamusmak-
sun enimmadistaso on tasoltaan I&hella Suomen rikoslain mukaista yhteisdsakkoa. (ks. erityisesti
Prop. 2017/18:232: Avsnitt 12.6.1).

5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot

Hallinnollisten seuraamusmaksujen méardédminen ei ole mahdollisia viranomaisten osalta kai-
kissa EU:n jasenvaltioissa. Lisaksi seuraamusmaksujen soveltamisalassa jasenvaltioiden vélilla
on eroja riippuen siitd, onko kyse yleisen tietosuoja-asetuksen vai rikosasioiden tietosuojadirek-
tiivin soveltamisalasta. Rikosasioiden tietosuojadirektiivi koskee rikosasioissa toimivaltaisia vi-
ranomaisia. Sen soveltamisalalla on Suomen lisdksi neljassa muussa jasenvaltiossa mahdollista
madraté rikosoikeudellinen seuraamus direktiivin taytantoonpanolainsdadannon rikkomisesta.
Hallinnollinen seuraamus on mahdollinen kymmenessé jésenvaltiossa ja yhdeksdssé on kay-
tossa hallinnollisen ja rikosoikeudellisen seuraamuksen yhdistelma. Hallinnollinen seuraamus
ei kuitenkaan laheskadn aina ole yleisen tietosuoja-asetuksen mukaiseen seuraamusmaksuun
rinnastuva seuraamus.

Arviomuistiota varten tarkasteltiin yhdeksén jasenvaltionvaltion (Ruotsi, Tanska, Viro, Saksa,
Itdvalta, Alankomaat, Ranska, Belgia ja Luxemburg) sek& Norjan osalta, mill4 tavalla yleisen
tietosuoja-asetuksen 83 artiklan 7 kohdan ja rikosasioiden tietosuojadirektiivin 57 artiklan mah-
dollistamaa kansallista lilkkkumavaraa on kaytetty (arviomuistion s. 34-48). Vertailuun valitut
jasenvaltiot edustavat erityyppisia hallinto-oikeudellisia jarjestelmid. Tanskaa ja Viroa koskee
suoraan yleisen tietosuoja-asetuksen 83 artiklan 9 kohdan mukainen poikkeus, jonka perusteella
seuraamuksen méaérdd tuomioistuin valvontaviranomaisen esityksestd, koska néissa valtioissa
hallinnollinen seuraamusmaksu ei ole mahdollinen ollenkaan.

Liséksi selvitettiin, koskeeko viranomaista rikosoikeudellinen oikeushenkilén rangaistusvastuu
erityisesti niissa tarkastelun kohteena olleissa valtioissa, joissa viranomaiselle ei ole mahdollista
maéaréata hallinnollista seuraamusmaksua yleisen tietosuoja-asetuksen tai rikosasioiden tietosuo-
jadirektiivin soveltamisalalla. Vertailu toteutettiin padosin kdymélla Iapi kyseessa olevien val-
tioiden lains&dadantoé ja lainsaddannon esitoité, seké saatavilla olevia hallinnollisia seuraamus-
maksuja koskevia paatoksia niista jasenvaltioista, joissa seuraamusmaksu on mahdollinen.

Vertailluista valtioista Ruotsissa, Alankomaissa ja Luxemburgissa viranomaiselle voidaan méaa-
rata hallinnollinen seuraamusmaksu seka yleisen tietosuoja-asetuksen etté rikosasioiden tieto-
suojadirektiivin soveltamisalalla. Ranskassa, Belgiassa ja Norjassa hallinnollinen seuraamus-
maksu voidaan maarata viranomaiselle vain tietosuoja-asetuksen soveltamisalalla. Liséksi Bel-
giassa hallinnollinen seuraamusmaksu on mahdollinen julkissektorilla vain hyvin rajallisesti eli
tietosuoja-asetuksen soveltamisalalla toimivalle julkisoikeudelliselle oikeushenkil6lle, joka tar-
joaa tavaroita tai palveluja markkinoilla. Tanskassa ja Belgiassa on kdyttssa rikosoikeudellinen
sakko, joka koskee myds viranomaisia ja jota sovelletaan seké yleisen tietosuoja-asetuksen ettd
rikosasioiden tietosuojadirektiivin soveltamisalalla. Belgiassa rikosoikeudellinen sakko on kui-
tenkin kéaytossa hallinnollisen seuraamusmaksun rinnalla.

Vertailun kohteena olleista valtioista Virossa, Saksassa ja Itdvallassa viranomaiselle ei voida
maéaréaté lainkaan hallinnollista seuraamusmaksua tietosuojalainsaadannon rikkomisesta. Viron
jarjestelmé kuitenkin poikkeaa suomalaisesta jarjestelmasta seuraamuksiin sovellettavan me-
nettelyn osalta.

Arviomuistiota varten pyrittiin selvittdamaan myos sitd, onko jasenvaltioiden hallinnollisten seu-
raamusmaksujen soveltamisalaa koskevien saantelyratkaisujen taustalla valtioséantgisia syita,
mutta lainsaadannon esitoitd ei ollut kattavasti saatavilla. Itdvallassa kuitenkin sille, etté

51


kaukoka
Korostus


hallinnolliset seuraamusmaksut eivét ole mahdollisia viranomaisille, vaikuttaisi olevan taustalla
perustuslaista johtuvia syitd, jotka eivat liity yksinomaan tietosuojalainsdédantoon. Belgiassa
asiaa on tarkasteltu perusteellisemmin nimenomaisesti tietosuojalainsdadannon saatdmisen yh-
teydessa. Belgian tietosuojalakia koskevassa hallituksen esityksessa viranomaisten sulkemista
hallinnollisten seuraamusmaksujen soveltamisalan ulkopuolelle on perusteltu perustuslaista
johtuvilla syilld, mutta perustelut ovat osin erilaiset kuin Suomen tietosuojalain 24 §:84 koske-
vat perustelut.

Arviomuistiota varten vertailluissa jasenvaltioissa, joissa hallinnollisen seuraamusmaksun méaa-
rdédminen viranomaiselle on mahdollista, on seuraamusmaksua koskevaan séantelyyn tehty kui-
tenkin rajauksia viranomaisten osalta. Naita jasenvaltioiden ratkaisuja on tarkasteltu hallituksen
esityksen valmistelun yhteydessa siltd kannalta, olisivatko vastaavanlaiset rajaukset tarpeen
my0s Suomessa. Ranskassa valtion viranomaiset on rajattu sdantelyn ulkopuolelle, kun taas pai-
kallisviranomaiset kuuluvat soveltamisalaan. Luxemburgissa yleisen tietosuoja-asetuksen mu-
kaista seuraamusmaksua ei voida madrata valtiolle eika kunnille. Yhté laajat viranomaiskohtai-
set rajaukset eivat olisi Suomessa perusteltuja, huomioiden sen, etté asiaan liittyvét valtiosaan-
toiset kysymykset koskevat padosin kaikkia viranomaisia ja julkisoikeudellisia yhteistja, vaikka
niiden toiminnan rahoitustavat poikkeavat toisistaan. Lakisaateisten tehtdvien budjettisidonnai-
suuteen liittyvét kysymykset koskevat suurinta osaa viranomaisista ja julkishallinnon elimisté
riippumatta siitd, miten niiden toiminta on rahoitettu. Seuraamusmaksun kohdentaminen on
myo6s Suomessa mahdollista padsadntoisesti rekisterinpitdjana tai henkilttietojen késittelijana
toimivan viranomaisen kéayttamalle taloustilille. Esimerkiksi Ranskan ja Luxemburgin sadnnok-
sid vastaavat rajaukset olisivat myos ongelmallisia tietosuojalainsaddannon rikkomiseen sovel-
lettavan seuraamusjarjestelmén johdonmukaisuuden kannalta.

Suomessa tietosuojalaissa on perustuslaista johtuvia rajauksia, joiden mukaisesti tietosuojaval-
tuutetulla ei ole ollenkaan valvontatoimivaltaa suhteessa eduskunnan valtiopaivatoimintaan ja
ylimpiin laillisuusvalvojiin, ja lisdksi suoraan yleisen tietosuoja-asetuksen mukaisesti toimival-
taa ei ole suhteessa lainkdyttétehtavissa toimiviin tuomioistuimiin. Nama rajautuisivat siten sa-
malla pois hallinnollisten seuraamusmaksujen soveltamisalasta. Vastaavanlaisista syisté tehtyja
rajauksia I0ytyy vertailluista jasenvaltioista 1ahinnd Itdvallasta, Saksasta ja Virosta, joiden lain-
séadanngdssa on ollut parlamenttien toimintaan liittyvia rajauksia. N&istd Itdvallan ja Saksan
lainsaadannon rajaukset ovat osoittautuneet ongelmallisiksi EU:n tuomioistuimen tarkastelussa
(tuomio 16.1.2024 (suuri jaosto), C-33/22 (6sterreichische Datenschutzbehdrde) kohdat 40-42,
50-51; tuomio 9.7.2020, Land Hessen, C-272/19, EU:C:2020:535, 74 kohta). Naiden jasenval-
tioiden sadntelyratkaisuista ei 10ydy tukea taman esityksen aikana arvioidulle kysymykselle
siitd, tarvittaisiinko valtioséantoisista syistd ylimaaraisia rajauksia hallinnollisten seuraamus-
maksujen soveltamisalaan, koska Saksassa ja Itdvallassa hallinnollinen seuraamusmaksu ei ole
kaytossa julkissektorilla, ja Virossa ei ollenkaan.

Ruotsissa lainsdadantéon tehtyja rajauksia on arvioitu lainvalmistelun yhteydessa yksityiskoh-
taisemmin, ottaen huomioon Suomen ja Ruotsin oikeusjarjestelmien yhteiset piirteet. Ruotsissa
viranomaisille on mahdollista pa&séantoisesti maaratd hallinnollinen seuraamusmaksu seka
yleisen tietosuoja-asetuksen etté rikosasioiden tietosuojadirektiivin soveltamisalalla. Tama rat-
kaisu on perusteltu pitkélti rikosoikeudelliseen seuraamusjarjestelmaén liittyvilla ongelmilla.
Suomessa rikosoikeudellisen jarjestelméan toimivuuteen liittyy myos kysymyksia. Hallinnolliset
seuraamusmaksut ovat viranomaisten osalta perusteltavissa erityisesti silld, ettd mahdollisuus
kohdistaa tietosuojalainsdadanndn rikkomisesta maérattava seuraamus organisaatioon tehostaa
seuraamusjdrjestelméaa.

Ruotsissa turvallisuuspoliisia seké poliisiviranomaista silloin, kun poliisi hoitaa sille siirrettya
kansalliseen turvallisuuteen liittyvad tehtdvad, koskee erillinen laki eik& niille ole mahdollista
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madratd sen nojalla hallinnollisia seuraamusmaksuja. Téllaiset rajaukset on tunnistettu lainval-
mistelun aikana perustelluiksi myds Suomessa. Kansallisen turvallisuuden alan tiedusteluviran-
omaiset toimivat kokonaan unionin oikeuden ulkopuolella, joten unionin oikeuden taytantéon-
pano ei edellytd niiden osalta erityistd saantelyd. Niiden toimintaa koskee myds muita viran-
omaisia kattavampi valvontajarjestelma, jossa henkil6tietojen kasittelyn valvontaa ja laillisuus-
valvontaa taydentévét erityisesti tiedusteluvalvontavaltuutetun suorittama valvonta ja parla-
mentaarinen valvonta.

Suomi on kuitenkin ratifioinut Euroopan neuvoston yleissopimuksen 108 muutospoytékirjan
(CETS 223), joka edellyttdd myos kansallisen turvallisuuden yllapitamisessa toimivaltaisten vi-
ranomaisten osalta rikkomuksiin sovellettavaa seuraamusjarjestelmaa. Taman seuraamusjarjes-
telman luonne on osapuolen harkinnassa, eika erityistd hallinnollisen seuraamusmaksun tai
muun organisaatioon kohdistuvan seuraamuksen tarvetta ole. Liséksi kansallisen turvallisuuden
osalta muutospoytakirja sallii valvontaan liittyvia poikkeuksia, jotka eivat ole mahdollisia mui-
den viranomaisten osalta. Kansallisen turvallisuuden yllapitamisen osalta rikosoikeudellinen
seuraamusjarjestelméa on riittdvan kattava. Koska mydskaan Suomen kansainvilisista velvoit-
teista ei johdu tarpeita muuttaa nykytilaa kansallisen turvallisuuden yllapitamisessé toimival-
taisten tiedusteluviranomaisten osalta, hallituksen esityksessa ehdotetaan omaksuttavaksi Ruot-
sia vastaava ratkaisu siten, ettd Suojelupoliisille ja puolustusvoimille ei voisi méarété hallinnol-
lista seuraamusmaksua. Ruotsissa on myds kdynnissa hanke, jossa kansallisen turvallisuuden
osalta muutospdytéakirjan taytantdonpanoa on tarkasteltu osana valmistelua. (SOU 2025:49)
Siind ei ehdoteta muutoksia seuraamusmaksujen soveltamisalaan.

Ruotsin rikosasioiden tietosuojadirektiivin tdytdntéonpanolaissa on myos rajattu hallinnolliseen
seuraamusmaksun soveltamisalaa esimerkiksi siltd osin kuin on kyse rekisterdidyn oikeuksien
kayttamiseen liittyvista sadnnoksistd. Hallituksen esityksen valmistelun aikana ei ole tunnistettu
erityisia tarpeita vastaavanlaisiin rajauksiin. Ne voisivat myds aiheuttaa kdytannossa vaikeuksia
lain soveltamisessa ja tulkinnassa. Rikosasioiden tietosuojalakiin sisdan rakennetut rikosproses-
sia turvaavat sadnnokset seka niita tdydentavat erityislainsdadannon saannokset riittavat sen var-
mistamiseen, ett seuraamusmaksua ei maéarattaisi sellaisissa tilanteissa, joissa viranomainen on
toiminut lain mukaisesti rajoittaessaan rekisterdidyn oikeuksia.

Lainvalmistelun aikana on tarkasteltu tarkemmin sitd, milla tavalla seuraamusmaksuja koskevia
sdannoksia on sovellettu viranomaisiin muissa EU:n jasenvaltioissa ja Norjassa. Ensinnakin tar-
kastelulla on pyritty saamaan tukea vaikutustenarviointia varten. Arviomuistiota varten tarkas-
teltujen valtioiden osalta saatavilla olevien julkisten lahteiden valossa hallinnollisia seuraamus-
maksuja méaratédan viranomaisille harvemmin kuin yksityissektorille. Seuraamusmaksujen lu-
kumaariin kuitenkin voi vaikuttaa myds valtion julkisen sektorin koko sek& lainsdadantéon pe-
rustuvat rajaukset. Seuraamusmaksut ovat olleet enimmakseen melko alhaisella tasolla verrat-
tuna yleisen tietosuoja-asetuksen mukaisiin seuraamustasoihin, huomioiden myds sen, ettd
osassa jasenvaltioita viranomaisia koskeva seuraamusmaksun enimmaismaara on yksityissek-
toria matalampi. Pd&osin muissa jasenvaltioissa ja Norjassa julkissektorille maarétyt seuraamus-
maksut kokonaisuutena vaikuttaisivat tukevan arviota siit4, ettd viranomaiselle méaaréattaisiin
seuraamusmaksuja Suomessa todennékdisesti vain harvoin.

Pohjoismaiden ratkaisukaytantoa yleisen tietosuoja-asetuksen nojalla maaratyista rahamaérai-
sista seuraamuksista on tarkasteltu myos sen selvittdmiseksi, minkélainen seuraamustaso sovel-
tuisi Suomessa, huomioiden tarpeen varmistaa riittdvan varoittava ja ennalta estdvd, mutta oi-
keasuhteinen seuraamusmaksujen enimmaismaérd. Valmistelussa ei ole ollut kdytettavissa kat-
tavia tilastoja ja ratkaisukaytantod rikosasioiden tietosuojadirektiivissa tarkoitetuille toimival-
taisille viranomaisille madratyista seuraamusmaksuista tai sakoista. Lisaksi on pyritty selvitta-
mé&an jésenvaltioiden valvontaviranomaisilta tarkemmin sitd, otetaanko ja mill4 tavalla muissa
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jasenvaltioissa otetaan huomioon viranomaistoimintaan liittyvi& ndkokohtia seuraamusmaksua
koskevassa harkinnassa. T&mén tavoitteena on saada tukea arvioinnille siité, olisiko seuraamus-
harkintaa koskevaan saantelyyn syyta sisallyttaa lisaedellytyksia viranomaisten toiminnan luon-
teen huomioimiseksi.

Tanskassa ei ole mahdollista maarata viranomaiselle yleisen tietosuoja-asetuksen nojalla hal-
linnollista seuraamusmaksua, vaan rikosoikeudellinen sakko. Tanskassa julkisella sektorilla
méaaratyt sakot ovat padsaantoisesti pienempid kuin yksityissektorilla. Tdmé ei perustu lain
sdannoksiin, vaan oikeuskaytantdon. Tanskassa on maératty rikosoikeudellisessa menettelyssé
yhteensé 28 sakkoa, joista 14 viranomaiselle tai julkisen hallinnon elimelle. Niille maarattyjen
sakkojen méaaré on ollut 6 700-53 600 euroa. Tanskan jérjestelma poikkeaa kuitenkin suoma-
laisesta siten, ettd sakot maaratadn tuomioistuimen toimesta, eikd viranomaisia koskevasta rat-
kaisukaytanndsté 10ydy edellda mainittuja kysymyksid tukevia perusteluja.

Ruotsissa viranomaisia koskeva yleisen tietosuoja-asetuksen mukaisen seuraamusmaksun
enimmaismaara on yksityissektoria selvasti matalampi ja perustuu suoraan lainsdadantéon.
Ruotsissa viranomaisten toiminnan yksityissektorista poikkeavaan luonteeseen on kiinnitetty
huomiota EU:n yleist4 tietosuoja-asetusta tdydentavén lain (SFS 2018:218) esitdissa, joissa ma-
talampaa seuraamustasoa pidetdan viranomaisten osalta riittdvan tehokkaana. Seuraamusmak-
sun méarélle ei ole asetettu viranomaisten osalta lain sd&nnoksissa tai valvontaviranomaisten
ohjeissa sen tarkempia kriteereja. Esitdissa viitataan tietosuoja-asetuksen kriteereihin, joita so-
velletaan myds viranomaisia koskeviin seuraamusmaksuihin. Lisaksi lakiin on sisallytetty vaa-
timus siita, ettd seuraamuksen tulee olla oikeasuhteinen. Lain esitdiden mukaan tdma tarkoittaa
Sitd, ettd seuraamusmaksu on mukautettava rikkomuksesta vastuussa olevan viranomaisen bud-
jetin suuruuteen.

Ruotsissa yleisen tietosuoja-asetuksen nojalla on maéaratty yhteensa 43 hallinnollista seuraa-
musmaksua, joista 10 julkiselle sektorille. Viranomaisille ja julkishallinnon elimille maarattyjen
hallinnollisten seuraamusmaksujen méaré on Ruotsissa ollut 9 200—-394 000 euroa. Suurin seu-
raamusmaksu on maaratty Tukholman kaupungille, ja merkittavan suuruisia seuraamusmaksuja
on maaréatty myos julkisen terveydenhuollon rekisterinpitéjille. Ruotsissa julkisella sektorilla
maéarattyjen hallinnollisten seuraamusmaksujen valossa téssa esityksessa on paadytty arvioon
siitd, ettd saman tasoiset enimmaismadrat voisivat toimia my6s Suomessa. Vaikka yksittaisissa
tapauksissa madrattyja seuraamusmaksuja koskevista ratkaisuista ei juurikaan kay ilmi se, miten
tiettyyn seuraamusmaksun maaradn on paadytty, niiden valossa vaikuttaisi silta, ettd suurimmat
maksut on méaarétty merkittdvan kokoisille viranomaisille tai julkisen hallinnon elimille.

Norjassa viranomaisiin ja julkisen hallinnon elimiin sovelletaan yksityissektoria vastaavasti
yleisen tietosuoja-asetuksen mukaisia hallinnollisen seuraamusmaksun enimmaismaaria. Kor-
kein julkiselle sektorille maaratty seuraamusmaksu on kuitenkin selvésti korkeinta yksityisen
sektorin toimijalle maaréattya hallinnollista seuraamusmaksua matalampi. Norjassa on maarétty
yhteensd 56 hallinnollista seuraamusmaksua, joista 21 on madratty viranomaiselle tai julkisen
hallinnon elimelle. Niille madrattyjen hallinnollisten seuraamusmaksujen maara on ollut 410—
144 600 euroa. Naistd seuraamusmaksuista 144 600 euron suuruinen, muita julkiselle sektorille
maaréattyja seuraamusmaksuja huomattavasti korkeampi seuraamusmaksu koskee Norjan tyo-
ja hyvinvointihallintoa. Norjassa yksittaistapauksissa maarattyjen seuraamusmaksujen perus-
teella myds yleisen tietosuoja-asetuksen mukaiset seuraamusmaksujen enimmaismaarat voisi-
vat toimia viranomaisten osalta. Huomioiden kuitenkin edelld vaikutusten arvioinnissa mainitut
viranomaisten toiminnan rahoitukseen liittyvat nakokohdat, yleisessa tietosuoja-asetuksessa
séadetyt enimmaismaarat eivat kdytannossa voisi konkretisoitua Suomessa. Ruotsin sdannoksia
vastaavasti my6s Suomessa on tarkoituksenmukaisempaa satéa viranomaisia koskevat yleisen
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tietosuoja-asetuksen mukaisia enimmaismaéria matalammat seuraamusmaksujen enimmais-
maarat.

Edell&d mainitusta pohjoismaiden ratkaisukéytédnndsta ilmenee vain harvoin tarkemmin se, miten
viranomaistoimintaan liittyvia nakokohtia on otettu huomioon seuraamusmaksua koskevassa
harkinnassa. Esimerkiksi asiassa, jossa maarattiin n. 35 000 euron seuraamusmaksu @stre To-
tenin kunnalle (ks. myos arviomuistion s. 37), Norjan tietosuojaviranomainen kuitenkin otti ni-
menomaisesti huomioon kunnan taloudellisen tilanteen, joka oli heikentynyt tietosuojarikko-
musten syyna olleen tietoturvaloukkauksen aiheuttamien toimenpiteiden seurauksena. Paatok-
sen mukaan kunnan loukkauksen johdosta toteuttamat toimenpiteet ja niiden johdosta heiken-
tynyt taloudellinen tilanne laskivat merkittavasti rikkomuksista maératyn hallinnollisen seuraa-
musmaksun méaréa. Valmistelua tukevien ratkaisujen véhéisyydesta johtuen arviointi siita, tu-
lisiko tietosuojalakiin ja rikosasioiden tietosuojalakiin sisallyttaa lisaedellytyksia viranomaisten
toiminnan luonteen huomioimiseksi, on tehty valmistelun aikana puhtaasti kansallisista 1&hto-
kohdista kasin.

6 Lausuntopalaute

[Taydennetaan lausuntokierroksen jéalkeen.]
7 Sdannoskohtaiset perustelut

7.1 Tietosuojalaki

24 8. Hallinnollinen seuraamusmaksu. VVoimassa olevan 24 8:n 4 momentin mukaisesti seuraa-
musmaksua ei voida maaréta valtion viranomaisille, valtion liikelaitoksille, kunnallisille viran-
omaisille, itsenaisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presi-
dentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle
eikd niiden seurakunnille, seurakuntayhtymille ja muille elimille. Momentin perustelujen mu-
kaan t&ssa yhteydessa itsendisen julkisoikeudellisen laitoksen kasite kattaa myos yliopistolai-
toksen. Valtion liikelaitokset on suljettu seuraamusmaksuja koskevien sd&nnésten soveltamis-
alan ulkopuolelle sill& perusteella, ettd ne eivat endd toimi kilpailuilla markkinoilla, vaan tuot-
tavat palveluita valtionhallinnon sisalla. VVoimassa olevan 4 momentin perustelujen mukaan mo-
mentissa saddetty rajaus ei koske sen sijaan niitd yksityisié tahoja, jotka hoitavat perustuslain
124 §:n tarkoittamia julkisia hallintotehtavia (HE 9/2018 vp, s. 56).

Pyké&lan 4 momenttia ehdotetaan muutettavaksi siten, ettd hallinnollisia seuraamusmaksuja so-
vellettaisiin paasaantoisesti myos edelld mainittuihin viranomaisiin ja julkishallinnon elimiin.
Momentin mukaan seuraamusmaksua ei voisi madrata tuomioistuimille ja eduskunnan viras-
toille. Muutoksen my6ta seuraamusmaksuja koskevien sdannésten soveltamisala laajenisi kos-
kemaan paasaéntoisesti viranomaisia ja muita hallintolain soveltamisalaan kuuluvia yhteisoja.
Hallintolain organisatorinen soveltamisala on maaritelty laajaksi sen 2 8:n 2 ja 3 momentissa.
Lakia sovelletaan sekd viranomaisorganisaatiossa (viranomaiset) ettd hallinnollisia funktioita
(julkisen hallintotehtdvan hoitaminen) toteutettaessa. S&anndksen 2 momentin mukaan viran-
omaisia ovat valtion viranomaiset, hyvinvointialueiden ja hyvinvointiyhtymien viranomaiset,
kunnalliset viranomaiset, itsenaiset julkisoikeudelliset laitokset seka eduskunnan virastot ja ta-
savallan presidentin kanslia. Lakia sovelletaan 3 momentin mukaan myds valtion liikelaitok-
sissa, julkisoikeudellisissa yhdistyksissd seka yksityisissd niiden hoitaessa julkisia hallintoteh-
tavia.

Koska tietosuojalakia ei sovelleta ollenkaan valtiopéivatoiminnan yhteydessa suoritettavaan
henkilGtietojen kasittelyyn, eikd tietosuojavaltuutettu ole mydskaan toimivaltainen valvomaan
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eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin henkildtietojen késittelya,
mydskadn hallinnollista seuraamusmaksua koskevaa sééntelya ei ole mahdollista soveltaa nii-
hin. Sen lisaksi seuraamusmaksua koskevien sadnndsten soveltamisalan ulkopuolelle ehdote-
taan jatettavaksi tuomioistuinten henkil6tietojen késittely kaikilta osin. Yleisen tietosuoja-ase-
tuksen 55 artiklan 3 kohdan mukaisesti tietosuojavaltuutettu ei valvo kasittelytoimia, joita tuo-
mioistuimet suorittavat lainkayttotehtéviensé yhteydessa. Kaytanndssa sen arvioiminen, milloin
kyse on lainkayttotehtdvastd tai muusta tuomioistuimen tehtévastd, voi kuitenkin olla vaikeaa,
javoi jaada viime kadessa tuomioistuimen riippumattomuudesta johtuen tdmén itsensa ratkais-
tavaksi. Seuraamusmaksun maardamisen kannalta sen sijaan on ensinnakin keskeistd, etta ne
tehtévat, joihin seuraamusmaksu voitaisiin kohdistaa, on méaaritetty tdsmallisesti ja tarkkarajai-
sesti. Toiseksi tuomioistuinten valtiosdantdisen aseman ja oikeusjarjestelmén systematiikan
kannalta ei ole tarkoituksenmukaista, ettd hallinnollisia seuraamusmaksuja maarattéisiin tuo-
mioistuimille. Osa niist4 on toimivaltaisia kdsittelemaan seuraamusmaksuja koskevia muutok-
senhakuasioita.

Hallinnollisten seuraamusmaksujen soveltamisalan ulkopuolelle ehdotetaan jatettavéaksi myds
eduskunnan virastot, joihin tietosuojavaltuutetun valvontatoimivalta ulottuu voimassa olevan
tietosuojalain mukaisesti. Eduskunnan valtiosdéntdisen aseman huomioimiseksi seuraamus-
maksusaantelyé ei kuitenkaan ehdoteta laajennettavaksi koskemaan eduskunnan virastoja.

Perustuslakivaliokunta on ottanut kantaa kyberturvallisuusdirektiivin taytantdonpanolainsaa-
dantda koskevan hallituksen esityksen késittelyn yhteydessé kyseisen direktiivin sdéntelyn so-
veltamiseen eduskunnan virastoihin (PeVL 62/2024 vp, kohdat 23 ja 26). Perustuslakivaliokun-
nan késityksen mukaan direktiivissa ei edellytetty ehdotetun Kkaltaista eduskunnan virastoihin
ulottuvaa soveltamisalaa. Valiokunnan mielesté direktiivissa mainitusta parlamentin késitteesta
hallituksen esityksessa omaksuttu suppea tulkinta ei ollut yhteensopiva eduskunnan valtiosdén-
toiseen asemaan Kiinnittyvien nakokohtien kanssa. Hallituksen esityksen 2. lakiehdotusta oli
muutettava siten, etta tiedonhallintalain 4 a lukua ei sovelleta eduskunnan virastoihin. Tallainen
muutos oli edellytyksend 2. lakiehdotuksen késittelemiselle tavallisen lain saatamisjarjestyk-
sessd. Yleisen tietosuoja-asetuksen soveltamisala on kuitenkin kyberturvallisuusdirektiivin so-
veltamisalaa laajempi. EU:n tuomioistuimen oikeuskéytanndsta ilmenee, etté tietosuoja-asetuk-
sen soveltamisalaa koskevia poikkeuksia on tulkittava suppeasti, eikd tuomioistuin ole tehnyt
poikkeusta parlamentin elinten henkil6tietojen késittelyn osalta (tuomio 16.1.2024 (suuri ja-
osto), C-33/22 (bsterreichische Datenschutzbehdrde) kohdat 40-42, 50-51; tuomio 9.7.2020,
Land Hessen, C-272/19, 74 kohta.)

Eduskunnan virastojen rajaaminen kokonaan tietosuojalain mukaisen tietosuojavaltuutetun val-
vonnan ulkopuolelle ei EU:n tuomioistuimen oikeuskéytdnnon valossa olisi mahdollista. Ne
my®s ovat jo valvonnan piirissa. Tietosuojalaissa on sen sijaan perustuslakivaliokunnan linjauk-
sen perusteella (PeVL 14/2018 vp) séadetty eduskunnan valtiopaivatoiminta lain soveltamisalan
ulkopuolelle. Perustuslakivaliokunnan tuoreen lausunnon valossa olisi kuitenkin ongelmallista
se, ettd eduskunnan virastoille voitaisiin maératé seuraamusmaksu tietosuojalainsdadannon rik-
komisesta. Siten niiden osalta on tarkoituksenmukaista kayttaa yleisen tietosuoja-asetuksen 83
artiklan 7 kohdan mukaista liikkumavaraa. Koska perustuslakivaliokunta on kyberturvallisuus-
direktiivin osalta pitanyt valvonnan kohdistamista eduskunnan virastoihin tavallisen lain saata-
misjarjestyksen edellytyksend, eduskunnan ja sen virastojen toiminta ehdotetaan jatettavaksi
seuraamusmaksuja koskevien sdanngsten soveltamisalan ulkopuolelle.

24 a 8. Seuraamusmaksun mé&araaminen viranomaisille ja julkishallinnon elimille. Lakiin eh-
dotetaan lisattavaksi uusi 24 a 8, jossa saadettdisiin seuraamusmaksun maéréaamiseen liittyvista
yksityiskohdista, jotka koskevat viranomaisia ja julkishallinnon elimié. Pykala koskisi kaikkia
yleisen tietosuoja-asetuksen soveltamisalalla henkilGtietoja késittelevid viranomaisia ja
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julkishallinnon elimi&, pois lukien 24 §:n 4 momentissa mainitut eduskunnan virastot ja tuo-
mioistuimet, sekd ylimmat laillisuusvalvojat ja eduskunnan valtiopéivéatoiminta. Pykalan 1 ja 2
momentissa mukautettaisiin yleisen tietosuoja-asetuksen 83 artiklan 4-6 kohtaa siten, etta vi-
ranomaiselle tai julkishallinnon elimelle maaréattavien seuraamusmaksujen enimmaismaarat oli-
sivat merkittavasti alemmat kuin tietosuoja-asetuksen kyseisissa kohdissa sdadetyt enimmais-
maarat. Siihen, kumpi enimmaismaara tulisi kyseeseen, vaikuttaisi kuitenkin yksityissektoria
vastaavasti se, minké saannosten rikkomisesta olisi kyse. Pykalan 2 ja 3 momentin soveltamis-
alaan kuuluvat seuraamusmaksut madrattaisiin 1 momentin alaan kuuluvia rikkomuksia vaka-
vammista rikkomuksista tai laiminlyonneista. Yksityiskohtaisempi seuraamusmaksujen porras-
tus ei olisi tarpeen, ottaen huomioon sen, ettd seuraamusmaksun ja sen suuruuden maaraytymi-
seen vaikuttaisivat useat yleisen tietosuoja-asetuksen 83 artiklassa mainitut nakdkohdat. Seu-
raamusmaksu perustuisi aina tapauskohtaiseen harkintaan. Viranomaisten toiminnan budjetti-
sidonnaisuuden vuoksi ja seuraamusjarjestelmén johdonmukaisuussyista viranomaisille ja jul-
kishallinnon elimille ei ehdoteta seuraamusmaksun vahimmaisméaaréa. Myos yleisen tietosuoja-
asetuksen saannoksissa sdadetaan pelkastaan seuraamusmaksun enimmaismaarista.

Euroopan tietosuojaneuvosto on laatinut ohjeet yleisen tietosuoja-asetuksen mukaisten hallin-
nollisten seuraamusmaksujen laskemisesta (Suuntaviivat 4/2022, versio 2.1, hyvaksytty 24. tou-
kokuuta 2023) Silta osin kuin viranomaisia koskisivat samat sdannokset kuin yksityissektorin
rekisterinpitdjié ja henkilGtietojen kasittelijoita, ohjeet soveltuisivat tassa esityksessa ehdotettu-
jen sadannosten soveltamisen tueksi. Tdméa koskee erityisesti yleisen tietosuoja-asetuksen 83 ar-
tiklan 2 kohdassa saadettyja seuraamusmaksun maarassa huomioitavia seikkoja.

Pyké&lan 1 momentin mukainen seuraamusmaksun enimmaismaara olisi 500 000 euroa. Momen-
tissa viitataan yleisen tietosuoja-asetuksen 83 artiklan 4 kohtaan, jonka mukaan seuraamus-
maksu voidaan méaarata rekisterinpitdjan ja henkildtietojen késittelijan 8, 11, 25-39 ja 42 ja 43
artiklan mukaisten velvollisuuksien rikkomisesta. Naista kuitenkaan 8 artikla, 27 artikla seka
42 ja 43 artikla eivat sovellu julkissektorilla. Siten viranomaiselle tai julkishallinnon elimelle
maéarattava seuraamusmaksu voisi liittyad velvoitteisiin, jotka koskevat sisdanrakennettua ja ole-
tusarvoista tietosuojaa, yhteisrekisterinpitoa ja henkil6tietojen késittelijoita, henkilbtietojen ké-
sittelya rekisterinpitdjan alaisuudessa, selostetta kasittelytoimista, yhteisty6ta valvontaviran-
omaisen kanssa, kasittelyn turvallisuutta ja tietoturvaloukkauksia koskevia ilmoituksia, tieto-
suojavaikutustenarviointia, ennakkokuulemista seka tietosuojavastaavan nimittdmistd, asemaa
ja tehtéavia.

Pyké&lan 2 momentin mukainen seuraamusmaksun enimmaisméaéré olisi 1 000 000 euroa. Mo-
mentissa viitataan yleisen tietosuoja-asetuksen 83 artiklan 5 ja 6 kohtaan. Artiklan 5 kohdan
mukaan korkeampi seuraamusmaksu voidaan méarata ensinndkin asetuksen 5, 6, 7 ja 9 artik-
lassa tarkoitettujen késittelya koskevien perusperiaatteiden rikkomisesta. Naitd ovat henkilétie-
tojen kasittelyn yleiset periaatteet, kuten kédyttotarkoitussidonnaisuuden vaatimus ja tietojen mi-
nimointiperiaate, kasittelyn oikeusperusteita koskevat vaatimukset, suostumuksen edellytykset
ja erityisié henkilGtietoryhmié koskevat késittelyn edellytykset.

Toiseksi tietosuoja-asetuksen 83 artiklan 5 kohdan mukainen korkeampi seuraamusmaksu voi-
daan maarata rekisterdityjen 12-22 artiklan mukaisten oikeuksien rikkomisesta. Naista kuiten-
kaan 20 artikla ei koske viranomaisia, ja osa muista oikeuksista saattaa olla erityislainsaadan-
toon sisallytettyjen rajoitussaanndsten perusteella sovellettavissa vain osittain. Mainituissa ar-
tikloissa saédetyt oikeudet, jotka koskevat my@ds viranomaisen suorittamaa henkilétietojen ka-
sittelyd, ovat rekisterdidyn informointivelvoitteet, rekisterdidyn oikeus saada tutustua tietoihin,
oikeus tietojen oikaisemiseen, oikeus tietojen poistamiseen, oikeus kasittelyn rajoittamiseen,
tietojen oikaisua, poistoa tai kasittelyn rajoittamista koskeva ilmoitusvelvollisuus, rekisterdidyn
oikeus vastustaa henkilotietojen kasittelyd seka oikeudet ja suojatoimet, jotka liittyvat
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automatisoituihin yksittaispaatoksiin, mukaan lukien profilointi. Seuraamusmaksu ei tulisi ky-
seeseen esimerkiksi rekisteroidyn oikeuden rajoittamisesta silloin, jos viranomaisella on laissa
séadetty oikeus rajoittaa kyseessé olevaa rekisterdidyn oikeutta ja lain séannoksia on noudatettu.

Kolmanneksi korkeampi seuraamusmaksu voitaisiin maarata sellaisten sdannosten rikkomi-
sesta, jotka koskevat henkil6tietojen siirtoja kolmanteen maahan tai kansainvéliselle jérjestolle.
Naista saadetadn yleisen tietosuoja-asetuksen 44—49 artiklassa, jotka sisaltavat sdannokset tie-
tosuojan riittavyyspaatosten soveltamisesta, tiedonsiirtojen sallimisesta sopimuksen nojalla, tie-
tosuojan riittavyytta koskevista poikkeuksista, seké siirroista, joita ei sallita unionin lainsaadan-
ndssa. Niistd kuitenkaan 47 artikla ei koske viranomaisia.

Neljanneksi korkeampi seuraamustaso koskee lahtokohtaisesti kaikkia yleisen tietosuoja-ase-
tuksen IX luvussa tarkoitettuja henkilttietojen késittelyn erityistilanteita. N&ita ovat sananva-
paus ja tiedonvalityksen vapaus, asiakirjojen julkisuus, henkilétunnuksen késittely, kasittely
tydsuhteen yhteydessa seka arkistointi-, tutkimus- ja tilastointitarkoitukset.

Asetuksen 83 artiklan 6 kohdan mukaisesti korkeampi seuraamusmaksu voidaan méaarata 58
artiklan 2 kohdassa tarkoitetun valvontaviranomaisen maarayksen noudattamatta jattamisesta.
Myds tédssa tapauksessa viranomaisten osalta on perusteltua noudattaa vastaavaa ratkaisua.

Edellad mainittujen tilanteiden liséksi korkeampi seuraamusmaksu olisi mahdollinen yleisen tie-
tosuoja-asetuksen 10 artiklan vaatimusten rikkomisesta. Tama perustuu tietosuojalaissa kaytet-
tyyn kansalliseen liikkumavaraan. Artikla koskee rikostuomioihin ja rikoksiin liittyvaa henki-
I6tietojen kasittelyd. Rikostuomioihin ja rikoksiin liittyvat henkilGtiedot ovat valtiosaantoisesti
arkaluonteisia. Euroopan neuvoston muutetussa yleissopimuksessa 108 ne rinnastuvat erityisiin
henkildtietoryhmiin. Myds viranomaisten osalta ndiden tietojen késittely on poikkeuksellista ja
rajoitettua silloin, kun kyse ei ole rikosrekisterin pitdmisesta tai rikosasioissa toimivaltaisten
viranomaisten suorittamasta késittelysta. Silloin, kun viranomaisella on perusteltu tarve kasi-
tella rikostuomioihin ja rikoksiin liittyvia tietoja, asiasta saddetddn nimenomaisesti laissa. Kor-
keampi seuraamustaso olisi perusteltu ndiden tietojen késittelyd koskevien vaatimusten rikko-
misesta myds viranomaisille.

Seuraamusmaksun enimmadismaarien osalta on huomioitu se, etta hallinnollisen seuraamusmak-=
sun tulisi olla selvasti tuntuvampi kuin laissa sdédettyjen laiminlyontimaksujen keskimééréinen
taso, jotta se on riittévén tehokas. Toisaalta ehdotetuissa enimmaismaérissa on huomioitu viran-
omaisten toiminnan budjettisidonnaisuus ja tarve varmistua siité, ettd seuraamusmaksut eivét
saisi muodostua niin korkeiksi, ettd ne haittaisivat viranomaisen lakisaateisten tehtavien hoita-
mista. Koska viranomaiset eivét toimi liiketaloudellisin perustein, vaan valtion talousarviossa
osoitettujen maérdrahojen turvin, eiké viranomaisen voida odottaa saavan mydskaan saannosten
rikkomisesta merkittavaa taloudellista hyotyé esimerkiksi sadstdjen muodossa, yksityissektoria
huomattavasti alemmat kiintedt enimmaismaarét olisivat riittavat rikkomusten ennalta esta-
miseksi. Huomioiden sen, ettd taloudellisia vaikuttimia ei voida kuitenkaan taysin poissulkea,
seuraamusmaksun olisi enimmaismaaréltadn oltava riittdvan korkea sen varmistamiseksi, ettd
seuraamuksella on pelotevaikutus, toisin sanoen se on tehokas, ennalta estava ja varoittava.
Talla huomioitaisiin erityisesti sellaiset viranomaiset, joiden taloudellinen asema on selvasti
muita parempi ja budjetissa on liikkumavaraa. Yksityissektorille maarattyjen seuraamusten va-
lossa kuitenkin voitaneen arvioida, etta lahelle enimmaéaismaaraa asettuva seuraamusmaksu olisi
odotettavissa hyvin harvoin. Viranomaisten tehtévien hoitamiselle voisi myds aiheutua haittaa
siitd, ettd seuraamusmaksun maksaminen paasaantoisesti tapahtuisi samoista varoista, jotka on
budjetoitu viranomaisen lakisaateisten tehtavien ja velvoitteiden hoitamiseen (ks. edella seuraa-
musmaksun vaikutusten arviointia koskeva jakso).
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Lahtokohtaisesti seuraamusmaksu voitaisiin maaraté samojen saanndsten rikkomisesta kuin yk-
sityissektorin rekisterinpitdjille ja henkil0tietojen kasittelijoille. Osa yleisen tietosuoja-asetuk-
sen 83 artiklan 4 ja 5 kohdassa mainituista artikloista kuitenkin koskevat pelkéstaan yksityis-
sektoria, eivatka siten tulisi viranomaisten ja julkishallinnon elinten osalta sovellettaviksi.

Ehdotetun 3 momentin mukaan seuraamustason méaarittamisessa olisi huomioitava viranomai-
sen tai julkishallinnon elimen koko ja taloudellinen asema. Vaatimus olisi valttaméaton valtio-
saantoisista syista (ks. jakso 12). Liséksi momentin tavoitteena olisi huomioida viranomaisen
toiminnan budjettisidonnaisuus. Seuraamusmaksun enimmaistason maarittdmisessa ja seuraa-
musmaksun maaraamisen lahtékohdissa on tarpeen huomioida se, ettd Suomessa on suuri maara
erilaisia viranomaisia ja julkisyhteisoja, jotka poikkeavat toisistaan budjetin ja henkildstén suu-
ruuden osalta. Jotta seuraamusmaksun méaraamisesta ei aiheutuisi kohtuuttomia vaikutuksia
viranomaisen tai muun julkisyhteison lakisaateisten tehtavien hoitamiseen, viranomaisen talou-
dellinen asema olisi tarpeen ottaa huomioon seuraamusmaksun madarassa. Jos seuraamusmaksu
olisi niin suuri, etta viranomaisella olisi vaikeuksia suoriutua sen maksamisesta, seuraamusmak-
sulla voisi olla vaikutuksia siihen, pystyisiko tai minkalaisilla toimenpiteilla viranomainen pys-
tyisi korjaamaan todetut puutteet. Pahimmassa tapauksessa seuraamusmaksu Vvoisi haitata vi-
ranomaisen lakisadteisten tehtavien hoitamista tai jopa estda jonkin tehtdvan hoitamisen. Vas-
taavanlaisia vaikutuksia voi kuitenkin olla jo nykyisin kdytettavissa olevien tietosuojavaltuute-
tun korjaavien toimivaltuuksien kaytolla.

Liséksi taloudellisen aseman huomioimista koskevalla vaatimuksella huomioitaisiin eraat poik-
keukselliset tilanteet. Edella seuraamusmaksun vaikutusten arviointia koskevassa jaksossa to-
detaan, ettd joissakin harvemmissa tapauksissa seuraamusmaksua ei ole mahdollista maksaa
valtion viranomaisen omista toimintamenoista. Naissé tapauksissa seuraamusmaksu kohdennet-
taisiin kirjanpitoyksikkoon, joka voisi olla esimerkiksi ministerio. Naissa tapauksissa seuraa-
musmaksu el vélttamatta vaikuttaisi ollenkaan rekisterinpitajadn tai henkilGtietojen kasitteli-
jaan, jolle se on maarétty. Sen sijaan silla voisi olla haitallisia vaikutuksia yleisemmin kirjanpi-
toyksikdn varojen kayttoon.

Vastaavasti kuin yhteisgsakon osalta on katsottu, taloudelliselle asemalle tulisi lahtokohtaisesti
antaa yhté olennainen merkitys kuin sille, ettd viranomaisen laiminlyonti tayttaa tietosuoja-ase-
tuksen 83 artiklassa sdadetyt seuraamusmaksun maaraamisen edellytykset. Taloudellinen asema
ei vaikuttaisi siihen, voidaanko seuraamusmaksu maarata 83 artiklan edellytysten tayttyessa,
mutta sen olisi vaikutettava maarattdvén seuraamusmaksun suuruuteen. Taloudellisen tuloksen
sijasta viranomaisen osalta seuraamusmaksun méaaréén vaikuttaisi osittain viranomaisen koko,
huomioiden sen vuosittaisen budjetin ja henkiléston méaran./Koska viranomaisen koko ei Kui-
tenkaan automaattisesti tarkoita sitd, ettd sen budjetissa olisi varauduttu merkittaviin ennakoi-
mattomiin menoihin, lisaksi seuraamusmaksun méaaraa arvioitaessa tulisi huomioida sen vaiku-
tukset viranomaisen taloudelliseen kantokykyyn. Seuraamusmaksua méaaratessa olisi toisin sa-
noen arvioitava, miten se vaikuttaisi viranomaisen edellytyksiin suoriutua lakiséateisten tehta-
viensd hoitamisesta ja lakisadteisistd maksuista ja muista velvoitteista.

Lahtokohtaisesti seuraamusmaksu kohdistuisi vuosittaisen talousarvion ja tilinpadtoksen mu-
kaiseen Kirjanpitoyksikkéon. Siind tapauksessa, ettd rekisterinpitajaksi on laissa tai muutoin
maaritetty sellainen yksikko, joka ei ole erillinen viranomainen tai kirjanpitoyksikko, seuraa-
musmaksu tulisi kohdistaa sille kirjanpitoyksikoélle, jonka alaisuuteen rekisterinpitdjén toiminta
kuuluu. Kyseeseen voisi tulla myos ohjaava ministerio, jos toimija on itsendinen, mutta ei kui-
tenkaan oma kirjanpitoyksikkdnsa. Useimmissa tapauksissa seuraamusmaksu olisi esimerkiksi
valtion viranomaisten osalta helposti kohdennettavissa talouskirjanpidossa sille tilille, joka on
kyseessd olevan rekisterinpitdjan tai henkilttietojen kasittelijan kéytodssé. Yhteisrekisterinpito-
tilanteessa seuraamusmaksun kohdentamisessa oikealle kirjanpitoyksikolle ratkaisevaa olisi se,
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minka rekisterinpitajan vastuulla laiminlyonti on tosiasiallisesti. Suomessa on voimassa jonkin
verran lainséadantoa, jossa séadetddn kahden tai useamman viranomaisen tai yksikon vélisesta
yhteisrekisterinpidosta seka naiden valisesta rekisterinpitdjan tehtdvien jakautumisesta. Téllai-
sessa tapauksessa myds rikkomuksesta vastuussa oleva rekisterinpitdja voi maaraytya ainakin
joissakin tilanteissa suoraan lain sadnnosten perusteella.

Pyké&lan 4 momentissa huomioitaisiin julkista hallintotehtévéa hoitavat yhteisot, saatiot ja yksi-
tyiset henkil6t. Momentin mukaisesti 1-3 momentin sadnnokset koskisivat kuitenkin yhteisoja,
saatioitd ja yksityisia henkildita vain siltd osin kuin ne hoitavat julkista hallintotehtdvaa. Voi-
massa olevan tietosuojalain 24 §:n 4 momenttia on sovellettu siten, ettd julkista hallintotehtavaa
hoitaville voidaan maaraté hallinnollinen seuraamusmaksu jo nykyisin. Silloin, kun julkista hal-
lintotehtdva& hoitavat yhteisot, saatiot ja yksityiset henkil6t kuitenkin rinnastuvat hallintolain
sédannosten mukaisesti viranomaiseen, niihin olisi perusteltua soveltaa samoja seuraamusmak-
sun madrid kuin viranomaisiin. Talla samalla varmistettaisiin, ettd viranomaiset ja julkista hal-
lintotehtdvad hoitavat yksityiset ovat yhdenveroisessa asemassa. Niissa tilanteissa, joissa yksi-
tyisten toiminnassa kuitenkaan ei ole kyse julkisen hallintotehtdvan hoitamisesta, tietosuojalain-
sdadannon rikkomisesta maaréattaisiin nykytilaa vastaavasti seuraamusmaksu suoraan yleisen
tietosuoja-asetuksen 83 artiklan mukaisesti.

Pykélan 5 momentin mukaan seuraamusmaksua €i voitaisi méaréata viranomaisten toiminnan
julkisuudesta annetun lain 4 8:n soveltamisalaan kuuluvalle viranomaiselle ja julkista valtaa
kayttavalle yhteisolle, saatiolle ja yksityiselle henkildlle henkil6tietojen kasittelytoimista, joissa
on kyse tietosuoja-asetuksen 86 artiklassa tarkoitetusta henkilotietojen luovuttamisesta. Yleisen
tietosuoja-asetuksen 86 artiklan mukaan viranomaiset taikka julkis- tai yksityisoikeudelliset yh-
teisOt yleisen edun vuoksi toteutetun tehtédvén suorittamiseksi voivat luovuttaa viranomaisten
tai yhteisojen hallussa olevien virallisten asiakirjojen siséltamia henkilGtietoja viranomaiseen
tai yhteisoon sovellettavan unionin oikeuden tai jasenvaltion lainsaddannon mukaisesti, jotta
voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja timén asetuksen mukainen oikeus
henkildtietojen suojaan. Ehdotettu poikkeus seuraamusmaksujen aineelliseen soveltamisalaan
koskisi selkeyden vuoksi kaikkia yleisen tietosuoja-asetuksen 86 artiklassa tarkoitettuja henki-
I6tietojen luovutustilanteita, jotka liittyvat artiklan sanamuodon mukaisesti julkisuuden ja hen-
kilotietojen suojan yhteensovittamiseen.

Poikkeuksen soveltamisalaan kuuluisivat kaikki julkisuuslain 4 §:n 1 momentissa mainitut vi-
ranomaiset ja pykalan 2 momentissa viranomaiseen rinnastetut muut julkista valtaa kayttavat.
Mité viranomaisesta séadetdan, koskee myds lain tai asetuksen taikka lain tai asetuksen nojalla
annetun sadannoksen tai maarayksen perusteella julkista tehtdvad hoitavia yhteisoja, laitoksia,
saatioita ja yksityisia henkil6itd niiden kéyttdessa julkista valtaa. Ehdotetussa sddnnoksessa,
joka kattaisi yhteisot, saatiot ja yksityiset henkil6t, on huomioitu se, etté julkisoikeudelliset lai-
tokset tulisivat poikkeuksen piiriin julkisuuslain viranomaisen késitteen kautta. Evankelis-lute-
rilaisen kirkon asiakirjojen julkisuudesta séadetadn erikseen. Tarkoituksenmukaista on, etta
poikkeuksella katetaan yhdenveroisesti kaikki julkisuuslain 4 8:n soveltamisalaan kuuluvat vi-
ranomaiset ja julkista valtaa kayttavét. Suomessa viranomaisen asiakirjojen julkisuuden ja hen-
kildtietojen suojan yhteensovittaminen tapahtuu padosin julkisuuslaissa. Asiakirjajulkisuutta
koskevia saannoksia siséltyy julkisuuslain lisaksi kuitenkin myds muuhun lainsdadantéon, esi-
merkiksi verotustietojen julkisuudesta ja salassapidosta annettuun lakiin (1346/1999). Poik-
keuksella katettaisiin seka julkisuuslaista ettd muusta asiakirjajulkisuutta koskevasta lainsaa-
dénnosta seuraavat soveltamistilanteet, jotka edellyttavat julkisuuden ja henkilGtietojen suojan
yhteensovittamista.

Perustuslakivaliokunta kiinnitti tietosuojalakiendotusta k&sitellessd&n huomiota siihen, ettd vain
yhden perusoikeuden turvaamisen laiminlydntiin kohdistuvan seuraamusmaksun uhka voi
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johtaa erityisesti julkisuusperiaatteen toteutumisen kaventumiseen viranomaistoiminnassa.
(PeVL 14/2018 vp) Perustuslakivaliokunnan huomiossa on kyse oleellisesti siita, milla tavalla
kilpaileville oikeuksille annettaisiin painoarvoa erityisesti tulkinnanvaraisissa tilanteissa. Lah-
tokohtaisesti kaikki yleisen tietosuoja-asetuksen IX luvun mukaisesti hyvaksytysta jasenvaltion
lainsaadannosta johtuvat velvollisuudet kuuluisivat 83 artiklan mukaisten seuraamusmaksujen
alaan. Ne olisivat myds korkeamman seuraamustason alassa, mukaan lukien 86 artiklassa tar-
koitetut virallisten asiakirjojen julkisuuteen liittyvat henkilGtietojen kasittelytilanteet, joissa on
kyse viranomaisen asiakirjoihin siséltyvien henkil6tietojen luovuttamisesta. Siten viranomainen
voisi olla seuraamusmaksun uhkan kohteena esimerkiksi tulkinnanvaraisessa tilanteessa, jossa
on kyse julkisiin asiakirjoihin siséltyvien henkil6tietojen luovuttamisesta muuhun kuin niiden
alkuperdiseen keraamistarkoitukseen, jos 86 artiklassa tarkoitettuja késittelytilanteita ei rajat-
taisi seuraamusmaksuja koskevien sdéanndsten soveltamisalan ulkopuolelle.

Julkisuusperiaatteen mukaisesti viranomaisten asiakirjat ovat julkisia, jollei viranomaisten toi-
minnan julkisuudesta annetussa laissa (621/1999, julkisuuslaki) tai muussa laissa erikseen toisin
séadeta. Julkisuuslain 9 &:n 1 momentin mukaan jokaisella on oikeus saada tieto viranomaisen
asiakirjasta, joka on julkinen. Lain 10 §:n mukaan salassa pidettavasta viranomaisen asiakirjasta
tai sen sisallostd saa antaa tiedon vain, jos niin erikseen tassa laissa saadetddn. Kun vain osa
asiakirjasta on salassa pidettévé, tieto on annettava asiakirjan julkisesta osasta, jos se on mah-
dollista niin, ettei salassa pidettava osa tule tietoon. Tietojen luovuttamisesta henkilorekisterista
s&adetdén lain 16 8:n 3 momentissa. Sen mukaan viranomaisen henkil6rekisteristd saa antaa
henkildtietoja sisaltdvan kopion tai tulosteen tai sen tiedot sahkdisessd muodossa, jollei laissa
ole toisin erikseen sdadetty, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien séan-
ndsten mukaan oikeus tallettaa ja kayttaa sellaisia henkil6tietoja. Henkil6tietoja saa kuitenkin
luovuttaa suoramarkkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen
sdadetaan tai jos rekisterdity on antanut siihen suostumuksensa.

Ehdotetun seuraamusmaksujen soveltamisalaa koskevan poikkeuksen tarkoituksena olisi huo-
mioida tietosuojalakiehdotusta koskevan perustuslakivaliokunnan lausunnon valossa se, etta
seuraamusmaksujen uhka tilanteissa, joissa viranomainen noudattaa julkisuuslain tai muun asia-
kirjajulkisuuteen sovellettavan lain sd&nnoksid, voisi aiheuttaa konkreettisia vaikeuksia ja pa-
himmassa tapauksessa kaventaa julkisuutta lain sédnnosten vastaisesti. Seuraamusmaksun uh-
kan kohdentumisella tallaisiin tilanteisiin voisi lisaksi olla kaventavaa vaikutusta sananvapau-
den toteutumiseen, huomioiden julkisuusperiaatteen ja sananvapauden l&heisen yhteyden.

Julkisuuslain 3 §:n mukaan tassa laissa saadettyjen tiedonsaantioikeuksien ja viranomaisten vel-
vollisuuksien tarkoituksena on toteuttaa avoimuutta viranomaisten toiminnassa seka antaa yk-
sil6ille ja yhteistille mahdollisuus valvoa julkisen vallan ja julkisten varojen kaytt6d, muodos-
taa vapaasti mielipiteensé seké vaikuttaa julkisen vallan kayttdon ja valvoa oikeuksiaan ja etu-
jaan. Julkisuuslain 17 §:n 1 momentin mukaan viranomainen on taman lain mukaisia paatoksia
tehdessaan ja muutoinkin tehtavidan hoitaessaan velvollinen huolehtimaan siité, etta tietojen
saamista viranomaisen toiminnasta ei lain 1 ja 3 § huomioon ottaen rajoiteta ilman asiallista ja
laissa saddettya perustetta eikd enempdd kuin suojattavan edun vuoksi on tarpeellista ja etta
tiedon pyytdjia kohdellaan tasapuolisesti.

Julkisuuden ja tietosuojan yhteensovittaminen tapahtuu kdytdnnosséa esimerkiksi viranomaisen
késitellessé yksittéaisia tietopyyntdja. Asiakirjajulkisuudesta on myds Suomessa runsaasti oi-
keuskaytantoa hallinto-oikeuksista, joiden julkisuusasioiden kokonaismaaré on viime vuosina
vaihdellut reilun sadan ja reilun kahdensadan asian valill4&. Myds korkein hallinto-oikeus on
vuosittain ottanut kantaa useisiin asiakirjajulkisuutta koskeviin asioihin, joiden lukumaérat ovat
viime vuosien aikana vaihdelleet kahdestakymmenesté jopa reiluun kahdeksaankymmeneen
asiaan. Osassa tapauksia on nimenomaisesti otettu kantaa henkil6tietojen suojan ja julkisuuden
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yhteensovittamiseen (esim. KHO0:2022:112, 15.9.2022, KHO:2022:146, 21.12.2022;
KHO:2024:73, 14.5.2024). Asiakirjojen sisaltamien henkilttietojen luovuttaminen voi kuiten-
kin tapahtua muutoinkin kuin pyynnostd, esimerkiksi saattamalla viranomaisen paatos tai muu
asiakirja julkisuuteen verkkosivuilla.

Oikeuskaytannosta ilmenee, ettéd sananvapaus ja henkilttietojen suoja ovat oikeuksia, joille olisi
lahtokohtaisesti annettava sama painoarvo. (ks. esim. Standard Verlagsgesellschaft mbH v. It&-
valta (nro 3), tuomio 7.12.2021, kohta 84 ja siind viitatut tuomiot). Vastaavasti voidaan katsoa
julkisuusperiaatteen ja henkil6tietojen suojan osalta (PeVL 14/2018 vp). Muun muassa viran-
omaisen hallussa olevia yksityiselamaéan liittyvié arkaluonteisia henkilGtietoja suojataan salas-
sapitoperustein, mutta viranomaisen hallussa on myos julkisia henkil6tietoja. Korkein hallinto-
oikeus on esimerkiksi verotustietojen sdhkoisté luovutusta journalistiseen tarkoitukseen koske-
vassa asiassa ottanut kantaa julkisuuslain ja yleisen tietosuoja-asetuksen suhteeseen. Arvioita-
essa henkil6tietojen suojan ja julkisia asiakirjoja koskevan tiedonsaantioikeuden merkitysté pe-
rusoikeuksina on otettava huomioon, ettd nyt kysymyksessé olevassa tietopyynnossa tarkoitetut
lailla julkisiksi sdadetyt verotustiedot on niita erikseen pyydettéessé joka tapauksessa luovutet-
tava my0s [tietosuoja-asetuksen mukaista] vastustamisoikeutta kéyttaneiden henkildiden osalta.
Korkein hallinto-oikeus katsoi, ettd kyse ei ollut kyseisessa tilanteessa henkil6tietojen suojan
suhteen sellaisesta perusoikeuden ydinalueen suojaamisesta, jolle olisi annettava erityinen pai-
no?rvo verrattuna julkisuusperiaatteen toteutumiseen. (KHO:2022:146 21.12.2022, kohdat 73—
74).

Yleisen tietosuoja-asetuksen 86 artiklan rajaaminen viranomaisia ja julkishallinnon elimié kos-
kevien seuraamusmaksujen soveltamisalan ulkopuolelle on mahdollista 83 artiklan 7 kohdan
mukaisesti.

26 8. Rangaistussadnnokset. Tietosuojalain 26 § siséltaa viittaukset rikoslain sadnnoksiin, jotka
koskevat tietosuojarikosta (38 luvun 9 8), viestintasalaisuuden loukkausta ja torkeéda viestin-
tasalaisuuden loukkausta (38 luvun 3 ja 4 8), tietomurtoa ja torkeéa tietomurtoa (38 luvun 8 ja
8 a §), salassapitorikosta ja salassapitorikkomusta (38 luvun 1 tai 2 8) seké virkasalaisuuden
rikkomista (40 luvun 5 8). Viittaussaédnnoksilla rikoslakiin on pantu taytantdon yleisen tieto-
suoja-asetuksen 84 artikla. Artiklaa sovelletaan muussa kuin rekisterinpitéjéan tai henkilGtietojen
kéasittelijan asemassa toimiviin henkildihin. Viittaussdannoksissa mainitut rikosnimikkeet tule-
vat vain véhdisiltd osin sovellettavaksi yleisessa tietosuoja-asetuksessa saadettyjen velvoittei-
den rikkomiseen.

Pyké&lan 1 momenttia ehdotetaan tdydennettévéksi siten, ettd siihen lisataan viittaus rikoslain 40
luvun 9 ja 10 8:ssd séadettyihin rangaistuksiin virkavelvollisuuden rikkomisesta ja tuottamuk-
sellisesta virkavelvollisuuden rikkomisesta. Vaikka kyseiset rikoslain sdannokset tulisivat so-
vellettaviksi ilman informatiivista viittaussadnndstakin, momentin tdydentdminen olisi tarpeen
sen selventamiseksi, ettd myos virkavelvollisuuden rikkomista koskevat rikosnimikkeet voivat
tulla sovellettavaksi niiden rikosnimikkeiden ohella, jotka mainitaan voimassa olevassa mo-
mentissa. Huomioiden viittaussaénnosten yksityiskohtaisuuden, ilman tdsmennysta virkavel-
vollisuuden rikkomista koskevien sddnndsten soveltamisesta voisi olla epaselvyytta. Lisaksi tas-
mentadminen olisi tarpeen sen huomioimiseksi, ettd tietosuojalainsaadannon rikkomisen osalta
kyseessa olisivat yleisimmin sovellettavat rikosnimikkeet tietosuojarikoksen ohella silloin, kun
kyse on viranhaltijoiden vastuulla olevista teoista tai laiminlyénneista. Talla on erityista merki-
tysta niiden viranomaisten osalta, jotka eivat kuuluisi hallinnollisten seuraamusmaksujen sovel-
tamisalaan.

Rangaistusséannosten tdydentamisen osalta on huomioitava se, etté virkavelvollisuuden rikko-
mista ja tuottamuksellista virkavelvollisuuden rikkomista, kuten mygs muita 26 8:ssd saddettyja
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rikosnimikkeité voi olla mahdollista soveltaa yksittaisen luonnollisen henkilon vastuulla oleviin
tekoihin tai laiminlydnteihin joissakin tilanteissa, vaikka samanaikaisesti organisaatiolle voitai-
siin maarata hallinnollinen seuraamusmaksu rekisterinpitdjan vastuulla olevasta yleisen tieto-
suoja-asetuksen rikkomisesta. Hallinnollinen seuraamusmaksu kohdistuisi organisaatioon eli
viranomaiseen rekisterinpitajana tai henkil6tietojen késittelijand. Vaikka lahtokohtaisesti rekis-
terinpitdja tai henkilttietojen kasittelija voi olla my6s luonnollinen henkild, viranomaisten
osalta se olisi hyvin harvinaista. Siind tapauksessa, etta kyse olisi luonnollisesta henkiltsta, hal-
linnollisen seuraamusmaksun ja rikosoikeudellisen seuraamuksen osalta seuraamusharkinnassa
voisi nousta esiin kysymys kaksinkertaisen rangaistuksen kiellosta. Toisaalta kysymys voisi
nousta esiin siiné tapauksessa, etta kyse olisi kollegiaalisen toimielimen jasenen rikosoikeudel-
lisesta virkavastuusta, jota arvioitaisiin samanaikaisesti organisaatioon kohdistuvan seuraamus-
harkinnan kanssa.

Tietosuojarikosta koskevassa rikoslain saédnnoksessa on tietosuoja-asetuksen johdanto-osan 149
kappaleen mukaisesti varmistuttu siitd, etta sen soveltamisala on eri kuin tietosuoja-asetuksen
mukaisten hallinnollisten seuraamusmaksujen osalta, jolloin ne bis in idem —kysymys tuskin
nousisi esiin. Oikeuskaytantda on yksityissektorin osalta toistaiseksi vahan, mutta ne bis in idem
—vaikutus voidaan huomioida myos lain soveltamisen yhteydessa. Tietosuojarikoksen selkeasti
erillisen soveltamisalan huomioiden, kaksinkertaisen rangaistuksen kiellon punninta ei valtta-
métta kuitenkaan nouse seuraamusharkintaa koskevissa perusteluissa esiin, vaikka asiakokonai-
suudesta olisi samanaikaisesti vireilla rikosprosessi (kuten tietoturvaloukkausta koskevan il-
moituksen laiminlyontiin liittyva paatos 7.12.2021 dnro 1150/161/2021). Viranomaisten osalta
kuitenkin tietosuojarikoksen sijasta virkarikokset olisivat ne bis in idem —periaatteen kannalta
kéytannossa ne rikokset, joiden osalta kysymys voisi nousta esiin. Siltd osin kuin on kyse tieto-
suoja-asetuksen tai rikosasioiden tietosuojalain rikkomisesta viranomaisessa, 1&hinna virkari-
kossaéntely kattaa niiden laiminlyonnit. Koska viranomaisten osalta rekisterinpitdja tai henki-
I6tietojen késittelija on yleensé oikeushenkil®, kun taas virkarikoksesta voidaan tuomita vain
luonnollinen henkild, talta osin kysymys todennékoisesti tulisi hyvin harvoin esiin. Kollegiaa-
lisen paatdksenteon osalta rikosoikeudellinen virkavastuu sinansa voisi joskus tulla arvioita-
vaksi samanaikaisesti hallinnollisen seuraamusmaksuharkinnan kanssa. Hallinnollisella seuraa-
musmaksulla suojataan kuitenkin eri oikeushyvaa kuin virkarikoksesta aiheutuvalla rikosoikeu-
dellisella seuraamuksella. Oikeuskaytdnnossé on myos hyvaksytty jonkinasteinen paéllekkai-
syys menettelyissa. (ks. tarkemmin jakso 12).

Rikoslain 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiesta koskevia s&annoksia so-
velletaan my0s julkista luottamusteht&vaa hoitavaan henkilon ja julkista valtaa kayttavadn hen-
kiloon. Lisaksi 2 momentin mukaan luvun 1-3, 5 ja 14 8:84 sovelletaan, viraltapanoseuraamusta
lukuun ottamatta, myds julkisyhteison tyontekijaén. Viimeksi mainittu sddnnos rajaa virkavel-
vollisuuden rikkomista koskevan 9 ja 10 §:n ulkopuolelle siten kokonaan julkisyhteisdon ty6-
suhteessa olevat henkil6t, kun taas 5 8:n virkasalaisuuden rikkomista koskevia saannoksia so-
velletaan myds ndihin tyontekijoihin. Ehdotettu tietosuojalain 26 8:n muutos ei poistaisi puu-
tetta sdénnosten kattavuudessa viranomaisten mahdollisen tydsuhteisen henkilokunnan osalta.
Talta osin lainmuutostarpeita on arvioitu erikseen virkarikossaantelyn tarkistamistarpeita kos-
kevassa hankkeessa.

34 a §. Rajoitukset rekisterinpitajan velvollisuuteen ilmoittaa henkil6tietojen tietoturvalouk-
kauksesta rekisterdidylle. Rekisterinpitdjan on yleisen tietosuoja-asetuksen 34 artiklan 1 kohdan
mukaan ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytystd, kun
henkildtietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten hen-
kildiden oikeuksille ja vapauksille. IImoitusvelvollisuutta koskevassa 34 artiklassa saadetdan
lisdksi esimerkiksi rekisterdidylle annettavan ilmoituksen tietosisallostd (2 kohta) ja ilmoitta-
matta jattdmisen edellytyksistéd (3 kohta). Yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
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sdédettyjen vaatimusten tayttyessa lainsaddantétoimella on mahdollista rajoittaa muun muassa
34 artiklassa s&édettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Lakiin ehdotetaan lisét-
tavéksi uusi 34 a §, jossa séadettdisiin yleisen tietosuoja-asetuksen 23 artiklan mukaisen liikku-
mavaran puitteissa edellytyksistd, joilla rekisterdidylle ilmoittamista voitaisiin lykata tai rajoit-
taa tai jattdd ilmoitus tekematta.

Pykalan 1 momentissa viitattaisiin voimassa olevan tietosuojalain 34 8:n 1 momenttiin, jossa
saddetdan edellytyksistd, joilla rekisterdidyn oikeutta tutustua hanesta kerattyihin tietoihin voi-
daan rajoittaa. Ehdotetun momentin perusteella henkilGtietojen tietoturvaloukkausta koskevan
ilmoituksen tekemista voitaisiin lykata tai rajoittaa tai ilmoitus voitaisiin jattaa tekemétta sa-
moilla edellytyksilla (jaljempana “ilmoitusvelvollisuuden rajoittaminen”). lImoitusvelvolli-
suuden rajoittaminen olisi ensinnékin mahdollista, jos ilmoittaminen saattaisi vahingoittaa
kansallista turvallisuutta, puolustusta tai yleista jarjestysté ja turvallisuutta taikka haitata rikos-
ten ehkaisemista tai selvittdmista (34 §:n 1 momentin 1 kohta). Ehdotettu ilmoitusvelvollisuu-
den rajoittaminen perustuisi talta osin asetuksen 23 artiklan 1 kohdan a—d alakohtaan. Naiden
alakohtien mukaisesti 34 artiklan mukaista ilmoitusvelvollisuutta voidaan rajoittaa, jos on tar-
peen taata kansallinen turvallisuus, puolustus, yleinen turvallisuus seka rikosten ennalta esta-
minen, tutkinta, paljastaminen tai rikoksiin liittyvét syytetoimet taikka rikosoikeudellisten seu-
raamusten taytantdonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suo-
jelu tai tallaisten uhkien ehkaisy.

Toiseksi ilmoitusvelvollisuutta voitaisiin rajoittaa, jos ilmoittaminen saattaisi aiheuttaa vakavaa
vaaraa rekisterdidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuksille
(34 8:n 1 momentin 2 kohta). Kyseisen rajoitusperusteen on katsottu kattavan esimerkiksi las-
tensuojeluasioihin liittyvat tilanteet (HE 9/2018 vp, s. 119). Ehdotettu ilmoitusvelvollisuuden
rajoittaminen perustuisi taltd osin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan i alakoh-
taan, eli tarpeeseen taata rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet.

Kolmanneksi ilmoitusvelvollisuutta voitaisiin rajoittaa, jos henkil6tietoja kdytetdan valvonta-
ja tarkastustehtévissa ja ilmoittamisen rajoittaminen olisi vélttamé&tontd Suomen tai Euroopan
unionin tarkeén taloudellisen tai rahoituksellisen edun turvaamiseksi (34 §8:n 1 momentin 3
kohta). Ehdotettu ilmoitusvelvollisuuden rajoittaminen perustuisi télt4 osin yleisen tietosuoja-
asetuksen 23 artiklan 1 kohdan e alakohtaan, jonka tarkoituksena on taata muut unionin tai ja-
senvaltion yleiseen julkiseen etuun liittyvat tarkeét tavoitteet, erityisesti unionille tai jasenval-
tiolle tarkeé taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja ve-
rotukseen liittyvat asiat seka kansanterveys ja sosiaaliturva. Lisaksi se perustuisi 23 artiklan 1
kohdan h alakohtaan eli tarpeeseen taata valvonta-, tarkastus- tai saantelytehtéva, joka satun-
naisestikin liittyy julkisen vallan kéyttodn a—e ja g alakohdassa tarkoitetuissa tapauksissa.

liImoitusvelvollisuutta voitaisiin rajoittaa vain siltd osin ja niin pitkéksi aikaa, kuin tietosuojalain
34 &:n 1 momentin mukaiset edellytykset tayttyvat. Jos vain osa ilmoitukseen sisaltyvista tie-
doista olisi sellaisia, ettd ne momentin mukaan jaisivét ilmoitusvelvollisuuden ulkopuolelle, re-
kisterdidylle tehtavan ilmoituksen tulisi sisaltdd muut 34 artiklan 2 kohdan mukaiset tiedot. 1I-
moitusta voisi myos lyk&ta vain niin pitké&ksi aikaa kuin on perusteltua rajoituksen tarkoituksena
olevien intressien ja oikeuksien takaamiseksi. Edellytysten tarkoituksena olisi huomioida tieto-
suoja-asetuksen 23 artiklan mukaisiin rajoituksiin littyva edellytys, jonka mukaan rajoituksen
olisi oltava demokraattisessa yhteiskunnassa valttdméaton ja oikeasuhteinen toimenpide.

Pykalan 2 momentti sisaltéisi viittauksen tietosuojalain 34 8:n 3 momenttiin, jonka perusteella
rekisterdidylle olisi ilmoitettava rajoituksen syyt, ellei tdmd vaaranna rajoituksen tarkoitusta.
Aineellisen viittaussadnndksen mukaisesti sama velvollisuus koskisi myds tilanteita, joissa hen-
kildtietojen tietoturvaloukkausta koskevaa ilmoitusta lykatddn tai rajoitetaan tai se jatetddn
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antamatta. Talla varmistettaisiin rekisterdidyn oikeus saada tieto ilmoitusvelvollisuuteen koh-
distuneesta rajoituksesta, mutta ei tarkempia yksityiskohtia tietoturvaloukkauksesta. On kuiten-
kin mahdollista, etta jo pelkka tieto tietoturvaloukkauksesta rekisterdidylle voisi vaarantaa ra-
joituksen tarkoituksen, kuten rekisterdidyn tai muun henkilon oikeudet tai esimerkiksi esitut-
kinnan intressien turvaamisen. Tallaisessa tilanteessa rekisterinpitajalla ei olisi velvollisuutta
kertoa rajoituksen syistd. Velvollisuus vastaisi yleisen tietosuoja-asetuksen 23 artiklan 2 kohdan
h alakohdan mukaisesta rajoitukseen sovellettavasta suojatoimesta, joka koskee rekisterdityjen
oikeutta saada tietoa rajoituksesta, paitsi jos tdmé voisi vaarantaa rajoituksen tarkoituksen.

7.2 Laki henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa

51 8. Toimenpiteet. Pykal&an lisattaisiin uusi toimivaltuus maéarata hallinnollisia seuraamus-
maksuja (uusi 11 kohta). Toimivaltuus koskisi pelkastaan rikosasioiden tietosuojalain rikkomi-
sesta maarattavia seuraamusmaksuja. Seuraamusmaksu voitaisiin madratd uudessa 58 ¢ 8:ssd
mainittujen sédannosten rikkomisesta. Jos laissa tarkoitetut rikosasioissa toimivaltaiset viran-
omaiset rikkoisivat vastaavia yleisen tietosuoja-asetuksen 83 artiklassa mainittuihin sdannok-
siin sisaltyvia velvoitteitaan, mahdollinen seuraamusmaksu maaréytyisi tietosuoja-asetuksen ja
tietosuojalain mukaisesti.

58 a 8. Hallinnollinen seuraamusmaksu. Pykala sisaltaisi tietosuojalain sadnnoksia vastaavasti
tarkemmat saannokset menettelystd, jota sovellettaisiin seuraamusmaksun maaradmiseen, seka
seuraamusmaksun vanhenemisesta.

Pykaldn 1 momentissa saddettdisiin seuraamuskollegiosta, jonka kokoonpano olisi sama kuin
tietosuojalakia sovellettaessa. Momentin mukaan 51 8:n 11 kohdassa tarkoitetun hallinnollisen
seuraamusmaksun madrdisi tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa
muodostama seuraamuskollegio. Tietosuojavaltuutettu toimisi kollegion puheenjohtajana. Apu-
laistietosuojavaltuutetun ollessa estynyt voisi hanen sijaisenaan seuraamuskollegiossa toimia
tietosuojavaltuutetun toimiston tyojarjestyksessd maarétty esittelija. Kollegio olisi paatosvaltai-
nen kolmijasenisena.

Tietosuojavaltuutetun toimiston organisaatiosta saadetdén tietosuojalaissa, jonka 8 §:4an rikos-
asioiden tietosuojalain 45 &:n 1 momentti sisdltaa viittaussadnndksen. Tietosuojalain 9 &:n 1
momentin mukaan tietosuojavaltuutetun toimistossa on vahintaan kaksi apulaistietosuojaval-
tuutettua. Kollegio olisi siten aina vahintdan kolmijéaseninen. Tietosuojalain 11 8:n mukaan tie-
tosuojavaltuutetun ja apulaistietosuojavaltuutetun nimittdd valtioneuvosto viideksi vuodeksi
kerrallaan. Kukin apulaistietosuojavaltuutettu on samalla tavalla toiminnassaan ja asemaltaan
itsendinen ja riippumaton kuin tietosuojavaltuutettu. Apulaistietosuojavaltuutetut eivat siten ole
alaissuhteessa tietosuojavaltuutettuun. Tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen
kelpoisuusvaatimuksista saadetaan tietosuojalain 10 8:ssd. Tietosuojalain 16 §:n mukaan apu-
IaistliletosuojavaltuutetulIa on tehtéviensé hoidossa samat toimivaltuudet kuin tietosuojavaltuu-
tetulla.

Pykalan 2 momentissa séddettdisiin kollegioon sovellettavasta esittelymenettelystd. Kollegion
paatos tehtéisiin esittelysta. Paatdkseksi tulisi se kanta, jota enemmisté on kannattanut. Aanten
mennessa tasan paatdkseksi tulisi se kanta, joka on lievempi sille, johon seuraamus kohdistuu.
Hallinnollista seuraamusmaksua koskevan asian valmistelisi ja esittelisi tietosuojavaltuutetun
toimiston esittelijdna toimiva viranhaltija. Tietosuojalain 9 §:n mukaisesti tietosuojavaltuutetun
toimistossa tulee olla tarpeellinen mééra tietosuojavaltuutetun tehtdvaalaan perehtyneitd esitte-
lijoita. Rikosasioiden tietosuojalain soveltamisalalla maaréattavia seuraamusmaksuja koskevissa
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asioissa kaytannossa kyse olisi rikosasioissa toimivaltaisten viranomaisten valvontaan perehty-
neisté esittelijoista.

Siltd osin kuin rikosasioiden tietosuojalaki ei sisaltdisi erityisia menettelysadnnoksia, mukaan
lukien vyleiset menettelylliset oikeusturvan takeet, sovellettaviksi tulisivat hallintolaki
(434/2003) ja muu yleishallinto-oikeudellinen lainsdadantd. Hallintolaissa sd&detddn muun mu-
assa viranomaisen neuvonnasta, asianosaisen oikeudesta kdyttaa asiamiestd ja avustajaa, viran-
omaisen selvittamisvelvollisuudesta, selvitysten pyytamisestd ja asiakirjan tdydentamisesta,
kuulemisesta ja siihen liittyvasta menettelystd, suullisesta selvittamisesté ja todistelusta, katsel-
muksesta ja tarkastuksesta, tulkitsemisesta ja kdantdmisesta samoin kuin paatoksen muodosta,
sisallosta, perustelemisesta ja valitusosoituksesta. Hallintomenettelyssa noudatetaan virallispe-
riaatetta. Seuraamusmaksua koskevaan paatokseen voisi hakea muutosta rikosasioiden tietosuo-
jalain 59 §n 1 momentissa mainitun oikeudenkaynnistd hallintoasioissa annetun lain
(808/2019) mukaisesti. Muutoksenhakuoikeus kattaisi 58 a §:n 1 momentissa sdadetyn seuraa-
muskollegion paatokset. Sen sijaan seuraamuskollegion paatoksiin ei sovellettaisi 59 §:n 2 mo-
mentin sdannostd, jonka mukaan tietosuojavaltuutetun paatdksessa voidaan madrata, ettd paa-
tostd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.

Pykalan 3 momentin mukaan seuraamusmaksua ei saisi maératd, jos on kulunut yli kymmenen
vuotta siit4, kun rikkomus tai laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut
luonteeltaan jatkuvaa, kymmenen vuoden mééaraaika laskettaisiin siitd, kun rikkomus tai laimin-
lydnti on paattynyt. Vanhentumista koskevilla sdédnnoksilla huomioitaisiin seuraamusten oikea-
suhteisuusvaatimus tietosuojalakia sddnnoksia vastaavasti.

Seuraamusmaksun vanhentumisaika olisi pitkd, mutta se olisi perusteltu rikosasioiden tietosuo-
jalain séannosten tehokkaan taytantdonpanon varmistamiseksi. Henkil6tietojen késittelyéd kos-
kevien vaatimusten rikkomiset voivat olla laajoja, vakavia ja oikeudellisesti monimutkaisia ja
ne voivat tulla valvontaviranomaisen tietoon pitkankin ajan kuluttua. Sen vuoksi on tarkeéa,
ettd asian selvittamiseen ja seuraamusmaksun maaradmiseen on riittavasti aikaa. Rikkomukset
ja laiminlydnnit voivat lisaksi olla luonteeltaan joko kertaluonteisia tai jatkuvia.

Pyké&lan 4 momentti siséltaisi informatiivisen viittaussadnnoksen, jonka mukaan tdman lain no-
jalla maksettavaksi maaratyn seuraamusmaksun taytantéonpanosta sdadetadn sakon taytantdon-
panosta annetussa laissa (672/2002). Saannds vastaisi tietosuojalain muutettua 24 8:n 6 mo-
menttia, joka tulee voimaan 1.1.2026.

Hallinnollinen seuraamusmaksu olisi tdytantdonpanokelpoinen hallinnollista seuraamusmaksua
koskevan paatoksen tultua lainvoimaiseksi. Lainvoimainen paatds seuraamusmaksusta olisi tay-
tantodnpanokelpoinen. Taytantéonpanon ryhtymiselld tarkoitetaan Oikeusrekisterikeskuksen
maksukehotuksella aloittamaa taytantdénpanoa. Lahtokohtaisesti rahaseuraamukseen velvoite-
tulle on aina varattava tilaisuus maksaa seuraamus vapaaehtoisesti ennen Oikeusrekisterikes-
kuksen suorittamaa ja ulosottotoimin tapahtuvaa perintdd. Ennen ulosmittausta rahasuorituk-
seen velvoitettua vield paasaéntoisesti kahdesti kehotetaan maksamaan seuraamus. Hallinnolli-
nen seuraamusmaksu maksettaisiin valtiolle.

58 b §. Seuraamusmaksun maaraamisen yleiset edellytykset. Pykéléssé saédettaisiin yleisisté
edellytyksistd, joiden tayttyessd seuraamusmaksu voitaisiin maarata toimivaltaiselle viranomai-
selle. Lahtokohtana olisi, ettd seuraamusmaksu rikosasioissa toimivaltaiselle viranomaiselle
voitaisiin maarata samoin edellytyksin kuin tietosuoja-asetuksen soveltamisalalla toimivalle vi-
ranomaiselle. T&mé& on perusteltua viranomaisia koskevan seuraamusjérjestelman johdonmu-
kaisuussyista.
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Rikosasioiden tietosuojalain sadnnokset koskevat sen 1 8:n 1 ja 2 momentissa tarkoitettuja toi-
mivaltaisia viranomaisia. Lain soveltamisala on rajallinen. Silloin, kun hallinnollinen seuraa-
musmaksu voitaisiin maarata yleisen tietosuoja-asetuksen ja tietosuojalain sijasta rikosasioiden
tietosuojalain nojalla, sen olisi liityttava henkil6tietojen kasittelyyn rikosasioiden tietosuojalain
1 8:n 1 tai 2 momentissa mainittuun tarkoitukseen. Rikosasioiden tietosuojalain 1 momentin
soveltamisala on sama kuin rikosasioiden tietosuojadirektiivin soveltamisala. Puolustukseen ja
kansalliseen turvallisuuteen liittyva henkilttietojen kasittely on lahtokohtaisesti unionin oikeu-
den soveltamisalan ulkopuolella. Rikosasioiden tietosuojalain 1 §:n 2 momentin soveltamisala
on kansallinen sééntelyratkaisu, jossa on kyse unionin oikeuden ulkopuolelle jaavéasta toimin-
nasta. Edelld tietosuojalain 24 §:n perusteluista kuitenkin ilmenee, ettd yleisen tietosuoja-ase-
tuksen soveltamisalaa koskevia poikkeuksia tulkitaan kapeasti.

Lakia voitaisiin lahtokohtaisesti direktiivin mukaisesti soveltaa myos yksityiseen rekisterinpi-
tajaan tai henkilGtietojen késittelijaén sellaisessa tilanteessa, jossa yksityinen rinnastuisi rikos-
asioissa toimivaltaiseen viranomaiseen. Kaytannossa kyse olisi siita, ettd toimivaltaisen viran-
omaisen tehtdva olisi annettu yksityisen hoidettavaksi (julkinen hallintotehtavd). Suomessa ei
ole delegoitu yksityisille sellaisia viranomaisen lakiséateisia tehtévia, jotka kuuluisivat rikos-
asioiden tietosuojalain soveltamisalaan. Joissakin EU:n jasenvaltioissa kuitenkin on voitu antaa
esimerkiksi rikosforensinen tutkintatehtdva (rikospaikkatutkinta tai rikoslaboratio) yksityisen
hoidettavaksi. Vaikka rikosasioiden tietosuojadirektiivin soveltamisalalla on yleisen tietosuoja-
asetuksen tavoin mahdollista kayttaa henkilOtietojen késittelijoitd, rikosasioiden tietosuojalakia
sovelletaan lain 1 §:n mukaisesti pelkédstaédn siina tarkoitettujen toimivaltaisten viranomaisten
henkildtietojen kasittelyyn. Lain soveltaminen edellyttdd myds, ettd kyse on nimenomaisesti
jostakin sen 1 8:ssd mainitusta kasittelytarkoituksesta.

Seuraamusmaksut koskisivat paasaantoisesti kaikkia rikosasioiden tietosuojalain soveltamis-
alalla toimivaltaisia viranomaisia, lukuun ottamatta tuomioistuimia, Puolustusvoimia ja Suoje-
lupoliisia. Huomioiden sen, ettd kaikki rikosasioissa toimivaltaiset viranomaiset kasittelevat
henkildtietoja kummankin tietosuojan yleissaadoksen soveltamisalalla, ja usein samoissa jarjes-
telmissa tai tallennusalustoilla, seuraamusjérjestelman saadoskohtainen erottelu ei ole tarkoi-
tuksenmukainen ja aiheuttaisi todennékagisesti lain soveltamiseen ja tulkintaan liittyvia ongel-
mia. My0dskadn rikosasioissa toimivaltaisia viranomaisia koskevassa erityislainsdadanndssa ero
kahden yleissaadoksen soveltamisalan vélilla ei nayttaydy kovin selkedlta. Erilainen seuraamus-
jarjestelmé rikosasioissa voisi siten olla myds haasteellinen valvonnan kannalta.

Tietosuojavaltuutettu ei ole toimivaltainen valvomaan tuomioistuinten henkil6tietojen késitte-
lya silloin, kun ne toimivat laink&yttotehtavissd. Ne ehdotetaan rajattaviksi rikosasioiden tieto-
suojalain nojalla maarattavien seuraamusmaksujen soveltamisalan ulkopuolelle kokonaan vas-
taavasti kuin tietosuojalaissa, tietosuojalain 24 §:n perusteluista tarkemmin ilmenevista selkeys-
syisté.

Kansallisen turvallisuuden yllapitdmisessa toimivaltaiset, joiden ydintehtdva on kokonaan unio-
nin oikeuden soveltamisalan ulkopuolella (tiedusteluviranomaiset), olisi lisaksi mahdollista ra-
jata seuraamusmaksusaantelyn ulkopuolelle. T&ma on perusteltavissa ennen kaikkea muista vi-
ranomaisista poikkeavalla laillisuusvalvonnalla. My®s tietosuojaan liittyvéa valvontaa tehdaan
esimerkiksi yhteistydssa tiedusteluvalvontavaltuutetun kanssa. Kasiteltavéat tiedot ovat poik-
keuksellisen sensitiivisia, ja rekisterdidylla ei yleensa ole ollenkaan tarkastusoikeutta itseddn
koskeviin henkil6tietoihin. Myds seuraamusmaksujen késittelyyn liittyisi vaikeita salassapito-
kysymyksid. Vastaavanlaisia kysymyksia voi sinansa liittyda my®os tilanteisiin, joissa esitutkin-
taviranomainen kasittelee kansallisen turvallisuuden yllapitdmiseen liittyvia tietoja (esim. val-
tion turvallisuuteen kohdistuvat rikokset). Esitutkintaviranomaisten henkilotietojen késittely
kuuluu kuitenkin kaikilta osin unionin oikeuden soveltamisalaan, ja rikosasioiden
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tietosuojadirektiivin seuraamussédénnoksia koskeva taytantdonpanovelvoite koskee niitd kai-
kilta osin. Niiden osalta seuraamusmaksuséantelysta tehtavat poikkeukset yksittaisten henkilo-
tietojen kasittelytarkoitusten osalta eivét siten olisi tarkoituksenmukaisia.

Lainsdadannon selkeyden ja seuraamuksiin liittyvien perustuslaista johtuvien selkeysvaatimus-
ten kannalta on perusteltua tehdd seuraamusmaksuja koskevien sdééanndsten soveltamisalaa kos-
kevat poikkeukset viranomaiskohtaisesti. Jotta seuraamusjarjestelmé olisi johdonmukainen,
nama poikkeukset olisi syyta rajata koskemaan vain edelld mainittuja viranomaisia.

Pykalan 1 momentin mukaan seuraamusmaksu voitaisiin maaratéd 1 §:ssé tarkoitetulle toimival-
taiselle viranomaiselle, joka toimii rekisterinpitdjana tai henkilétietojen kasittelijana, lain saan-
nosten rikkomisesta 51 §:n 1-10 kohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden ase-
mesta kunkin yksittaisen tapauksen olosuhteista riippuen. Seuraamusmaksu voitaisiin maaraté
myos tietosuojavaltuutetun 51 8:n 5-10 kohdassa nojalla antaman méardyksen noudattamatta
jattdmisesta.

Pykalan 2 momentissa saadettaisiin poikkeuksista seuraamusmaksun soveltamisalaan. Seuraa-
musmaksua ei voisi maarata rikosasioissa toimivaltaisille tuomioistuimille eika suojelupoliisille
ja Puolustusvoimille.

Pykalan 3 momentti siséltaisi seuraamusharkinnassa huomioitavat nakékohdat. Saannokset oli-
sivat samansisaltdiset kuin yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa sdadetyt seuraa-
musmaksun maaradmisessa huomioitavat seikat. T&lla varmistettaisiin seuraamusmaksuséante-
lyn yhtendisyys ja johdonmukaisuus. Momentin mukaan seuraamusmaksun madradmisté kos-
kevassa harkinnassa ja seuraamusmaksun maarassa olisi otettava asianmukaisesti huomioon:

1) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkasittelyn luonne,
laajuus tai tarkoitus, seké niiden rekisterdityjen lukumaaré, joihin rikkomus vaikuttaa, ja heille
aiheutuneen vahingon suuruus;

2) rikkomuksen tahallisuus tai tuottamuksellisuus;

3) rekisterinpitajan tai henkilotietojen késittelijan toteuttamat toimet rekisterdidyille aiheutu-
neen vahingon lieventdmiseksi;

4) rekisterinpitdjan tai henkil6tietojen kasittelijan vastuun aste, ottaen huomioon heidan 15, 31
ja 32 8:n nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

5) rekisterinpitajan tai henkil6tietojen kasittelijan mahdolliset aiemmat vastaavat rikkomukset;

6) yhteistydon maara valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen mahdol-
listen haittavaikutusten lieventdmiseksi;

7) henkilétietoryhmat, joihin rikkomus vaikuttaa;

8) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterinpi-
taja tai henkilotietojen kasittelija rikkomuksesta ja missa laajuudessa;

9) jos kyseiselle rekisterinpitajalle tai henkil6tietojen késittelijalle on aikaisemmin maaratty sa-

masta asiasta 51 8:n 5-10 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden noudat-
taminen;
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10) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavét tekijat.

Huomioiden ehdotettujen sadnndsten vastaavuuden yleisen tietosuoja-asetuksen 83 artiklan 2
kohdan kanssa, edellda mainitut Euroopan tietosuojaneuvoston ohjeet voisivat soveltua lain so-
veltamisen tueksi myds rikosasioiden tietosuojalain mukaisia seuraamusmaksuja maarattaessa.

58 ¢ 8. Seuraamusmaksun maara. Pykélassé saadettdisiin tietosuoja-asetuksen sdédnnoksia vas-
taavasti kahdesta eri seuraamusmaksun tasosta, joka maardytyisi sen perusteella, mité rikosasi-
oiden tietosuojalain sdénndksia rikotaan. Pykalan 1 ja 2 momentissa lueteltaisiin tyhjentavasti
ne pykalat, joiden sdénndsten rikkomiseen seuraamusmaksu voi liittyd. Paéosin kyse olisi vel-
voitteista, joiden rikkomisesta voidaan maarata seuraamusmaksu myds yleisen tietosuoja-ase-
tuksen nojalla. Rikosasioiden tietosuojalaki ei kuitenkaan kaikilta osin sisélld samoja velvoit-
teita.

Rikosasioiden tietosuojadirektiivi ei sisalla yleisen tietosuoja-asetuksen 86 artiklaa vastaavia
sdannoksid, jotka koskevat tietosuojan ja asiakirjajulkisuuden yhteensovittamista. Sellaisia ei
ole mydskaan siséllytetty rikosasioiden tietosuojalakiin. Koska seuraamusmaksut ehdotetaan
sidottavaksi yksittaisten rikosasioiden tietosuojalain sd&nnosten rikkomiseen, asiakirjajulki-
suustilanteita ei ole tarpeen erikseen huomioida. Silloin, kun viranomaiset kéasittelevat henkil-
tietoja asiakirjapyyntoihin vastaamiseksi, henkilGtietojen kasittely kuuluu yleisen tietosuoja-
asetuksen soveltamisalaan riippumatta siitd, kumman tietosuojan yleissdadoksen soveltamis-
alaan viranomaisen omiin lakisaateisiin tehtaviin liittyva kasittely kuuluisi. Siten mydskaan ri-
kosasioiden tietosuojalaissa tarkoitetuille viranomaisille ei olisi mahdollista maarata hallinnol-
lista seuraamusmaksua silloin, kun on kyse henkil6tietojen luovuttamisesta asiakirjajulkisuuden
ja henkil6tietojen suojan yhteensovittamiseksi.

Pykalan 1 momentin mukaan lain 15-22 &:n, 31-36 §:n ja 38 §:n sédanndsten rikkomisesta maa-
rattava seuraamusmaksu voisi olla enintdén 500 000 euroa. Momentissa mainitut pykalat sisal-
tavat velvoitteita, jotka liittyvat sisddnrakennettuun ja oletusarvoiseen tietosuojaan, yhteisrekis-
terinpitoon ja henkil6tietojen kasittelijoihin, henkildtietojen kasittelyyn rekisterinpitajan alai-
suudessa, selosteeseen kasittelytoimista, yhteistyohon valvontaviranomaisen kanssa, kasittelyn
turvallisuuteen ja tietoturvaloukkauksia koskeviin ilmoituksiin, tietosuojavaikutustenarvioin-
tiin, tietosuojavaltuutetun ennakkokuulemiseen suunnitelluista kasittelytoimista, seka tietosuo-
javastaavan nimittdmiseen, asemaan ja tehtaviin.

Pykalan 2 momentin mukaan lain 4-13 8:n, 23-28 8:n, 30 §:n ja 41-44 §:n saanndsten rikko-
misesta maarattava seuraamusmaksu voisi olla enintddn 1 000 000 euroa. Momentissa maini-
tuissa pykélissd sdédetyt velvoitteet liittyvat henkil6tietojen késittelyn yleisiin periaatteisiin,
henkilotunnuksen kasittelyyn, erityisiin henkil6tietoryhmiin, rekisterdidylle annettavia tietoja
koskeviin informointivelvoitteisiin, rekisterdidyn oikeuteen saada tutustua itseddn koskeviin
tietoihin, rekisterdidyn oikeuteen itsedan koskevien tietojen oikaisemiseen, rekisterdidyn oikeu-
teen itseddn koskevien tietojen poistamiseen, rekisterdidyn oikeuteen kasittelyn rajoittamiseen,
rekisterinpitdjalle asetettuun tietojen oikaisua, poistoa tai kasittelyn rajoittamista koskevaan il-
moitusvelvollisuuteen, automatisoituihin yksittaispaatoksiin, mukaan lukien profilointi, seké
henkildtietojen siirtoon kolmansiin maihin ja kansainvalisille jarjestdille, mukaan lukien tieto-
suojan riittavyytta koskevien paattsten soveltaminen, tiedonsiirtoihin sovellettavat sopimukset,
tietosuojan riittavyytta koskevat poikkeustilanteet, ja siirrot, joita ei sallita unionin lainsaadan-
nossa.

Rikosasioigsa toimiv_altaisten viranomaist_er] os_alta on k(_eskei_sta huo_mioida se, etta osa seuraa-
musmaksuja koskevissa sddnnoksissd mainittujen pykéalien sisaltdmista velvoitteista eivat aina
tule sovellettaviksi viranomaisten lakisaateisten tehtdvien hoitamisessa. Esimerkiksi
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keskeneréisen esitutkinnan aikana rekisteroity, rikoksesta epdilty henkilt ei voi aina kayttaa
oikeuksiaan taysimadaraisesti ennen kuin esitutkinta on edennyt sellaiseen vaiheeseen, etté epéil-
tya on kuultu. Siindkin tapauksessa rikosasioiden tietosuojalaki mahdollistaa rekisterdidyn oi-
keuksien rajoittamisen tutkinnan intressien turvaamiseksi, jolloin rekisterdity voi kayttaa oi-
keuksiaan valillisesti tietosuojavaltuutetun kautta. Naista rikosprosessiin liittyvista rajoituksista
johtuen rekisterdidyn oikeuksiin liittyvissa tilanteissa hallinnollisen seuraamusmaksun méaaraa-
minen ei valttdmatta olisi aina tarkoituksenmukaisin keino puuttua mahdollisiin laiminlydntei-
hin.

Pykalan 3 momentti sisaltaisi tietosuojalain 24 a §:n 3 momenttia vastaavan saannoksen, jonka
mukaan seuraamustason maarittamisessa olisi huomioitava viranomaisen tai julkishallinnon eli-
men koko ja taloudellinen asema, tietosuojalain sadnndksen perusteluista ilmenevisté syisté.

Pykélan 4 momentissa huomioitaisiin sellaiset rikosasioiden tietosuojalain mukaisten velvoit-
teiden rikkomistilanteet, joissa rikottaisiin samanaikaisesti useita velvoitteita. Jos toimivaltai-
nen viranomainen rikkoisi samoissa tai toisiinsa liittyvissa kasittelytoimissa tahallaan tai tuot-
tamuksellisesti useita 1 tai 2 momentissa mainittuja saannoksia, hallinnollisen seuraamusmak-
sun kokonaismaéré ei saisi ylittdd vakavimmasta rikkomuksesta méaréttya seuraamusmaksua.
Momentti vastaisi sisallollisesti yleisen tietosuoja-asetuksen 83 artiklan 3 kohtaa, joka koskisi
tileto_suoja-asetuksen soveltamisalalla henkildtietoja kasittelevia viranomaisia ja julkishallinnon
elimia.

61 8. Rangaistussaannokset. Lain 61 8 siséltaa tietosuojalain 26 8:4a vastaavat rangaistussaan-
nokset. Pykala4 tdydennettéisiin tietosuojalain muutosta vastaavasti viittaussdannoksella, jonka
mukaan rangaistus virkavelvollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden
rikkomisesta saadetdan rikoslain 40 luvun 9 ja 10 §:ssd. Voimassa olevasta pykalésté tulisi sa-
malla muutetun pykéldn 1 momentti. My6s rikosasioiden tietosuojalain rangaistussaanndsten
taydentaminen olisi tarpeen sen selventamiseksi, ettd virkavelvollisuuden rikkomista koskevat
rikosnimikkeet voivat tulla sovellettavaksi niiden rikosnimikkeiden ohella, jotka mainitaan voi-
massa olevassa pykélassa. Lisaksi tdsmentdminen olisi tarpeen sen huomioimiseksi, etta tieto-
suojalainsdéddannon rikkomisen osalta kyseessé olisivat yleisimmin sovellettavat rikosnimik-
keet tietosuojarikoksen ohella. Koska tuomioistuimet ja kansallisen turvallisuuden yll&pitami-
sessd toimivaltaiset tiedusteluviranomaiset rajattaisiin hallinnollisia seuraamusmaksuja koske-
vien sddanndsten soveltamisalan ulkopuolelle, ilman tdsmennysté voisi jaada epaselvaksi, mitka
seuraamukset tulisivat sovellettavaksi niissa tilanteissa, joissa organisaatioon ei voida kohden-
taa seuraamusmaksua.

Rikosasioiden tietosuojalakia koskevassa hallituksen esityksessa (HE 31/2018 vp) pykélan pe-
rusteluista ilmenee, etta pykéalalla on tarkoitettu pantavaksi taytantéon rikosasioiden tietosuoja-
direktiivin 57 artikla. Artiklan mukaan jasenvaltioiden on vahvistettava sdéannét direktiivin no-
jalla annettuihin saannoksiin kohdistuvien rikkomisten johdosta maarattavista seuraamuksista.
Rikosasioiden tietosuojalain sdanndsten tdsmentdminen olisi siten valttdmatonta unionin oikeu-
den taytantoonpanemisen kannalta siind tapauksessa, ettd hallinnollisia seuraamusmaksuja ei
ulotettaisi koskemaan sen soveltamisalalla toimivaltaisia viranomaisia. Se on kuitenkin joka ta-
pauksessa valttamatonta yleissopimuksen 108 muutospdytakirjan (CETS 223) taytantdonpane-
miseksi tiedusteluviranomaisten ja tuomioistuinten osalta.

Pyké&laan lisattdisiin lisdksi uusi 2 momentti, jonka mukaan rikoslain 38 luvun 10 §:n 3 momen-
tissa saddetaan syyttajan velvollisuudesta kuulla tietosuojavaltuutettua ennen tdmén pykalan 1
momentissa mainittuja rikoksia koskevan syytteen nostamista samoin kuin tuomioistuimen vel-
vollisuudesta varata tallaista asiaa kasitellessadn tietosuojavaltuutetulle tilaisuus tulla kuulluksi.
Kyseessa olisi tietosuojalain 26 8:n 2 momenttia vastaava informatiivinen viittausséannos.
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Saannos lisattdisiin johdonmukaisuussyistd, koska rangaistussaanndkset ovat myds muutoin sa-
man siséltoiset.

8 Voimaantulo

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2027. Lakien voimaantulosddnnéksiin on
tarpeen sisallyttdd oikeusvarmuussyista siirtymasaannokset. Ehdotettujen siirtymésaannosten
mukaisesti tietosuojalain muutettua 24 8:n 4 momenttia ja 24 a §:84 seké rikosasioiden tieto-
suojalain uutta 51 8:n 11 kohtaa ja 58 a—c 8:&4 ei sovellettaisi vanhoihin, ennen lain voimaan-
tuloa vireille tulleisiin asioihin.

9 Toimeenpano ja seuranta

Ehdotettujen seuraamusmaksun madradmista viranomaisille koskevien sé&dnndésten soveltamista
olisi seurattava niiden voimaantuloa seuraavien viiden vuoden aikana sen arvioimiseksi, miten
ne toimivat suhteessa siihen, miten seuraamusmaksuja koskevia sddnnoksia sovelletaan yksi-
seuraamusmaksuja koskevia tilastoja ja ratkaisukéyténtod, mukaan lukien tietosuojavaltuutetun
ratkaisut ja hallinto-oikeuksien p&atokset. Koska hallituksen esityksessé arvioidaan, ettd seu-
raamusmaksuja maarattéisiin vain harvoin, ehdotettujen sdénndsten jalkiarviointia ei ole mah-
dollista toteuttaa nopeammin.

Liséksi ehdotettujen lakien voimaantulon jalkeen on tarpeen seurata sitd, milla tavalla seuraa-
musmaksut vaikuttavat viranomaisten toimintaan ja talouteen, ottaen huomioon viranomaisia
koskeviin sd&dnnoksiin tehdyt rajaukset. Tdmé& on tarpeen sen arvioimiseksi, ovatko ehdotetut
hallinnollisten seuraamusmaksujen enimmaismaéréat tarkoituksenmukaiset, ja riittdvatko ehdo-
tetut sddnndkset viranomaisen koon ja taloudellisen aseman huomioimisesta sen varmista-
miseksi, ettd seuraamusmaksu ei muodostu kohtuuttomaksi.

10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksista

[Ei riippuvuutta.]

10.2 Suhde talousarvioesitykseen

[Ei liity talousarvioesitykseen.]

11 Suhde perustuslakiin ja saatamisjarjestys

Ehdotettu séantely on merkityksellista perustuslain 10 §:n mukaisen yksityiselaman suojan ja
henkildtietojen suojan seké 12 8:n turvaaman asiakirjajulkisuuden ja sananvapauden kannalta.
Perustuslain 10 8:n mukaista suojaa tdydentévat ihmisoikeuksien ja perusvapauksien suojaa-
miseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen yksityis-
elaman suoja sekd Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselaman
suoja ja 8 artiklassa turvattu henkilétietojen suoja. Ihmisoikeussopimuksen 8 artiklan on kat-
sottu Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossé kattavan myds henkildtietojen

suojan. Perusoikeuskirjan 11 artiklassa saddetddn sananvapauden ja tiedonvalityksen vapau-
desta. My6s Euroopan ihmisoikeussopimuksen 10 artikla suojaa sananvapautta.
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Séadntely on merkityksellistd my6s 21 §:n turvaamien hyvan hallinnon ja oikeusturvan takeiden
sekd 22 §:n mukaisen perusoikeuksien ja ihmisoikeuksien turvaamista koskevan velvoitteen
kannalta. Perustuslain 21 8:n liséksi oikeudesta hyvéan hallintoon saidetéddn EU:n perusoikeus-
kirjan 41 artiklassa.

Voimassa olevan tietosuojalain sadnnokset eivat mahdollista hallinnollisen seuraamusmaksun
madradmisté viranomaisille ja julkishallinnon elimille yleisen tietosuoja-asetuksen sadnndsten
rikkomisesta. Tietosuojalain 24 8:ssd on kéytetty yleisen tietosuoja-asetuksen 83 artiklan 7 koh-
dan mukaista kansallista liikkumavaraa viranomaisten osalta. Tétd liikkumavaraa ehdotetaan
kéytettavaksi voimassa olevasta tietosuojalaista poiketen siten, ettd viranomaisille voitaisiin
maarata paasaantoisesti hallinnollinen seuraamusmaksu tietosuojalainsaddannén rikkomisesta
seka tietosuojalain ettd rikosasioiden tietosuojalain nojalla. Niita tilanteita, joissa seuraamus-
maksu ei ole mahdollinen, koskisivat nykytilaa vastaavasti tietosuojalain 26 §:n rangaistussaan-
nokset. Rikosasioiden tietosuojalakiin ei ole my6skaén siséllytetty sdannoksia, joilla mahdollis-
tettaisiin hallinnollinen seuraamusmaksu siiné tarkoitetuille toimivaltaisille viranomaisille lain
sdannosten rikkomisesta. Lailla on pantu tdytantdon ns. rikosasioiden tietosuojadirektiivin 57
artikla, joka jattaa sovellettavan seuraamusjarjestelman kansalliseen harkintaan. Lain 61 § si-
sélt4a tietosuojalakia vastaavan siséltdiset rangaistussdédnnokset. Viranhaltijoiden osalta sovel-
lettaviksi tulevat lisaksi erityisesti rikoslain sdannokset virkavelvollisuuden rikkomisesta.

Kansallisen saantelyliikkumavaran kaytto

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd EU:n yleista tietosuoja-asetusta
taydentavéksi lainsdadannoksi katsonut, ettei seuraamusmaksuséantelyn ulottaminen viran-
omaistoimintaan olisi ollut sanotussa sé&antelykontekstissa valtiosadntoisesti ongelmatonta
(PeVL 14/2018 vp, s. 20). Valiokunta viittasi asiaa koskevassa hallituksen esityksessd omak-
suttuun kantaan, jonka mukaan viranomaiselle maéarattava hallinnollinen seuraamusmaksu on
yleisen oikeusjarjestyksemme kannalta vieras menettely. Hallituksen esityksen tavoin perustus-
lakivaliokunta Kiinnitti lisaksi erityista huomiota muun muassa viranomaisia sitovaan hallinnon
lainmukaisuusperiaatteeseen ja virkavastuuseen, seké viranomaisen velvollisuuteen hoitaa laki-
séateiset tehtédvénsé. Hallituksen esityksesté ilmenevien seikkojen liséksi valiokunta huomautti,
ettd viranomaisille maarattava hallinnollinen seuraamusmaksu olisi ongelmallinen myds perus-
oikeusjarjestelman kokonaisuudessa. (PeVL 14/2018 vp, s. 20; HE 9/2018 vp, s. 56)

Perustuslakivaliokunta on painottanut tietosuojalakiehdotusta koskevasta lausunnosta ilmene-
vien nakokohtien merkitysté kasitellessaan hallituksen esitysta eduskunnalle laiksi verkon véli-
tyspalvelujen valvonnasta ja erdiksi muiksi laeiksi (HE 70/2023 vp). Perustuslakivaliokunta ei
ole pitanyt saatamisjarjestyskysymyksend seuraamusmaksujen maédradmista viranomaiselle,
mutta valiokunta toteaa lausunnossaan, etta liikenne- ja viestintdvaliokunnan on syyta varmistua
liilkkumavaran alasta seka asetuksen sen mahdollistaessa muutettava ja rajattava saantelya
(PeVL 13/2023 vp, kappale 10, ks. myds PeVL 37/2021 vp). Perustuslakivaliokunta on myods
arvioidessaan valtioneuvoston Kirjelmaé ehdotuksesta tekoalyasetukseksi painottanut sen mer-
kitysta, ettd “hallinnollisten sanktioiden osalta tulisi pyrkid varmistamaan riittdva kansallinen
liikkumavara erityisesti sen huomioimiseksi, ett4 Suomessa ei voida maaraté hallinnollisia seu-
raamusmaksuja viranomaisille, silla viranomaisille voidaan madréata ainoastaan rikosoikeudel-
lisia seuraamuksia” (PeVL 37/2021 vp, kappale 40).

Julkisista hankinnoista ja kayttdoikeussopimuksista annetun lain (1397/2016, hankintalaki) pe-
rusteella on kuitenkin mahdollista, ettd markkinaocikeus mééréa hankintayksikkéna toimivalle
viranomaiselle seuraamusmaksun erdisté lain sddnnosten rikkomuksista. Seuraamusmaksu voi-
daan mééaratd myos Kilpailu- ja kuluttajaviraston esityksestéd. Kyseinen laki ja myos sita edelta-
nyt hankintalaki on s&adetty perustuslakivaliokunnan my6tavaikutuksella, mutta
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perustuslakivaliokunta on arvioinut seuraamusmaksujen osalta l&hinnd muutoksenhakuun liit-
tyvia kysymyksi4, eika ole nimenomaisesti arvioinut hankintalain seuraamusmaksujérjestelmén
soveltamista viranomaisiin (PeVL 49/2016 vp; PeVL 35/2009 vp). Perustuslakivaliokunta on
myos vakiintuneesti todennut, ettd sen ei ole voitu katsoa ottaneen kantaa lakiehdotusten suh-
teesta perustuslakiin muilta kuin lausunnosta nimenomaisesti ilmenevilta osin (Esim. PeVL
26/2017 vp, s. 11, PeVL 32/2020 vp, s. 3-4).

Tassa esityksessa ehdotetun sdéntelyn kannalta huomionarvoisia ovat myds kahden saantely-
kontekstin valiset erot. Hankintalakiin ei liity vastaavanlaisia yksityiselaméan suojan ja muiden
perusoikeuksien vastakkain asetteluun liittyvia kysymyksia kuin tietosuojalainsaadannén kon-
tekstissa. Lisaksi seuraamusmaksujen maara mitataan eri tavalla kuin se mitattaisiin viran-
omaisten osalta tietosuojalainsaadannon rikkomisesta, ja seuraamusmaksun maaraa tuomiois-
tuin.

Hallituksen esityksessa ehdotetaan kéytettavéksi yleisen tietosuoja-asetuksen 83 artiklan 7 koh-
dan ja rikosasioiden tietosuojadirektiivin 57 artiklan mukaista lilkkumavaraa nykytilasta poike-
ten siten, ettd hallinnollinen seuraamusmaksu voitaisiin maarata myos viranomaiselle ja jul-
kishallinnon elimelle. Seuraamusmaksu voitaisiin méarata padosin samoin edellytyksin kuin
yksityissektorin rekisterinpitdjalle tai henkilGtietojen kasittelijalle. Sd&ntelyyn ehdotetaan kui-
tenkin oleellisia mukautuksia viranomaisten yksityissektorista poikkeavan aseman ja toiminnan
budjettisidonnaisuuden seka perustuslaista johtuvien vaatimusten huomioimiseksi.

Nykyisella lilkkumavaran kaytolla tietosuojalaissa on pyritty vaikuttamaan myonteisesti perus-
oikeuksien toteutumiseen kokonaisuutena. Yleiseen tietosuoja-asetukseen perustuvien hallin-
nollisten seuraamusmaksujen maérdamisen viranomaiselle mahdollistavasta saéntelysta aiheu-
tuisi riskeja kesken&an kilpailevien perus- ja ihmisoikeuksien punnintaan. Sama koskisi myas
rikosasioiden tietosuojalain soveltamisalalla toimivia viranomaisia. Vaikka perustuslakivalio-
kunnan valtiosaantdisiin tehtaviin ei kuulu kansallisen taytdntddnpanosaantelyn arviointi EU:n
aineellisen lainsdadannodn kannalta, perustuslakivaliokunta on vakiintuneesti pitanyt tarkeana
varmistua siitd, etta silt4 osin kuin Euroopan unionin lainsd&dant6 edellyttad kansallista sdéante-
lyd tai mahdollistaa sen, tatd kansallista liikkumavaraa kaytettdessa otetaan huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 25/2005 vp). Valiokunta on tdman joh-
dosta painottanut, etta hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityk-
sellisen saantelyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (PeVL 48/2018 vp,
PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Edelld mainituilla lausumilla on merkitystad myos silloin, kun lilkkkumavaraa ehdotetaan kéytet-
tavéksi aiemmasta poikkeavalla tavalla. Myos hallituksen esityksessd ehdotetun sééntelyn
osalta on syyta varmistua liikkumavaran kayton EU-oikeuden mukaisuudesta. Yleisen tieto-
suoja-asetuksen 83 artiklan 7 kohdan sisaltama lilkkumavara on laaja. Sen liséksi, etté jasenval-
tio voi rajata viranomaiset kokonaan seuraamusmaksujen soveltamisalan ulkopuolelle, se voi
ulottaa seuraamusmaksut koskemaan viranomaisia tarkoituksenmukaisessa laajuudessa. Rikos-
asioiden tietosuojadirektiivi jatta4 kansalliseen harkintaan sen, sovelletaanko viranomaisiin hal-
linnollista vai rikosoikeudellista seuraamusjarjestelmaa.

NyKkyisessa jarjestelméassé on havaittu erditd puutteita, joiden johdosta lakeja on tarpeen muut-
taa. Hallituksen esityksessa katsotaan, ettd hallinnollisia seuraamusmaksuja koskevien saannds-
ten soveltaminen viranomaisiin paasaantoisesti olisi perusteltua erityisesti yleisen tietosuoja-
asetuksen ja rikosasioiden tietosuojadirektiivin tavoitteiden ja EU-oikeuden tehokkaan téytan-
téonpanon kannalta. Nykyisessa seuraamusjarjestelméssé havaitut puutteet olisivat osittain kor-
jattavissa rikosoikeudellisen seuraamusjérjestelman tdydentdmiselld, mutta sill4 ei pystyttisi
kohdentamaan seuraamusta organisaatioon. Pelkkd rikosoikeudellisten  sddnndsten
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muuttaminen ei myoskaan poistaisi ongelmaa siitd, etta tall4 hetkelld yksityissektorin toimijat
ovat eriarvoisessa asemassa suhteessa viranomaisiin silloin, kun ne hoitavat samaa tai saman-
kaltaista tehtdvaa. Hallinnollinen seuraamusmaksu on mahdollinen julkista hallintotehtavéa
hoitaville yksityisille rekisterinpitéjille ja henkilttietojen kasittelijoille jo nyt sen liséksi, etta
niiden palveluksessa olevia voi koskea rikosoikeudellinen virkavastuu.

Kansallista liilkkumavaraa kdytettaisiin nykytilasta poiketen siten, etté yhteisojd, saatioita ja jul-
kisyhteisOja koskisivat samat hallinnollisen seuraamusmaksun enimmaismaérat kuin viran-
omaisia siltd osin kuin henkil6tietojen kasittely liittyy julkisen hallintotehtavén hoitamiseen.
Liséksi julkista valtaa kéyttavia yksityisia koskisi ehdotettu soveltamisalan rajaus, joka liittyy
henkildtietojen suojan ja asiakirjajulkisuuden yhteensovittamiseen. Talla liikkumavaran kay-
toll& varmistettaisiin naiden vélillisté julkishallintoa edustavien yksityisten yhdenveroinen koh-
telu viranomaisten kanssa.

Ehdotetulla liikkumavaran nykytilasta poikkeavalla kayt6lla olisi myonteista vaikutusta yksi-
tyiselaman ja henkilotietojen suojaan. Samalla seuraamusmaksujen uhkalla kuitenkin voi olla
vaikutuksia perus- ja ihmisoikeuksien punnintaan seké viranomaisten lakisdateisten tehtavien
hoitamiseen. Ehdotetulla sdantelylld on mahdollista varmistaa rekisterdityjen oikeuksien sa-
mantasoinen suoja riippumatta siitd, onko kyseessé julkishallinnon tai yksityissektorin rekiste-
rinpitdja tai henkil6tietojen késittelija. Sdéntelyyn ehdotettavilla mukautuksilla rajattaisiin vai-
kutuksia viranomaisten toimintaan, huomioiden edellda mainitut valtiosaantdiset nakdkohdat.

Hallituksen esityksessa muodostetun arvion mukaan ehdotettu sdéntely on kansallisen liikku-
mavaran puitteissa ja perustuslain tulkintak&ytdnnon valossa mahdollista, edellyttden ettd sdén-
telyssé varmistetaan tarvittavin rajauksin se, ettd vaikutukset viranomaisten lakisaateisten teh-
tavien hoitamiselle ja perusoikeuksien jérjestelmalle kokonaisuutena jaavat mahdollisimman
vahaisiksi, eivatka heikennd perustuslain 21 §:n mukaisia oikeusturvan ja hyvén hallinnon ta-
keita. Ehdotetuilla rajauksilla varmistettaisiin myos se, ettd esimerkiksi kunnille tai hyvinvoin-
tialueille ei seuraisi niin kohtuuttomia seuraamusmaksuja, etta niilla voisi olla vaikutusta kun-
tien ja hyvinvointialueiden itsehallintoon tai rahoitusperiaatteisiin. Huomioiden edell& viitatun
perustuslakivaliokunnan tulkintakdytdnnon, perustuslakivaliokunnan arvio esityksesta on Kui-
tenkin valttdmaton.

Seuraamusjarjestelméan valinta

Edelld jaksosta 5.1 ilmenee, ettd hallituksen esityksen valmistelussa viranomaisia ja julkisen
hallinnon elimi& koskevina vaihtoehtoisina seuraamusjérjestelminé on tarkasteltu rikosoikeu-
dellisen sdantelyn tdsmentdmistd, mukaan lukien mahdollisuus laajentaa yhteisésakon sovelta-
misalaa. Hallituksen esityksessa ehdotetussa hallinnollisten seuraamusmaksuja koskevien séan-
nosten laajentamisessa koskemaan julkista sektoria on huomioitu seuraamusjarjestelman valin-
taan liittyvat valtiosaantoiset ja tarkoituksenmukaisuuteen liittyvat nakdkohdat sen lisaksi, etta
ehdotuksella varmistettaisiin EU-oikeuden asianmukainen taytantdonpano.

Huomioiden tietosuojarikosta koskevien sadanndsten rajallisen soveltamisalan, tietosuojalain-
sdadannon rikkomiseen liittyvat rikosepéilyt viranhaltijoiden osalta késiteltaisiin voimassa ole-
vien rikoslain sdannésten mukaisesti nykyisin lahinna virkavelvollisuuden rikkomisena, ja ra-
jallisissa tapauksissa kyseeseen voisi tulla virkasalaisuuden rikkominen. Rikoslain 40 lukuun
siséltyvissa virkavelvollisuuden rikkomista koskevissa sadnnoksissa on kyse niin sanotuista
blankosd&nnoksistd, joissa rangaistavaa toimintaa ei ole mééritelty rikoksen tunnusmerkistossé
tyhjentavasti. Virkavelvollisuudet madraytyvat tarkemmin muun lainsdadannon eli téssé ta-
pauksessa yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain perusteella.
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Perustuslakivaliokunta on kaytanndssdan korostanut, etta blankorikossaéntelyn osalta tavoit-
teena tulee olla, ettd niiden edellyttdmét valtuutusketjut ovat tdsméllisid, rangaistavuuden edel-
lytykset ilmaisevat aineelliset saéannokset ovat kirjoitetut rikossdannoksilta vaaditulla tarkkuu-
della ja ndma sadnnokset kasittavastd normistosta kady ilmi myds niiden rikkomisen rangaista-
vuus seka kriminalisoinnin sisaltavassd sadnnoksessa on jonkinlainen asiallinen luonnehdinta
kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994 vp, s. 8/1 ja myds PeVL 9/2018 vp, s.
9, PeVL 10/2016 vp, s. 8). Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen
tdsmallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten séantelyyn, ei sdén-
telyn tarkkuuden yleistd vaatimusta kuitenkaan voida téllaisen saantelyn yhteydessa sivuuttaa
(ks. esim. PeVL 9/2018 vp, s. 3, PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/11,
PeVL 57/2010 vp, s. 2/11). Liséksi sadnndsten tulee tayttaa sanktioiden oikeasuhtaisuuteen liit-
tyvat vaatimukset (ks. esim. PeVL 28/2014 vp, PeVL 15/2014 vp) Suhteellisuusvaatimus puo-
lestaan edellytta& sen arvioimista, onko sanktiointi vélttdmaton sen taustalla olevan oikeushy-
van suojaamiseksi. T&lta osin tulee arvioida, onko vastaava tavoite saavutettavissa muulla pe-
rusoikeuteen vahemman puuttuvalla tavalla kuin teon saatamiselld rangaistavaksi (ks. PeVL
23/1997 vp). Saantelyn hyvéksyttavyyden ja oikeasuhtaisuuden liséksi sanktioista saadettdessa
on Kiinnitettava erityistd huomiota saantelyn tarkkarajaisuuteen seka sanktioiden kohteena ole-
vien oikeusturvaan (PeVL 49/2017 vp).

Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain sisaltdmat velvoitteet ovat padosin
samansisaltoisid. Niitd voidaan myos pitad yksityiskohtaisina ja tarkkarajaisina. Sen sijaan ylei-
sen tietosuoja-asetuksen 84 artikla ja 57 artikla jattavat avoimeksi sen, mita velvoitteita rikos-
oikeudellisten rangaistusten olisi katettava. Lahtokohtaisesti mika tahansa tietosuojalainsaadén-
non velvoitteen laiminlydnti voitaisiin kuitenkin katsoa virkavelvollisuuden rikkomiseksi edel-
Iyttéen, ettd teon rangaistavuuden yleisesti sovellettavat edellytykset tayttyvét ja laiminlyonti
liittyy kyseessd olevan henkilon vastuulla olevaan velvoitteeseen, lukuun ottamatta julkisyhtei-
sOjen tyOsuhteisia tyontekijoita.

Vaikka yleisen tietosuoja-asetuksen 84 artikla ja rikosasioiden tietosuojadirektiivin 57 artikla
siséltavat kansallista liilkkumavaraa, niissa tarkoitetuissa kansallisissa seuraamuksissa on kes-
keisté ottaa huomioon EU:n tuomioistuimen oikeuskaytannosta seuraavat vaatimukset. Vaikka
jasenvaltiot voivat valita kyseessd olevan EU-lainsd&ddédnnon rikkomisesta maérattavat seuraa-
mukset, niiden on tuomioistuimen mukaan huolehdittava erityisesti siité, ettd unionin oikeuden
rikkominen sanktioidaan vastaavin aineellisin ja menettelyllisin edellytyksin kuin kansallisen
oikeuden vastaavanlaatuinen ja vakavuudeltaan samanlainen rikkominen, ja etti seuraamus on
joka tapauksessa tehokas, oikeasuhteinen ja varoittava (C-679/18, OPR-Finance, tuomio
5.3.2020, kohta 25; C-565/12, LCL Le Credit Lyonnais, tuomio 27.3.2014, kohta 44. Lisaksi
tuomioistuin on todennut, ettd seuraamusten on ankaruudeltaan vastattava niilla rangaistavien
loukkausten vakavuutta ja niilla on erityisesti varmistettava todellinen varoittava vaikutus
yleistd suhteellisuusperiaatetta kuitenkin noudattaen (C-679/18, OPR-Finance, tuomio
5.3.2020, kohta 26; C-42/15, Home Credit Slovakia, tuomio 9.11.2016, 63 kohta).

Edelld mainittu EU:n tuomioistuimen oikeuskaytdnndstd ilmeneva vastaavuusperiaate ei tar-
koita valttamétta sitd, ettd seuraamus olisi tarpeen kaikkien tietosuojalainsaddannon velvoittei-
den rikkomisesta. Sen sijaan oleellista on se, kohdistuvatko viranomaisten osalta sovellettavaksi
tulevat rikosoikeudelliset seuraamussaannokset yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojalain velvoitteiden rikkomiseen mahdollisimman kattavasti. Hallituksen esityksessa
muodostetun arvion mukaan virkarikossaantelyn aineellisoikeudellisessa kattavuudessa ei si-
nansé ole erityisia puutteita. Rikosoikeudellinen vastuu ei kuitenkaan koske rekisterinpitdjaa
organisaationa, vaikkakin rikosoikeudellinen virkavastuu voi toteutua myds kollegiaalisena.
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Hallituksen esityksen taustalla oleva nykyisen seuraamusjarjestelman arviointi osoitti, etta tie-
tosuojavelvoitteisiin liittyvié rikosasioista koskevaa oikeuskéytantta on kokonaisuutena véhén
tietosuojarikoksia koskevia asioita lukuun ottamatta. Kollegiaalisesta vastuusta ei toistaiseksi
ole nimenomaan tietosuojaan liittyvaa virkarikoksia koskevaa oikeuskaytantda. Niissd har-
voissa henkil6tietojen kasittelyyn liittyvissé virkarikostapauksissa, joissa on ollut kyse tietosuo-
jalainséadannosta johtuvista velvoitteista, on pyritty osoittamaan organisaatiosta yksittainen
vastuussa oleva viranhaltija. Nimenomaisesti rekisterinpitoon liittyvat syytteet eivat ole kuiten-
kaan menestyneet. Sen sijaan syyksilukeva tuomio on annettu muun virkavelvoitteen laimin-
lyonnistd. Oikeuskéaytannon vahaisyyteen voi olla monia syitéa.

Oikeuskaytanndn véhdisyys ja tarkastelluista tuomioista ilmenevét vastuussa olevan henkilon
osoittamisen haasteet herattavat kuitenkin yleisemmin kysymyksen siitd, missa maarin rikosoi-
keudellinen virkavastuu on mahdollista johtaa niisté velvoitteista, jotka méaritetdan tarkemmin
tietosuojalainsdéddanndssa. Siind tapauksessa, ettd nykyisessa seuraamusjérjestelmassa pitay-
dyttaisiin, jarjestelman taydentamisté voitaisiin pitaa riittdvana keinona varmistaa seuraamus-
jarjestelman kattavuus. Keskeisin ongelma liittyy seuraamuslajin valinnan kannalta kuitenkin
siihen, ettd voimassa olevien rangaistussaanndosten ja virkavelvollisuuden rikkomista koskevien
sdénnosten perusteella viranomaiselle ei ole mahdollista maarata rangaistusluontoista seuraa-
musta organisaationa. Vaikka yleisen tietosuoja-asetuksen 83 artiklan tarkoitusta tdsmentava
EU:n tuomioistuimen linjaus (C-807/21, Deutsche Wohnen, tuomio 5.12.2023, 51 ja 43 kohta)
ei koske rikosoikeudellista seuraamusjarjestelmaa, sille voidaan antaa yleisesmminkin merki-
tystd tietosuoja-asetuksen tarkoituksen kannalta. Yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin lahtékohtana on, etté niissa saadetyt velvoitteet kuuluvat rekisterinpitajan
vastuulle. Rikosasioiden tietosuojadirektiivin johdanto-osasta myds nimenomaisesti ilmenee,
ettd seuraamus tulee voida maaratd myos organisaatiolle. Direktiivi ei sindnsa ota kantaa siihen,
minka& luonteinen toimivaltaiselle viranomaiselle méarattavén seuraamuksen tulisi olla. Halli-
tuksen esityksessa on paadytty arvioon, ettd EU-oikeuden asianmukaisen taytantdénpanon kan-
nalta tarkoituksenmukaisinta olisi, ettd seuraamus voitaisiin maarata myos viranomaiselle siten,
ettd tekoa tai laiminlyontid ei ole tarpeen lukea yksittdisen viranhaltijan syyksi. Téassa tapauk-
sessa valinta on tarpeen tehda yhteisosakon ja hallinnollisen seuraamusmaksun vélilla.

Perusoikeusrajoituksen hyvaksyttavyysvaatimuksen mukaisesti kriminalisoinneille on esitet-
tava painava yhteiskunnallinen tarve ja perusoikeusjarjestelman kannalta hyvaksyttava peruste
(PeVL 9/2016 vp, s. 2, PeVVL 23/1997 vp, s. 2/11). Perustuslakivaliokunnan mukaan esimerkiksi
uhrin suojelu (ks. PeVL 6/2014 vp, s. 2) seka tiettyjen muiden heikommassa asemassa olevien
ryhmien (ks. PeVL 17/2006 vp, s. 3/1) seka eri oikeushyviin liittyvien turvallisuusndkdkohtien
(ks. esim. PeVVL 20/2002 vp ja PeVL 26/2014 vp, s. 2) kohentaminen ovat muodostaneet hy-
vaksyttavia perusteita kriminalisoinneille. Sen sijaan fiskaaliset tavoitteet eivét ole rikosoikeu-
dellisessa saantely-yhteydessa hyvaksyttdvia perusteita seuraamussaantelylle (PeVL 61/2014
vp, s. 3/1). Rangaistusseuraamuksen ankaruuden on oltava myos oikeassa suhteessa teon moi-
tittavuuteen. Liséksi rangaistusjarjestelméan kokonaisuudessaan tulee tayttaa suhteellisuuden
vaatimukset (PeVL 56/2014 vp, s. 2—3, PeVL 16/2013 vp, s. 2/1 ja PeVL 23/1997 vp, s. 2/11).

Ehdotetun s&antelyn arvioinnissa on huomioitava myds perustuslakivaliokunnan kannat sank-
tioluonteisten hallinnollisten seuraamusten suhteen. Perustuslakivaliokunta on vakiintuneesti
kéaytdnndssaan rinnastanut rangaistusluonteiset taloudelliset seuraamukset rikosoikeudelliseen
seuraamukseen (esim. PeVL 39/2017 vp, s. 2, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4,
PeVL 10/2016 vp, s. 7-8 ja PeVL 28/2014 vp, s. 2/11). Hallinnolliset rikkomukset muistuttavat
rikosoikeudellisia rikoksia, koska hallinnolliset seuraamukset siséltavét rikosoikeudellisille ran-
gaistuksille luonteenomaisia rankaisullisia ja ennaltaehkéisevia piirteitd (ks. esim. Ozturk v.
Saksa, 21.2.1984, kohta 53). Valiokunta on my6s korostanut, ettei hallinnollisia sanktioluontei-
sia seuraamusmaksuja voida pitdd perustuslain 81 8:n mukaisina veroina tai maksuina ja ettei
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niiden tarkoitus ole valtion menojen rahoittaminen eiké olla korvaus tai vastike julkisen vallan
maksuvelvolliselle antamista eduista tai palveluista (ks. esim. PeVVL 32/2005 vp, s. 2/11, PeVL
12/2005 vp, s. 3/1, PeVL 46/2004 vp, s. 3/l ja PeVVL 61/2002 vp, s. 5/11). Hallituksen esityksessa
ehdotetun saantelyn kannalta huomionarvioisia ovat liséksi perustuslakivaliokunnan kannanotot
seuraamusmaksujen maaraamisesta viranomaiselle (PeVL 13/2023 vp, PeVL 37/2021 vp, ja
PeVL 14/2018 vp).

L&htokohtaisesti tietosuojalainsdddédnndn tavoitteet voitaisiin saavuttaa yhtd hyvin yhteisosak-
koa ja hallinnollisia seuraamusmaksuja koskevilla saannoksilla. Kumpaankin liittyisi myos sa-
mankaltaisia haasteita viranomaisten kannalta. Rangaistusjarjestelman, mukaan lukien sakko-
jarjestelmén, yleisesti tunnustettuna tavoitteena kuitenkin on rikosten ehkaiseminen eri vaiku-
tusmekanismeilla seka rikosten ja rikollisuuskontrollin aiheuttamien karsimysten ja kustannus-
ten minimoiminen ja niiden oikeudenmukainen jakaminen eri osapuolten kesken (PeVL 9/2016
vp, s. 5) Yleiseen tietosuoja-asetukseen sisaltyvéan hallinnollisia seuraamusmaksuja koskevan
sadntelyn ja tietosuojalainsaddannon rikkomiseen vaihtoehtoisesti sovellettavien rikosoikeudel-
listen seuraamusten tavoitteet ovat oleellisesti erilaisia.

Huomioiden edella todetut valtioséantoiset ja EU:n tuomioistuimen oikeuskaytannosté ilmene-
vat ndkokohdat, tietosuojalainsddddnndn mukaisten velvoitteiden laiminlyontien kriminalisointi
viranomaisten osalta ei olisi tarkoituksenmukaisin ratkaisu, vaan hallinnollista seuraamusjarjes-
telmaéa voidaan pitdd paremmin soveltuvana. Viranomaisten osalta huomionarvioista lisaksi on,
ettd niille maarattaviin seuraamuksiin ei liity vastaavaa perusoikeuksien puuttumiseen liittyvaa
kysymysten asettelua kuin yksityisille madrattavien seuraamusten osalta. Sen sijaan edella vai-
kutusten arvioinnissa on nostettu esiin muita varallisuuteen kohdistuvaan seuraamukseen liitty-
\l:ia kylsymyksié, joilla on merkitysta viranomaisia koskevien seuraamusten oikeasuhteisuuden
annalta.

Ehdotetuissa viranomaisille maarattavia hallinnollisia seuraamusmaksuja koskevissa sadnnok-
sissa nojauduttaisiin paaosin yleisen tietosuoja-asetuksen 83 artiklassa saadettyihin yksityiskoh-
taisiin seuraamusmaksun maaraamisen edellytyksiin. Viranomaisia koskevat seuraamusmaksut
olisivat myds mahdollisia samojen 83 artiklassa nimenomaisesti mainittujen sdannosten rikko-
misesta. Rikosasioiden tietosuojalakiin lisattdisiin vastaavan sisaltdiset sadnnokset. Yleisen tie-
tosuoja-asetuksen 83 artiklan sdannokset on kirjoitettu tasméallisemmin ja niista kéy selvasti ilmi
niiden rikkomisen rangaistavuus. Siten tietosuojalainsdddanndn rikkomisen rangaistavuuden
kannalta ehdotetut sadnnokset tayttaisivat nykyisin sovellettavia virkavelvollisuuden rikkomista
koskevia sadnnoksia paremmin tarkkarajaisuuden vaatimukset.

Viranomaiseen kohdistuvalla seuraamusmaksulla voisi valillisesti olla kuitenkin vaikutuksia
hallinnon asiakkaiden perusoikeuksiin. Perustuslakivaliokunnan kannanottojen huomioimiseksi
hallituksen esityksessa on ehdotettu rajauksia viranomaisia koskeviin sadnnoksiin. Esityksen
vaikutuksia perus- ja ihmisoikeuksien suojaan tarkastellaan jaljempéna tarkemmin. Samalla
s&annoksilla viranomaisia koskevien seuraamusmaksujen enimmaismadrista ja viranomaisen
koon ja taloudellisen aseman huomioimisesta varmistettaisiin sadntelyn oikeasuhteisuus.

Ne bis in idem

Hallituksen esityksen valmistelun yhteydessé on arvioitu sitd, voisiko hallinnollisten seuraa-
musmaksujen ulottaminen koskemaan viranomaisia aiheuttaa kysymyksia kaksinkertaisen ran-
gaistuksen Kiellosta. Euroopan ihmisoikeussopimuksen 7. lisapoytékirjan 4 artiklassa maarataan
ns. ne bis in idem -sd&nnostd, jonka mukaan ket&én ei saa saman valtion tuomiovallan nojalla
tutkia uudelleen tai rangaista oikeudenkaynnissa rikoksesta, josta hanet on jo lopullisesti vapau-
tettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkdyntimenettelyn mukaisesti.
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Myos kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen 14
artiklan 7 kohta ja EU:n perusoikeuskirjan 50 artikla méaaréavat periaatteesta. Kiellon katsotaan
sisaltyvan myds Suomen perustuslain yksilon oikeusturvaa koskevan 21 §:n 2 momentin saan-
nokseen oikeudenmukaisen oikeudenkaynnin takeista, jotka on lailla turvattava (PeVL 9/2012
vp, s. 3; HE 309/1993 vp, s. 74/11).

Euroopan ihmisoikeustuomioistuimen ratkaisukaytdnnossa kiellon soveltamisala ei rajoitu vain
varsinaisiin rikosoikeudellista rangaistusta koskeviin tuomioihin, vaan se ulottuu my®os erilai-
siin rangaistusluonteisiin hallinnollisiin seuraamuksiin. Rangaistusluonteisen seuraamusmak-
sun maaraaminen samasta teosta kuin rikosoikeudellinen seuraamus voi saattaa sen Euroopan
ihmisoikeussopimuksen 7. poytakirjan 4 artiklan soveltamisalaan (Sergey Zolotukhin v. Vendja,
tuomio 10.2.2009 (suuri jaosto), kohta 52-57; ks. my6s esim. Jussila v. Suomi, tuomio
23.11.2006, ja Ruotsalainen v. Suomi, tuomio 16.6.2009). Vastaavasti perusoikeuskirjan 50 ar-
tiklaa on tulkittu EU:n tuomioistuimen oikeuskaytanngssa (esim. tuomio 20.3.2018, Menci, C-
524/15, 30 kohta). Kaksoisrangaistavuuden Kiellon ei voida katsoa koskevan vain puhtaasti pe-
rakkaisia menettelyja, vaan myos samanaikaisesti vireilld olevia menettelyjd. Tama tulkinta on
johdettavissa jo ihmisoikeussopimuksen mainitun artiklan sanamuodosta, ja se ndyttaisi vastaa-
van myds Euroopan ihmisoikeustuomioistuimen oikeuskéytdnndssa esitettyja linjauksia (ks.
em. Sergey Zolotukhin -tuomio, ja Tomasovic v. Kroatia, tuomio 18.10.2011; ks. myds PeVL
9/2012 vp, s. 4)

Myaos perustuslakivaliokunta on vakiintuneesti kdytanndssadn rinnastanut rangaistusluonteiset
taloudelliset seuraamukset rikosoikeudelliseen seuraamukseen (esim. PeVL 39/2017 vp, s. 2,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4, PeVL 10/2016 vp, s. 7-8 ja PeVL 28/2014 vp, s.
2/11). Perustuslakivaliokunta on rangaistuksenluonteisia seuraamuksia koskevan saantelyn yh-
teydessé arvioinut, onko kaksoisrangaistavuuden kiellon vaatimukset otettu asianmukaisesti
huomioon (PeVL 10/2016 vp ja PeVL 17/2013 vp).

Tietosuojarikosta koskevassa rikoslain sadnndksessa on varmistuttu siitd, ettd sen soveltamisala
on eri kuin tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen osalta, jolloin ne
bis in idem —vaikutusta ei pitéisi syntyd. Muissa rikosnimikkeissa, joihin voimassa olevissa tie-
tosuojalain ja rikosasioiden tietosuojalain rangaistussaannoksissa viitataan, ei mydskaan ole
kyse tietosuojalainsdddanndn mukaisten velvoitteiden rikkomisesta.

Oikeuskaytantoa on yksityissektorin osalta toistaiseksi vahan, mutta ne bis in idem —vaikutus
voidaan huomioida myds lain soveltamisen yhteydessa. Tietosuojarikoksen selkedsti erillisen
soveltamisalan huomioiden, kaksinkertaisen rangaistuksen kiellon punninta ei valttamétta kui-
tenkaan nouse seuraamusharkintaa koskevissa perusteluissa esiin, vaikka asiakokonaisuudesta
olisi samanaikaisesti vireilla rikosprosessi (kuten arviomuistiossa mainittu tietoturvaloukkausta
koskevan ilmoituksen laiminlyontiin liittyva paatos 7.12.2021 dnro 1150/161/2021). Viran-
omaisten osalta kuitenkin tietosuojarikoksen sijasta virkarikokset olisivat ne bis in idem —peri-
aatteen kannalta kaytanndssa ne rikokset, joiden osalta kysymys voisi nousta esiin. Siltd osin
kuin on kyse tietosuoja-asetuksen tai rikosasioiden tietosuojalain rikkomisesta viranomaisessa,
l&hinnd virkarikosséantely kattaa niiden laiminlyonnit. Viranomaisten osalta rekisterinpitéja tai
henkildtietojen késittelija on yleensa oikeushenkild, kun taas virkarikoksesta voidaan tuomita
vain luonnollinen henkil, joten taltd osin kysymys vaikuttaisi viranomaisten osalta melko teo-
reettiselta. Kollegiaalisen paatoksenteon osalta rikosoikeudellinen virkavastuu sindnsa voisi
joskus tulla arvioitavaksi samanaikaisesti hallinnollisen seuraamusmaksuharkinnan kanssa.

Kuten tietosuojarikoksen seuraamussaannoksillg, hallinnollisella seuraamusmaksulla suojataan
kuitenkin eri oikeushyvaé kuin virkarikoksesta aiheutuvalla rikosoikeudellisella seuraamuksella
(vrt. VaaHO:2023:3). Toisaalta oikeuskaytdnnéssd on jo hyvéksytty jonkinasteinen
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paallekkéisyys menettelyissd. Se, ettd kahdella menettelylld tavoitellaan erilaisia yleisen edun
mukaisia tavoitteita, joita on oikeutettua suojata samanaikaisesti, voidaan menettelyjen ja seu-
raamusten paallekkaisyyden suhteellisuusperiaatteen mukaisuutta tarkasteltaessa ottaa huomi-
oon tekijang, jolla pyritaan perustelemaan tdma paallekkaisyys, edellyttaen, ettd ndma menette-
Iyt tdydentévat toisiaan ja ettd kyseisesta paéllekkaisyydesta aiheutuva lisarasitus voidaan siten
oikeuttaa tavoitelluilla kahdella padmaaralla. Tassa tapauksessa oleellista on sadntelyn selkeys,
padllekkaisten menettelyjen valttdméattomyys ja yhteensovittaminen, sekd seuraamusten oikea-
suhteisuus (tuomio 22.3.2022 (suuri jaosto), C-117/20, bpost SA v. Autorité belge de la concur-
rence, 49-50 kohta; tuomio 20.3.2018, C-524/15, Menci, 49, 52, 53, 55 ja 58 kohta, seké& Eu-
roopan ihmisoikeustuomioistuimen tuomio 15.11.2016, A ja B v. Norja, 130-132 kohta; ks.
my0s PeVL 9/2012 vp).

Hallituksen esityksessa ehdotetaan kuitenkin lisattdvaksi kummankin lain rangaistussadnnok-
siin viittaukset virkavelvollisuuden rikkomista koskeviin rikoslain pykaliin. Viittauksilla sel-
Kiytettéisiin EU-oikeuden mukaisten velvoitteiden taytdntéonpanoa erityisesti niiden viran-
omaisten huomioimiseksi, joihin ei sovellettaisi hallinnollisia sesuraamusmaksuja. Hallinnolliset
seuraamusmaksut eivat myoskaan tarkoittaisi sitd, etteiko yksittainen viranhaltija voisi olla jois-
sakin tapauksissa yksin rikosoikeudellisessa virkavastuussa tietosuojalainsdddannon rikkomi-
sesta sen sijaan, ettd kyseessa olisi organisaation vastuulla oleva laiminlyonti.

Huomioiden edella mainitut nakdkohdat ja sen, ettd mahdolliset ne bis in idem —tilanteet olisivat
suurella todennakdisyydella harvinaisia, eiké osittaiselle paallekkéaisyydelle ole oikeuskaytén-
non valossa estettd, hallinnollisten seuraamusmaksujen ulottaminen koskemaan viranomaisia ei
olisi kaksinkertaisen rangaistuksen kiellon kannalta ongelmallista.

Oikeusturva ja hyvan hallinnon takeet

Jokaisella on perustuslain 21 8:n 1 momentin mukaan oikeus saada asiansa kéasitellyksi asian-
mukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa. Kun on kysymys hallintoviranomaisen toiminnasta, asian kasittelyssé
on noudatettava hyvan hallinnon takeita, joita pykalan 2 momentin mukaan ovat muun muassa
késittelyn julkisuus, oikeus tulla kuulluksi ja saada perusteltu paatos seka oikeus hakea muu-
tosta. Nama hyvén hallinnon takeet turvataan perustuslain mukaan lailla. Vaikka perusoikeuksia
koskevilla saannoksilla suojataan paaosin luonnollisen henkildn oikeuksia, viranomaiset ovat
tietosuojalainsaddanndn mukaisia rekisterinpitdjid ja henkilotietojen kasittelijoita, ja tietosuoja-
valtuutettu tekee niita koskevia hallintopaatoksia. Ehdotetulla seuraamusmaksusaantelylla puu-
tuttaisiin viranomaisten toimintaa varten varatun rahoituksen kayttéon. Hyvén hallinnon takeilla
on my0s tdssa tapauksessa korostunut merkitys. Viranomaisella on oikeus hakea tietosuojaval-
tuutetun paatoksiin muutosta valittamalla hallinto-oikeuteen tietosuojalain ja rikosasioiden tie-
tosuojalain mukaisesti.

Hallinnollisten seuraamusmaksujen méaaraédmiseen sovelletaan yleisen tietosuoja-asetuksen 83
artiklan liséksi tietosuojalain 24 §:n sddnnoksié. Silta osin kuin asiasta ei sdddeté niissé, tieto-
suojavaltuutetun paatdksentekoon sovelletaan hallintolakia. Perustuslakivaliokunta on katso-
nut, ettd maardamismenettelyn asianmukaisuutta, riippumattomuutta ja puolueettomuutta pe-
rustuslain 21 8:n edellyttamalla tavalla turvaa se, ettd seuraamusmaksun madraamisesta paatta-
minen saadetddn monijasenisen elimen toimivaltaan kuuluvaksi. Perustuslakivaliokunta on ta-
mén ohella kiinnittanyt huomiota liséksi siihen, ettd menettelyyn liittyvien oikeusturvajérjeste-
lyiden merkitysta korostaa osaltaan se, ettei tietosuoja-asetuksessa tarkemmin méaéritelld, minka
suuruisena seuraamusmaksu kussakin tilanteessa tulee madratd. Asetuksessa asetetaan ainoas-
taan maksun hyvin korkeat ylérajat ja luetellaan erilaisia tekijoitd, jotka tulee ottaa huomioon
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hallinnollisia sanktioita maarattaessa (83 artikla 2 kohta). (PeVL 14/2018 vp; PeVL 24/2018
vp)

Hallinnollisen seuraamuksen yleisista perusteista on saddettéva perustuslain 2 §:n 3 momentin
edellyttamalla tavalla lailla, koska sen maaraamiseen sisaltyy julkisen vallan kéytt6a. Perustus-
lakivaliokunta on katsonut rangaistusluonteisen hallinnollisen seuraamuksen maaraamiseen si-
séltyvan merkittavaa julkisen vallan kéyttéa. Toimivaltaa seuraamusmaksun madradmiseen ei
perustuslain 124 § huomioon ottaen voida siksi séatdd muulle kuin viranomaiselle. (ks. esim.
PeVL 49/2017 vp, PeVL 14/2013 vp, PeVL 57/2010 vp, PeVL 55/2005 vp, PeVL 32/2005 vp).
Perustuslakivaliokunta on katsonut perustuslain 21 §:ssa sdédettyjen oikeusturvan ja asianmu-
kaisen menettelyn takeiden merkityksen korostuvan sitd enemman, mitd ankarammasta seuraa-
muksesta on kysymys (esim. PeVL 14/2018 vp, s. 19).

Tietosuojalain 24 8:n 1 momentin mukaisesti tietosuoja-asetuksen 83 artiklassa sdédetyn hal-
linnollisen seuraamusmaksun maaraa tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen
yhdessda muodostama seuraamuskollegio. Pykéldssa sdadetaan myads seuraamusmaksun maaraa-
miseen sovellettavasta menettelystd, jossa seuraamusmaksua koskeva paatds tehdaan esitte-
lystd. Seuraamuskollegiota koskevat sdédnnokset liséttiin lakiehdotukseen eduskuntakésittelyn
aikana perustuslakivaliokunnan lausuntojen (PeVL 14/2018 vp, PeVL 24/2018 vp) johdosta
hallintovaliokunnan mietinndssa. Perustuslakivaliokunta katsoi jalkimmaisessé lausunnossaan,
ettd hallintovaliokunnan ehdottaman saantelyn voidaan katsoa péaaosin tayttavan vahimmais-
vaatimukset, mutta ratkaisua ei voitu pitaa perustuslain 21 §:n kannalta optimaalisena. Kolmen
virkamiehen muodostamaa seuraamuskollegiota voidaan sindnsé pitdd monijasenisena toimie-
limend. Perustuslakivaliokunta piti lisdksi hallintovaliokunnan ehdottamaa paatdsmenettelya
koskevaa saanndsta asianmukaisena (PeVL 24/2018 vp, s. 3).

Perustuslakivaliokunta katsoi myds, ettd ehdotettu kollegio ei mydskaan parhaalla mahdollisella
tavalla tayté asetuksessa edellytettyd riippumattomuutta ja puolueettomuutta, kun sen kokoon-
panossa ovat yksinomaan valvontaviranomaiset itse. Perustuslakivaliokunnan mielesta perus-
tuslain 21 8:sté johtuvista syista olisi ollut perusteltua erottaa toisistaan tietosuojavaltuutetun ja
seuraamustoimielimen tehtévét siten, ettd tietosuojavaltuutettu ei ole hallinnollisesta seuraa-
musmaksusta paattavan toimielimen jasen. Vastaavasti olisi ollut johdonmukaista méaaritella
laissa seuraamustoimielimen paatoksentekoa edeltdva asian selvittaminen ja muu valmistelu
seka esittely tietosuojavaltuutetun tehtavéksi. Myds tietosuoja-asetuksen nojalla madrattavan
hallinnollisen seuraamusmaksun ankaruuteen liittyvat oikeusturvaan ja paatoksentekomenette-
lyyn kohdistuvat erityisvaatimukset puoltaisivat perustuslakivaliokunnan mukaan vahvasti seu-
raamusmaksun méaaraédmistoimivallan ja seuraamusmaksun perusteiden selvittdmiseen liitty-
vien tehtdvien erottelua toisistaan. Perustuslakivaliokunnan kasityksen mukaan téllainen or-
ganisatorinen erottelu vahvistaisi my0s seuraamustoimielimen riippumatonta asemaa ja asian-
osaisen oikeusturvan takeisiin kuuluvia puolustautumisoikeuksia. (PeVL 24/2018 vp, s. 4, ks.
my0s PeVL 14/2018 vp, s. 19)

Perustuslakivaliokunnan lausunnoista jaa avoimeksi se, tarvittaisiinko voimassa olevaan séan-
telyn mukaiseen organisaatioon tai menettelyyn ylimaardisia muutoksia siind tilanteessa, etta
seuraamusmaksun madraaminen olisi mahdollista myds viranomaiselle. Tietosuojavaltuutetun
organisaatiota arvioitiin oikeusministeriossa uudelleen. Hallituksen esityksella HE 31/2023 vp
korjattiin kuitenkin vain perustuslakivaliokunnan lausunnosta 24/2018 ilmeneva tietosuojaval-
tuutetun riippumattomuuteen liittyvéa epékohta. Perustuslakivaliokunta katsoi, etté tietosuoja-
valtuutetun toimiston toimimista oikeusministerion yhteydessé ei voitu pitaa taysin ongelmat-
tomana siltd kannalta, ettd tietosuojaviranomaiselle kuuluu erittdin merkittdvaa sanktiovaltaa,
jonka kayttdmisen tulisi perustuslain 21 8:n mukaisen oikeusturvan toteuttamiseksi olla
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organisatorisesti riippumatonta. Tietosuojalakia muutettiin siten, etta tietosuojavaltuutettu ei
enaa sijaitse oikeusministerion yhteydessa, vaan oikeusministerion hallinnonalalla.

Hallituksen esityksessa ei endoteta muutettavaksi tietosuojavaltuutetun organisaatiota ja menet-
telyjd, vaan voimassa olevan tietosuojalain mukaista esittely- ja paatoksentekomenettelyé so-
vellettaisiin my6s viranomaisiin. Perustuslakivaliokunnan edelld mainittujen huomioiden joh-
dosta vastaavan sisaltoiset saédnnokset on tarpeen sisallyttdd myos rikosasioiden tietosuojalakiin.
Huomioiden kuitenkin sen, mité perustuslakivaliokunta on lausunut siité, etta yleisessé tieto-
suoja-asetuksessa ei tarkemmin méaaritetd sovellettavien seuraamusmaksujen suuruutta, saan-
noksiin ehdotetaan sisallytettavaksi viranomaisten toiminnan luonteen huomioivia mukautuk-
sia. Viranomaisille maarattavien seuraamusmaksujen enimmaismaarét olisivat ehdotuksen mu-
kaan ensinnékin tuntuvasti alemmat kuin yksityissektorin osalta. Koska pelkka enimméaisméara
jattdisi kuitenkin yksittaistapauksessa maarattdvan seuraamusmaksun maadran vapaaseen har-
kintaan, ja kyse olisi julkisen vallan kéytdsta suhteessa toiseen viranomaiseen, seuraamusmak-
sua madrattdessa olisi lisaksi huomioitava viranomaisen koko ja taloudellinen asema. Hallituk-
sen esityksesséd muodostetun arvion mukaan nama lisdvaatimukset ovat valttdméattomié

Huomioiden edelld mainitun tietosuojavaltuutetun riippumattomuutta korostavan lainmuutok-
sen ja hallituksen esityksessd ehdotetut viranomaisia koskevat rajaukset, nykyisen kollegiaali-
sen paatoksentekomenettelyn arvioidaan tayttavén perustuslain 21 §:n mukaisen hyvéan hallin-
non vahimmaistakeet.

Perustuslakivaliokunta on kiinnittanyt huomiota siihen, ettd seuraamusmaksusaantelyn ulotta-
minen viranomaistoimintaan ei olisi valtiosadntoisesti ongelmatonta. Rikosoikeudelliseen seu-
raamusjarjestelmaén kuitenkin liittyy tdssa esityksessa esiin nostettuja puutteita, eika tietosuo-
jalakiehdotuksen kasittelyn yhteydessa arvioitu rikosoikeudellista ja hallinnollista seuraamus-
jarjestelméa samanaikaisesti kokonaisuutena. Perustuslakivaliokunnan arvio ehdotetusta saan-
telysta on tarpeen.

Liikkumavaran kayton vaikutukset perus- ja ihmisoikeuksien suojaan

Perustuslain 22 8:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen. Tama turvaamisvelvollisuus viittaa sanamuotonsa perusteella perusoikeuksien ja
ihmisoikeuksien jarjestelmadn kokonaisuutena, ei pelkastaan yksittaiseen perusoikeuteen. Tie-
tosuojalain esitdiden mukaan henkil6tietojen suojaan laheisesti liittyvia perusoikeuksia ovat yk-
sityiseldman suojan liséksi oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus henki-
I6kohtaiseen koskemattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen seka
yhdenvertaisuus ja syrjinnan Kielto ja oikeus vaikuttaa itseddn koskeviin asioihin, uskonnonva-
paus ja omantunnon vapaus, sananvapaus ja julkisuus (HE 9/2018 vp, s. 6). Liséksi on huomi-
oitava perustuslain 21 §:n mukaiset hyvén hallinnon takeet.

EU:n tietosuojalainsdadanttéd koskevassa komission ehdotuksessa on otettu huomioon se, etté
tietosuojauudistus voi vaikuttaa my6s useisiin muihin perusoikeuskirjassa vahvistettuihin pe-
rusoikeuksiin. Komission vaikutusten arvioinnissa on katsottu tietosuojaa koskevan saantelyn
vaikuttavan yksityiseldmén suojan ohella mydnteisesti mm. lapsen oikeuksiin, syrjinnan kiel-
toon, sananvapauteen ja elinkeinovapauteen. Tietosuoja-asetuksen nimenomaisesti saddettyna
tavoitteena on vaikuttaa myonteisesti myds muiden perusoikeuksien ja —vapauksien toteutumi-
seen, ja vapaaseen liikkuvuuteen, vaikka se suojaakin erityisesti henkil6tietoja. Asetus myos
sisaltad useita sddnnoksid, joissa on erityisesti huomioitu suhde muihin perusoikeuksiin.

Perustuslakivaliokunta on painottanut, ettd yksityiseldmén ja henkil6tietojen suoja tulee suh-
teuttaa toisiin perus- ja ihmisoikeuksiin sek& muihin painaviin yhteiskunnallisiin intresseihin,
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kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat adritapauksessa
palautua henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2/I1). Lains&ata-
jan tulee turvata perustuslain yksityiselamén ja henkilétietojen suoja tavalla, jota voidaan pitéd
hyvaksyttavana perusoikeusjarjestelmén kokonaisuudessa (PeVL 14/2018 vp, s. 20-21). Perus-
tuslakivaliokunta on myds painottanut, etta yksityiselaman ja henkil6tietojen suojalla ei ole etu-
sijaa muihin perusoikeuksiin nahden. Arvioinnissa on kyse kahden tai useamman perusoikeus-
sdadnnoksen yhteensovittamisesta ja punninnasta (esim. PeVL 54/2014 vp, s. 2/11, PeVVL 10/2014
vp, s. 4/11). EU:n tuomioistuin on toistuvasti muistuttanut, ettd perusoikeuskirjan 7 ja 8 artik-
lassa vahvistetut perusoikeudet eivat ole ehdottomia vaan ne on suhteutettava siihen tehtavaan,
joka niilla on yhteiskunnassa (esim. C-623/17, Privacy International, tuomio 6.10.2020, kohta
63 oikeuskaytantdviittauksineen; ks. myds yhdistetyt asiat C-92/09 ja C-93/09, Volker und Mar-
kus Schecke ja Eifert, tuomio 9.11.2010).

Viranomaisen henkil6tietojen késittelyperusteena on ldhes poikkeuksetta yleisen tietosuoja-ase-
tuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu lakisateinen velvoite tai e alakohdassa
tarkoitettu yleista etua koskevan tehtdvan hoitaminen tai julkisen vallan kayttd. Siten viranomai-
sen henkilotietojen kasittelysta saddetdan yleisen tietosuoja-asetuksen ohella tarkemmin muu-
alla laissa. Sama koskee lahtokohtaisesti myds rikosasioiden tietosuojalaissa tarkoitettuja toi-
mivaltaisia viranomaisia, joiden osalta lain soveltamisalasdannoksessa tarkoitetuissa tehtavissé
on kyse yleista etua koskevista tehtévistd, johon liséksi liittyy tyypillisesti julkisen vallan kayt-
t64. Viranomaisen on kaikissa tilanteissa hoidettava lakiséateiset tehtdvansa. Viranomaisen la-
kiséateisissa tehtavissa on myos valtaosin kyse jonkin perusoikeuden turvaamisesta, edistami-
sestd tai rajoittamisesta. Viranomaisen velvollisuus turvata ja edistaa perus- ja ihmisoikeuksia
kaikessa toiminnassaan ei rajoitu perustuslain 10 tai 12 8:4an.

Hallinnolliset seuraamusmaksut antaisivat poikkeuksellisen vahvaa suojaa yksityiseldmén ja
henkildtietojen suojalle. Siitd, ettd viranomaisia koskisivat hallinnolliset seuraamusmaksut il-
man poikkeuksia, aiheutuisi myds perustuslakivaliokunnan arvion mukaan riskejé sille, miten
viranomaiset punnitsevat keskendan ndiden oikeuksien kanssa Kilpailevia perusoikeuksia.
(PeVL 14/2018 vp, s. 20-21) Hallituksen esitysta edeltavassa arviomuistiossa on arvioitu tar-
kemmin tilanteita, joihin voisi liittyd yksityiselaman ja henkilGtietojen suojan punnintaa suh-
teessa muihin sen kanssa kilpaileviin perusoikeuksiin tai muihin viranomaisen lakisaateiseen
tehtavaan liittyviin painaviin yhteiskunnallisiin intresseihin (arviomuistion s. 69-74). Perusoi-
keuspunnintaa voisi liittyd esimerkiksi tietosuojavaikutustenarviointiin seké henkilétietojen tie-
toturvaloukkauksia koskeviin ilmoituksiin. Lisaksi perusoikeuspunnintaa voisi liittya rekiste-
roidyn oikeuksien toteuttamiseen erityisesti niissa tilanteissa, joissa oikeuksia voi olla tarpeen
rajoittaa esimerkiksi yleisen edun turvaamiseksi tai toisten henkildiden oikeuksien suojaa-
misel|<|si, tai esimerkiksi siirrettdessa henkilotietoja kolmanteen maahan tai kansainvéliselle jar-
jestolle.

Riskit perusoikeuksien suojaan eivét kuitenkaan aina olisi vélittdmia huomioiden sen, etta vi-
ranomaisen on kaikissa tilanteissa noudatettava lakia. Perusoikeuksien punnintaa liittyy hyvin
erilaisiin viranomaisen tehtaviin, joista usein sdadetéan laissa yksityiskohtaisesti, kuten sosiaa-
liviranomaisten tehtdviin ja poliisin toimivaltuuksien kayttoon. Silla, ettd viranomaiset rekiste-
rinpitéjina tai henkil6tietojen késittelijoina rikkovat tietosuojaan liittyvia rekisterdidyn oikeuk-
sia, voisi myds olla heikentavéa vaikutusta muiden perusoikeuksien toteutumiseen. Tdméa on
nimenomaisesti huomioitu Euroopan komission tekemassa vaikutusten arvioinnissa.

Huomioiden hallituksen esityksessa ehdotetut rajaukset viranomaisia koskeviin hallinnollisiin
seuraamusmaksuihin, yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain nimenomaiset
perusoikeuksien huomioimista koskevat vaatimukset, viranomaisen laissa saddetyn velvollisuu-
den suojata perusoikeuksia sekd hallinnon lainalaisuusperiaatteen, viranomaisia koskevan
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séantelyn arvioidaan kokonaisuutena varmistavan riittavasti sen, ettd henkilGtietojen suoja ei
saisi perusteettoman vahvaa suojaa suhteessa muihin perusoikeuksiin. Hallituksen esityksessé
kuitenkin arvioidaan, etté poikkeuksen tahan muodostavat perustuslain 12 §:n suojaamat julki-
suus ja sananvapaus, joihin myds perustuslakivaliokunta kiinnitti erityista huomiota tietosuoja-
lakia koskevan ehdotuksen késittelyn yhteydessa.

Julkisuus ja sananvapaus

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttamattémien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Perustuslakivaliokunta on k&ytdnndssaan kiinnittanyt erityistd huomiota perustuslain 12 8:n 2
momentissa turvatun asiakirjajulkisuuden suhteeseen yksityiselaman ja henkilGtietojen suojaan,
ja on korostanut naiden valista tasapainoa (ks. esim. PeVL 60/2017 vp, s. 3 ja PeVL 43/1998
vp, S. 2/11; ks. myds PeVL 22/2008 vp, s. 4/1). Valiokunta on katsonut, ettd esimerkiksi arka-
luonteisten tietojen salassapitoa voidaan pitaa valttdmattomana perustuslain 10 8:n 1 momen-
tissa turvatun yksityiselaman suojaamiseksi (PeVL 39/2009 vp, s. 2/1). Tallainen toisen perus-
oikeuden edistdminen on muodostanut sellaisen valttdméattoméan syyn, jonka vuoksi viranomai-
sen hallussa olevien asiakirjojen julkisuutta on ollut mahdollista perustuslain 12 §:n 2 momentin
nojalla lailla erikseen rajoittaa (PeVL 2/2008 vp, s. 2, PeVL 40/2005 vp, s. 2/11). Sen sijaan
esimerkiksi julkishallinnon palkkaustietoihin ei kytkeydy niin vahvaa yksityisyyden suojaami-
sen intressia, etté se asiakirjajulkisuutta koskevan perusoikeuden valossa oikeuttaisi naiden tie-
tojen laajan salassapidon. Valiokunta piti sédnndksen muuttamista edellytyksena lakiehdotuk-
sen kasittelylle tavallisen lain sdatamisjarjestyksessa (PeVL 43/1998 vp, s. 7/11—8/1).

Perustuslakivaliokunta kiinnitti tietosuojalakiehdotusta késitellessdan huomiota siihen, etté vain
yhden perusoikeuden turvaamisen laiminlydntiin kohdistuvan seuraamusmaksun uhka voi joh-
taa erityisesti julkisuusperiaatteen toteutumisen kaventumiseen viranomaistoiminnassa. (PeVL
14/2028 vp) Hallituksen esityksessd muodostetun arvion mukaan tdma riski olisi ilmeinen, ot-
taen huomioon edell sdannoskohtaisissa perusteluissa mainitun oikeuskaytannon asiakirjajul-
kisuusasioissa. Yksityiselaman ja henkil6tietojen suoja on muita perus- ja ihmisoikeuksia sel-
vemmin usein vastakkain julkisuusperiaatteen kanssa. Julkisuusperiaatteella on myds laheinen
yhteys sananvapauteen. Siten julkisuusperiaatteen toteutumisen kaventumisella voisi olla vai-
kutuksia my6s sananvapauden kéyttdmiseen.

Perustuslain 12 8:n 1 momentin ensimmaisen virkkeen mukaan jokaisella on sananvapaus. Mo-
mentin toisen virkkeen mukaan sananvapauteen siséltyy oikeus ilmaista, julkistaa ja vastaanot-
taa tietoja, mielipiteitd ja muita viesteja kenenkaan ennakolta estamattd. Vastaavat sdannokset
sananvapaudesta sisaltyvéat EU:n perusoikeuskirjan 12 artiklan 1 kohtaan. Artiklan 2 kohdan
mukaan tiedotusvélineiden vapautta ja moniarvoisuutta kunnioitetaan. Tietosuojan ja sananva-
pauden ja tiedonvalityksen vapauden yhteensovittaminen on tietosuoja-asetuksen 85 artiklan
vaatimusten mukaisesti Suomessa toteutettu tietosuojalain 27 §:n sdannoksilla. Pykala sisaltaa
yksityiskohtaisen luettelon poikkeuksista ja rajoituksista tietosuoja-asetuksen saanndsten sovel-
tamiseen. Oikeuskaytannosta ilmenee, etta sananvapaus ja henkil6tietojen suoja ovat oikeuksia,
joille olisi lahtokohtaisesti annettava sama painoarvo (ks. esim. Standard Verlagsgesellschaft
mbH v. Itdvalta (nro 3), tuomio 7.12.2021, kohta 84 ja siind viitatut tuomiot).

Hallituksen esityksessé ehdotetaan hallinnollisia seuraamusmaksuja koskevaa poikkeusta ylei-
sen tietosuoja-asetuksen 86 artiklan soveltamisalaan kuuluvien késittelytilanteiden osalta. Eh-
dotetun poikkeuksen mukaan seuraamusmaksua ei voitaisi méaaraté sellaisissa 86 artiklassa tar-
koitetuissa henkil6tietojen luovutustilanteissa, joissa olisi kyse asiakirjajulkisuutta ja
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tietosuojaa koskevien vaatimusten yhteensovittamisesta. Rajaus olisi mahdollinen yleisen tieto-
suoja-asetuksen 83 artiklan 7 kohdan mukaisen liikkumavaran puitteissa. Ehdotetulla poikkeuk-
sella estettéisiin saantelyn julkisuutta ja sananvapautta kaventava vaikutus erityisesti tulkinnan-
varaisissa tilanteissa. Ehdotettu soveltamisalan poikkeus koskisi myos yhteisoja, saatioita ja yk-
sityisid henkilGit4, jotka kayttavat julkista valtaa.

Ehdotetun julkisuusperiaatteen soveltamiseen liittyvan poikkeuksen hallinnollisten seuraamus-
maksujen maaraédmiseen arvioidaan riittdvan sen varmistamiseksi, ettd hallituksen esityksessa
ehdotetut sdannokset eivét ole ongelmallisia henkilétietojen suojan ja julkisuuden yhteensovit-
tamisen kannalta.

Perustuslakivaliokunta on pitanyt hallinnollisen seuraamusmaksun maaraamisté viranomaiselle
lahtokohtaisesti ongelmallisena. Ehdotettujen sadnndsten arvioidaan kokonaisuutena varmista-
van sen, etta tietosuojalainsdadannon rikkomisesta viranomaiselle maarattéavé seuraamusmaksu
ei estd tai kohtuuttomasti haittaa viranomaisen lakisaateisten tehtévien hoitamista.

Edelld mainituilla perusteilla lakiehdotukset voidaan kasitelld tavallisessa lainsaatamisjarjes-
tyksessa.

Hallitus pitdd kuitenkin suotavana, etta perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi
Koska direktiivissa (EU) 2016/680 ja asetuksessa (EU) 2016/679 on sdanndksid, jotka ehdote-

taan pantaviksi taytantoon lailla ja joita ehdotetaan tdydennettéviksi lailla, annetaan eduskun-
nan hyvéaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

tietosuojalain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan tietosuojalain (1050/2018) 24 §:n 4 momentti ja 26 8:n 1 momentti, seka
lisétaan lakiin uusi 24 a ja 34 a § seuraavasti:

24 8§

Hallinnollinen seuraamusmaksu

2428
Seuraamusmaksun maaraaminen viranomaisille ja julkishallinnon elimille

Tietosuoja-asetuksen 83 artiklan 4 kohdassa mainittujen saanndsten rikkomisesta madrattava
seuraamusmaksu voi olla enintddn 500 000 euroa, jos kyseessd on viranomainen tai julkishal-
linnon elin.

Tietosuoja-asetuksen 83 artiklan 5 ja 6 kohdassa mainittujen sddnndsten ja tietosuoja-asetuk-
sen 10 artiklan rikkomisesta maarattava seuraamusmaksu voi olla enintdan 1 000 000 euroa, jos
kyseessa on viranomainen tai julkishallinnon elin.

Seuraamustason maérittdmisessd on huomioitava viranomaisen tai julkishallinnon elimen
koko ja taloudellinen asema.

Mitd edelld 1-3 momentissa séadetddn, koskee yhteistja, saatioita ja yksityisid henkilfitd vain
siltd osin kuin ne hoitavat julkista hallintotehtévaa.

Seuraamusmaksua ei voida maarata viranomaisten toiminnan julkisuudesta annetun lain 4 §:n
soveltamisalaan kuuluvalle viranomaiselle ja julkista valtaa kayttavélle yhteisolle, saatitlle tai
yksityiselle henkil6lle henkil6tietojen kasittelytoimista, joissa on kyse tietosuoja-asetuksen 86
artiklassa tarkoitetusta henkil6tietojen luovuttamisesta.

34a8§

Rajoitukset rekisterinpitajan velvollisuuteen ilmoittaa henkilétietojen tietoturvaloukkauksesta
rekisterdidylle

Tietosuoja-asetuksen 34 artiklan mukaista henkilGtietojen tietoturvaloukkauksesta ilmoitta-
mista rekisterdidylle voidaan lykaté tai rajoittaa tai se voidaan jattad tekemétta silta osin ja niin
pitkaksi aikaa kuin 34 8:n 1 momentin 1-3 kohdan mukaiset edellytykset tayttyvét.

Jos ilmoittamista rekisterdidylle rajoitetaan, on noudatettava, mita 34 §:n 3 momentissa saé-
detééan.
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26 8
Rangaistussaannokset

Rangaistus tietosuojarikoksesta sdédetédan rikoslain 38 luvun 9 8:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta ja torkeésté viestintasalaisuuden loukkauksesta sdédetéan rikoslain
38 luvun 3 ja 4 §:ssd sekd rangaistus tietomurrosta ja torkeésta tietomurrosta 38 luvun 8 ja 8 a
8:ssé. Rangaistus virkavelvollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden
rikkomisesta saadetéén rikoslain 40 luvun 9 ja 10 §:ss&. Rangaistus tamén lain 35 §:ssé séddetyn
vaitiolovelvollisuuden ja 36 §:ssd s&ddetyn salassapitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mu-
kaan tai siitd muualla laissa sdédetd ankarampaa rangaistusta.

Tama laki tulee voimaan péaivéana kuuta 20 .

Taman lain 24 §:n 4 momenttia ja 24 a §:44 ei sovelleta lain voimaan tullessa tietosuojaval-
tuutetun kasiteltaviné oleviin asioihin.

Laki

henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa annetun lain (1054/2018) 61 8§, sek&

lisdtdén 51 8:8an uusi 11 kohta ja lakiin uusi 58 a—c § seuraavasti:

518
Toimenpiteet
Tietosuojavaltuutettu voi tdman lain soveltamisalaan kuuluvassa asiassa:

10) méaaréata rekisterinpitdjan tai henkil6tietojen késittelijan saattamaan kasittelytoimet tamén
lain sadnndsten mukaisiksi, tarvittaessa maaratylla tavalla ja kohtuullisen méardajan kuluessa;
11) maéaraté hallinnollisen seuraamusmaksun.

58a8
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Hallinnollinen seuraamusmaksu

Edelld 51 §:n 11 kohdassa tarkoitetun hallinnollisen seuraamusmaksun méaaraa tietosuojaval-
tuutetun ja apulaistietosuojavaltuutettujen yhdessd muodostama seuraamuskollegio. Tietosuo-
javaltuutettu toimii kollegion puheenjohtajana. Apulaistietosuojavaltuutetun ollessa estynyt voi
hanen sijaisenaan seuraamuskollegiossa toimia tietosuojavaltuutetun toimiston tyojarjestyk-
sessd maératty esitteliji. Kollegio on paatdsvaltainen kolmijésenisena.

Kollegion p&&tos tehdaan esittelysta. Padtokseksi tulee se kanta, jota enemmistd on kannatta-
nut. Adnten mennessa tasan paatokseksi tulee se kanta, joka on lievempi sille, johon seuraamus
kohdistuu.

Seuraamusmaksua ei saa maéaratd, jos on kulunut yli kymmenen vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, kym-
menen vuoden maéarédaika lasketaan siitd, kun rikkomus tai laiminlyonti on paattynyt.

Taman lain nojalla maksettavaksi madratyn seuraamusmaksun taytantdonpanosta saddetéan
sakon taytantdonpanosta annetussa laissa (672/2002).

58b 8§
Seuraamusmaksun maaraamisen yleiset edellytykset

Seuraamusmaksu voidaan maarata 1 8:ssd tarkoitetulle toimivaltaiselle viranomaiselle, joka
toimii rekisterinpitdjana tai henkil6tietojen kasittelijana, taman lain sdéanndsten rikkomisesta 51
8:n 1-10 kohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden asemesta kunkin yksittéisen
tapauksen olosuhteista riippuen. Seuraamusmaksu voidaan maératd myos tietosuojavaltuutetun
51 §:n 5-10 kohdassa nojalla antaman méaréyksen noudattamatta jattamisesta.

Hal_llilnnollista seuraamusmaksua ei maarata tuomioistuimille, suojelupoliisille ja Puolustus-
voimille.

Seuraamusmaksun maaraamista koskevassa harkinnassa ja seuraamusmaksun maarassa on
otettava asianmukaisesti huomioon:

1) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus, sekd niiden rekisterdityjen lukumaéara, joihin rikkomus vaikuttaa,
ja heille aiheutuneen vahingon suuruus;

2) rikkomuksen tahallisuus tai tuottamuksellisuus;

3) rekisterinpitajan tai henkilotietojen késittelijan toteuttamat toimet rekisteroidyille aiheutu-
neen vahingon lieventamiseksi;

4) rekisterinpitdjan tai henkil6tietojen kasittelijan vastuun aste, ottaen huomioon heidan 15,
31 ja 32 §:n nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

5) rekisterinpitdjan tai henkil6tietojen kasittelijan mahdolliset aiemmat vastaavat rikkomuk-
set;

6) yhteistydn méaara valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen mahdol-
listen haittavaikutusten lieventamiseksi;

7) henkil6tietoryhmat, joihin rikkomus vaikuttaa;

8) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterin-
pitdja tai henkildtietojen késittelija rikkomuksesta ja missa laajuudessa;

9) jos kyseiselle rekisterinpitajalle tai henkilttietojen kasittelijalle on aikaisemmin maaratty
samasta asiasta 51 §:n 5-10 kohdassa tarkoitettuja toimenpiteita, ndiden toimenpiteiden nou-
dattaminen;

10) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat.

58c8§
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Seuraamusmaksun maara

Taman lain 15-22 §:n, 31-36 §:n ja 38 §:n sdanndsten rikkomisesta maarattava seuraamus-
maksu voi olla enintdédn 500 000 euroa.

Taman lain 4-13 8&:n, 23-28 &:n, 30 &:n ja 41-44 8§:n saannosten rikkomisesta maarattava
seuraamusmaksu voi olla enintaan 1 000 000 euroa.

Seuraamustason maarittdmisesséd on huomioitava viranomaisen tai julkishallinnon elimen
koko ja taloudellinen asema.

Jos toimivaltainen viranomainen rikkoo samoissa tai toisiinsa liittyvissa kasittelytoimissa ta-
hallaan tai tuottamuksellisesti useita 1 tai 2 momentissa mainittuja sadnndksia, hallinnollisen
seuraamusmaksun kokonaismaara ei saa ylittda vakavimmasta rikkomuksesta maaréattya seuraa-
musmaksua.

618
Rangaistussaannokset

Rangaistus tietosuojarikoksesta sdédetédan rikoslain 38 luvun 9 8:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta saddetdan mainitun lain 38 luvun 3 8:ss&, torkeésté viestintasalai-
suuden loukkauksesta 4 §:ssd, tietomurrosta 8 8:ssd ja torkeésté tietomurrosta 8 a §:ssd. Ran-
gaistus virkavelvollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden rikkomi-
sesta saddetddn rikoslain 40 luvun 9 ja 10 §:ssd. Rangaistus tdman lain 55 §:n 3 momentissa
sdadetyn salassapitovelvollisuuden ja 62 8:ssé tarkoitetun vaitiolovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava mainitun lain 40
luvun 5 8:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Rikoslain 38 luvun 10 &:n 3 momentissa séadetaan syyttajan velvollisuudesta kuulla tietosuo-
javaltuutettua ennen tdman pykéldn 1 momentissa mainittuja rikoksia koskevan syytteen nosta-
mista samoin kuin tuomioistuimen velvollisuudesta varata tallaista asiaa késitelless&an tieto-
suojavaltuutetulle tilaisuus tulla kuulluksi.

Tama laki tulee voimaan paivana kuuta 20 .

Taman lain 51 8:n 11 kohtaa ja 58 a—c 8§:44 ei sovelleta lain voimaan tullessa tietosuojaval-
tuutetun kasiteltavina oleviin asioihin.

Helsingissa x.x.20xx

Paaministeri

Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

tietosuojalain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan tietosuojalain (1050/2018) 24 8:n 4 momentti ja 26 8:n 1 momentti, seka

lisétaan lakiin uusi 24 a ja 34 a § seuraavasti:

Voimassa oleva laki

24 8§
Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksen 83 artiklassa saadetyn
hallinnollisen seuraamusmaksun mé&aréa tie-
tosuojavaltuutetun ja apulaistietosuojavaltuu-
tettujen yhdessd muodostama seuraamuskol-
legio. Tietosuojavaltuutettu toimii kollegion
puheenjohtajana. Apulaistietosuojavaltuute-
tun ollessa estynyt voi hanen sijaisenaan seu-
raamuskollegiossa toimia tietosuojavaltuute-
tun toimiston tydjarjestyksessa maaratty esit-
telija. Kollegio on péaatdsvaltainen kolmijase-
nisena.

Kollegion paitds tehddin esittelysta. Paa-
tokseksi tulee se kanta, jota enemmistd on
kannattanut. A&nten mennessd tasan paa-
tokseksi tulee se kanta, joka on lievempi sille,
johon seuraamus kohdistuu.

Seuraamusmaksu voidaan maaratd myos
tietosuoja-asetuksen 10 artiklan rikkomisesta
noudattaen, mitd tietosuoja-asetuksen 83 ar-
tiklan 5 kohdassa ja téssa laissa saddetaan.

Seuraamusmaksua ei voida maératé valtion
viranomaisille, valtion liikelaitoksille, kun-
nallisille viranomaisille, itsendisille julkisoi-
keudellisille laitoksille, eduskunnan viras-
toille, tasavallan presidentin kanslialle eika
Suomen evankelis-luterilaiselle kirkolle ja
Suomen ortodoksiselle kirkolle eikd niiden
seurakunnille, seurakuntayhtymille ja muille
elimille.

Ehdotus

24 8§
Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksen 83 artiklassa saddetyn
hallinnollisen seuraamusmaksun mé&aréa tie-
tosuojavaltuutetun ja apulaistietosuojavaltuu-
tettujen yhdessd muodostama seuraamuskol-
legio. Tietosuojavaltuutettu toimii kollegion
puheenjohtajana. Apulaistietosuojavaltuute-
tun ollessa estynyt voi hanen sijaisenaan seu-
raamuskollegiossa toimia tietosuojavaltuute-
tun toimiston tydjérjestyksessa maaratty esit-
telija. Kollegio on paatosvaltainen kolmijése-
nisena.

Kollegion paétds tehddin esittelysta. Paa-
tOkseksi tulee se kanta, jota enemmistd on
kannattanut. Adnten mennessd tasan paa-
tokseksi tulee se kanta, joka on lievempi sille,
johon seuraamus kohdistuu.

Seuraamusmaksu voidaan maaratd myos
tietosuoja-asetuksen 10 artiklan rikkomisesta
noudattaen, mita tietosuoja-asetuksen 83 ar-
tiklan 5 kohdassa ja tdssa laissa saadetaan.

Seuraamusmaksua ei voida maarata tuo-
mioistuimille ja eduskunnan virastoille.
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Voimassa oleva laki

Seuraamusmaksua ei saa maaréatd, jos on ku-
lunut yli kymmenen vuotta siitd, kun rikko-
mus tai laiminlyonti on tapahtunut. Jos rikko-
mus tai laiminlyonti on ollut luonteeltaan jat-
kuvaa, kymmenen vuoden maardaika laske-
taan siitd, kun rikkomus tai laiminlyonti on
paattynyt.

Taman lain nojalla maksettavaksi maarétyn
seuraamusmaksun taytantéonpanosta séade-
tddn sakon taytdntdonpanosta annetussa
laissa.

(uusi)

(uusi)

Ehdotus

Seuraamusmaksua ei Saa maaréatd, jos on ku-
lunut yli kymmenen vuotta siitd, kun rikko-
mus tai laiminlyonti on tapahtunut. Jos rikko-
mus tai laiminlyonti on ollut luonteeltaan jat-
kuvaa, kymmenen vuoden maardaika laske-
taan siitd, kun rikkomus tai laiminlyonti on
paattynyt.

Taman lain nojalla maksettavaksi maarétyn
seuraamusmaksun taytantéonpanosta séade-
tddn sakon taytdntdonpanosta annetussa
laissa.

243§

Seu raamusmaksun_ maa(aaminen v_i ranomai-
sille ja julkishallinnon elimille

Tietosuoja-asetuksen 83 artiklan 4 koh-
dassa mainittujen saannodsten rikkomisesta
maarattava seuraamusmaksu voi olla enin-
tdén 500 000 euroa, jos kyseessa on viran-
omainen tai julkishallinnon elin

Tietosuoja-asetuksen 83 artiklan 5 ja 6 koh-
dassa mainittujen saanndsten ja tietosuoja-
asetuksen 10 artiklan rikkomisesta maéarat-
tava seuraamusmaksu voi olla enintd&n 1 000
000 euroa, jos kyseessd on viranomainen tai
julkishallinnon elin.

Seuraamustason maarittdmisessd on huo-
mioitava viranomaisen tai julkishallinnon eli-
men koko ja taloudellinen asema.

Mit& edelld 1-3 momentissa sdadetéén, kos-
kee yhteistja, saatioita ja yksityisia henkiloita
vain silta osin kuin ne hoitavat julkista hallin-
totehtavaa.

Seuraamusmaksua ei voida maarata viran-
omaisten toiminnan julkisuudesta annetun
lain 4 §:n soveltamisalaan kuuluvalle viran-
omaiselle ja julkista valtaa kayttavalle yhtei-
sOlle, saatidlle tai yksityiselle henkildlle hen-
kilotietojen kasittelytoimista, joissa on kyse
tietosuoja-asetuksen 86 artiklassa tarkoite-
tusta henkil6tietojen luovuttamisesta.

34a8§
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Voimassa oleva laki

268
Rangaistussaannokset

Rangaistus tietosuojarikoksesta sdddetdédn
rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta ja torkeésta vies-
tintdsalaisuuden loukkauksesta saddet&an ri-
koslain 38 luvun 3 ja 4 §:ssé sekd rangaistus
tietomurrosta ja torkedsta tietomurrosta 38 lu-
vun 8 ja 8 a 8§:ssé. Rangaistus tamén lain 35
8:ssd4 sdadetyn vaitiolovelvollisuuden ja 36
8:ssd sdddetyn salassapitovelvollisuuden rik-
komisesta tuomitaan rikoslain 38 luvun 1 tai 2
8:n mukaan, jollei teko ole rangaistava rikos-
lain 40 luvun 5 8:n mukaan tai siitd muualla
laissa sdédetd ankarampaa rangaistusta.

Rikoslain 38 luvun 10 8:n 3 momentissa
séédetddn syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen tdmén pykalan 1
momentissa mainittuja rikoksia koskevan
syytteen nostamista samoin kuin tuomioistui-
men velvollisuudesta varata téllaista asiaa ké-
sitellesséén tietosuojavaltuutetulle tilaisuus
tulla kuulluksi.

92

Ehdotus

Rajoitukset rekisterinpitgjan velvollisuuteen
ilmoittaa henkilGtietojen tietoturvaloukkauk-
sesta rekisteroidylle

Tietosuoja-asetuksen 34 artiklan mukaista
henkilGtietojen tietoturvaloukkauksesta il-
moittamista rekisteroidylle voidaan lykata tai
rajoittaa tai se voidaan jattaa tekematta silta
osin ja niin pitkaksi aikaa kuin 34 &:n 1 mo-
mentin 1-3 kohdan mukaiset edellytykset tayt-
tyvat.

Jos ilmoittamista rekisterdidylle rajoite-
taan, on noudatettava, mitéd 34 §:n 3 momen-
tissa saadetaan.

26 8
Rangaistussaannokset

Rangaistus tietosuojarikoksesta saddetdédn
rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tésalaisuuden loukkauksesta ja torkeésta vies-
tintdsalaisuuden loukkauksesta séadetéan ri-
koslain 38 luvun 3 ja 4 8:ssé sekd rangaistus
tietomurrosta ja torkedsta tietomurrosta 38 lu-
vun 8 ja 8 a 8:ssé. Rangaistus virkavelvolli-
suuden rikkomisesta ja tuottamuksellisesta
virkavelvollisuuden rikkomisesta saadetéén
rikoslain 40 luvun 9 ja 10 §:ssa. Rangaistus
tdmén lain 35 §:ss& sdddetyn vaitiolovelvolli-
suuden ja 36 §:ssé sdadetyn salassapitovelvol-
lisuuden rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teko ole ran-
gaistava rikoslain 40 luvun 5 §:n mukaan tai
siitd muualla laissa saddetd ankarampaa ran-
gaistusta.

Rikoslain 38 luvun 10 8:n 3 momentissa
séédetddn syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen tdmén pykalan 1
momentissa mainittuja rikoksia koskevan
syytteen nostamista samoin kuin tuomioistui-
men velvollisuudesta varata tallaista asiaa ka-
sitellesséén tietosuojavaltuutetulle tilaisuus
tulla kuulluksi.

Tamé laki tulee voimaan pdivand kuuta 20



Voimassa oleva laki

Ehdotus

Taman lain 24 §:n 4 momenttia ja 24 a 8:44
ei sovelleta lain voimaan tullessa tietosuoja-
valtuutetun késiteltaving oleviin asioihin.

Laki

henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessd annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa annetun lain (1054/2018) 61 §, seka
lisatdan 51 §:44n uusi 11 kohta ja lakiin uusi 58 a—c § seuraavasti:

Voimassa oleva laki

518
Toimenpiteet

Tietosuojavaltuutettu voi tdman lain sovel-
tamisalaan kuuluvassa asiassa:

10) maarata rekisterinpitdjan tai henkilttie-
tojen Kkasittelijan saattamaan kasittelytoimet
taman lain sdannodsten mukaisiksi, tarvittaessa
maaratylla tavalla ja kohtuullisen méaaraajan
kuluessa.

(uusi)

93

Ehdotus

518
Toimenpiteet

Tietosuojavaltuutettu voi tdmén lain sovel-
tamisalaan kuuluvassa asiassa:

10) madrata rekisterinpitajan tai henkilotie-
tojen Kkasittelijan saattamaan kaésittelytoimet
taman lain sddnndsten mukaisiksi, tarvittaessa
maaratylla tavalla ja kohtuullisen méaaraajan
kuluessa;

11) mé&arata hallinnollisen seuraamusmak-
sun.

58a8§
Hallinnollinen seuraamusmaksu
Edella 51 8:n 11 kohdassa tarkoitetun hal-
linnollisen seuraamusmaksun maaraa tieto-

suojavaltuutetun ja apulaistietosuojavaltuu-
tettujen yhdessa muodostama



Voimassa oleva laki

(uusi)

Ehdotus

seuraamuskollegio. Tietosuojavaltuutettu toi-
mii kollegion puheenjohtajana. Apulaistieto-
suojavaltuutetun ollessa estynyt voi hanen si-
jaisenaan seuraamuskollegiossa toimia tieto-
suojavaltuutetun toimiston tyodjarjestyksessa
maaratty esittelija. Kollegio on paatdsvaltai-
nen kolmijasenisena.

Kollegion paatds tehdaan esittelysta. Paa-
tokseksi tulee se kanta, jota enemmistd on
kannattanut. Aanten mennessa tasan paa-
tokseksi tulee se kanta, joka on lievempi sille,
johon seuraamus kohdistuu.

Seuraamusmaksua ei saa maaratd, jos on
kulunut yli kymmenen vuotta siitd, kun rikko-
mus tai laiminlyonti on tapahtunut. Jos rikko-
mus tai laiminlyénti on ollut luonteeltaan jat-
kuvaa, kymmenen vuoden maaraaika laske-
taan siita, kun rikkomus tai laiminlyénti on
paattynyt.

Tamaén lain nojalla maksettavaksi maaratyn
seuraamusmaksun taytantdonpanosta saade-
tadn sakon taytéantbonpanosta annetussa
laissa (672/2002).

58b§

Seuraamusmaksun maaraamisen yleiset edel-
lytykset

Seuraamusmaksu voidaan maarata 1 §:ssé
tarkoitetulle toimivaltaiselle viranomaiselle,
joka toimii rekisterinpitajana tai henkilttieto-
jen késittelijana, tman lain sdanndsten rikko-
misesta 51 &:n 1-10 kohdassa tarkoitettujen
toimenpiteiden liséksi tai niiden asemesta
kunkin yksittaisen tapauksen olosuhteista riip-
puen. Seuraamusmaksu voidaan maarata
my0s tietosuojavaltuutetun 51 8:n 5-10 koh-
dassa nojalla antaman méaarayksen noudatta-
matta jattamisesta.

Hallinnollista seuraamusmaksua ei maa-
rata tuomioistuimille, suojelupoliisille ja Puo-
lustusvoimille.

Seuraamusmaksun maaraamista  koske-
vassa harkinnassa ja seuraamusmaksun maa-
réssa on otettava asianmukaisesti huomioon:

1) rikkomuksen luonne, vakavuus ja kesto
huomioon ottaen kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus, seka niiden
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Voimassa oleva laki

(uusi)

Ehdotus

rekisteroityjen lukumaara, joihin rikkomus
vaikuttaa, ja heille aiheutuneen vahingon suu-
ruus;

2) rikkomuksen tahallisuus tai tuottamuksel-
lisuus;

3) rekisterinpitdjan tai henkildtietojen kasit-
telijan toteuttamat toimet rekisterdidyille ai-
heutuneen vahingon lieventamiseksi;

4) rekisterinpitdjan tai henkil6tietojen kasit-
telijan vastuun aste, ottaen huomioon heidan
15, 31 ja 32 8:n nojalla toteuttamansa tekniset
ja organisatoriset toimenpiteet;

5) rekisterinpitgjan tai henkilGtietojen kasit-
telijAn mahdolliset aiemmat vastaavat rikko-
mukset;

6) yhteistydn maara valvontaviranomaisen
kanssa rikkomuksen korjaamiseksi ja sen
mahdollisten  haittavaikutusten  lievent&-
miseksi;

7) henkil6tietoryhmét, joihin rikkomus vai-
kuttaa;

8) tapa, jolla rikkomus tuli valvontaviran-
omaisen tietoon, erityisesti se, ilmoittiko re-
kisterinpitdja tai henkilttietojen kasittelija
rikkomuksesta ja missa laajuudessa;

9) jos kyseiselle rekisterinpitajalle tai hen-
kilotietojen kasittelijalle on aikaisemmin maa-
ratty samasta asiasta 51 8:n 5-10 kohdassa
tarkoitettuja toimenpiteitd, naiden toimenpi-
teiden noudattaminen;

10) mahdolliset muut tapaukseen sovelletta-
vat raskauttavat tai lieventavat tekijat.

58c§
Seuraamusmaksun maara

Taman lain 15-22 8:n, 31-36 8:n ja 38 §:n
saannosten rikkomisesta maarattava seuraa-
musmaksu voi olla enintdan 500 000 euroa.

Taman lain 4-13 §:n, 23-28 8:n, 30 §:n ja
41-44 §:n saannosten rikkomisesta maarat-
tava seuraamusmaksu voi olla enintdan
1 000 000 euroa.

Seuraamustason maarittamisessa on huo-
mioitava viranomaisen tai julkishallinnon eli-
men koko ja taloudellinen asema.

Jos toimivaltainen viranomainen rikkoo sa-
moissa tai toisiinsa liittyvissa
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Voimassa oleva laki

618
Rangaistussaannokset

Rangaistus tietosuojarikoksesta saddetdédn
rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta séadetaan maini-
tun lain 38 luvun 3 §:ssd, torkedsta viestin-
tasalaisuuden loukkauksesta 4 §:ssa, tietomur-
rosta 8 §:ssd ja tOrkedstd tietomurrosta 8 a
8:ssé4. Rangaistus taman lain 55 8:n 3 momen-
tissa saddetyn salassapitovelvollisuuden ja 62
§8:ss4 tarkoitetun vaitiolovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 1 tai 2
8:n mukaan, jollei teko ole rangaistava maini-
tun lain 40 luvun 5 §:n mukaan tai siitd muu-
alla laissa séadetd ankarampaa rangaistusta.
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Ehdotus

késittelytoimissa tahallaan tai tuottamukselli-
sesti useita 1 tai 2 momentissa mainittuja
saannoksia, hallinnollisen seuraamusmaksun
kokonaismaara ei saa ylittdd vakavimmasta
rikkomuksesta maarattya seuraamusmaksua.

618
Rangaistussaannokset

Rangaistus tietosuojarikoksesta saadetaan
rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tésalaisuuden loukkauksesta saadetadn maini-
tun lain 38 luvun 3 §:ssd, torkeé&sta viestin-
tasalaisuuden loukkauksesta 4 §:ssé, tietomur-
rosta 8 §:ssd ja tOrkedstd tietomurrosta 8 a
8:ssd. Rangaistus virkavelvollisuuden rikko-
misesta ja tuottamuksellisesta virkavelvolli-
suuden rikkomisesta saadetdan rikoslain 40
luvun 9 ja 10 §:ss&. Rangaistus tdman lain 55
8:n 3 momentissa saddetyn salassapitovelvol-
lisuuden ja 62 8:ssd tarkoitetun vaitiolovelvol-
lisuuden rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §8:n mukaan, jollei teko ole ran-
gaistava mainitun lain 40 luvun 5 §:n mukaan
tai siitd muualla laissa sdddetd ankarampaa
rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa
sdadetaan syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen taméan pykalan 1
momentissa mainittuja rikoksia koskevan
syytteen nostamista samoin kuin tuomioistui-
men velvollisuudesta varata téllaista asiaa
kasitellessdan tietosuojavaltuutetulle tilai-
suus tulla kuulluksi.

Tama laki tulee voimaan péivand kuuta 20

Taman lain 51 §:n 11 kohtaa ja 58 a—c §:44
ei sovelleta lain voimaan tullessa tietosuoja-
valtuutetun kasiteltaving oleviin asioihin.



